Infrastruktura i Srodowisko - Polska Ministerstwo Zdrowia Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemig¢ COVID-19

Fundusze : Unia Europejska
E Europejskie Rzeczpospolita /\/\7_ Europejski Fundusz

Zalacznik nr 1 do SWZ - Opis przedmiotu zamdéwienia/umowy - Specyfikacja techniczna.
I Opis przedmiotu zamoéwienia

1. Przedmiotem zamdwienia jest:

dostawa, montaz, konfiguracja i uruchomienie w zadeklarowanym terminie od dnia zawarcia umowy sprzetu i
oprogramowania do udostepniania i zarzadzania siecia bezprzewodowa w budynku A-2, wdrozenie powinno by¢
poprzedzone analiza Srodowiska zamawiajacego pod katem instalacji i konfiguracji sieci WLAN, opracowaniem
koncepcji wdrozenia, w tym architektury, implementacji oraz schematéw dotyczacych architektury rozwiazania, po
wdrozeniu wymagane jest szkolenie stanowiskowym (1 dzien) w siedzibie zamawiajacego, oraz stworzenie
dokumentacji powykonawczej dostarczonego systemu

2. Przedmiot zaméwienia szczegétowo opisany zostat we wzorze umowy stanowiacym zatgcznik numer .... do niniejszej
SIWZ, w tym w zatacznikach do tej umowy.

Tabela numer 1: Kontroler

Wypetnia Wykonawca podajac proponowane
rozwiazania i/lub parametry techniczne i/lub
potwierdzajac spetnienie wymagan z kolumny
»Opis przedmiotu zaméwienia dla centralnego
kontrolera sieci bezprzewodowej”

Opis przedmiotu zaméwienia dla centralnego kontrolera
sieci bezprzewodowej

Nazwa producenta i nazwa produktu

Nazwa producenta ...........cccceenenenencenrsensensennennn.

Nazwa produktu ........coeoeeeevveveeicinenineninceneaceanen

Minimalne wymagane funkcjonalnosci

Kontroler dostepny w formie maszyny wirtualnej uruchamianej | Spetnia / nie spetnia
w $rodowisku Vmware ESXi 6.5+ - zamawiajacy zapewnia po
swojej stronie niezbedna przestrzen dyskowa wymagana do
implementacji wirtualnego kontrolera

Kontroler musi obstuzy¢ minimum 30 punktéw dostepowych z | Spetnia / nie spetnia
mozliwoscia rozbudowy o kolejne punkty do maksymalnej liczby
250 takich punktéw — Wykonawca dostarczy wszelkie niezbedne
licencje, jesli s3 wymagane przez producenta danego rozwigzania

Kontroler musi w peini obstugiwa¢ oraz zarzadza¢ punktami | Spetnia/ nie spetnia
dostepowymi opisanymi w Tabeli nr 3 opz

Kontroler musi zapewniaé¢ centralne zarzadzanie wszystkimi, | Spetnia / nie spetnia
podtaczonymi do niego, punktami dostepowymi, w tym
umozliwia¢ tworzenie i zarzadzanie konfiguracjami punktéw
dostepowych oraz aktualizacja oprogramowania poktadowego

Kontroler musi obstugiwa¢ standardy uwierzytelniania i | Spetnia/ nie spetnia
szyfrowania, w tym: WEP, WPA (TKIP), WPA2 (AES), WPA3,
802.11i, 802.1x.

Kontroler musi umozliwia¢ stworzenie strony dostepowej dla | Spetnia / nie spetnia
gosci (tzw. Captive Portal).

Konta goscinne tworzone na kontrolerze przez dedykowanego | Spetnia / nie spetnia
uzytkownika nie beda administratorem.

Soelria/ miesebni
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Zarzadzanie

Zarzadzanie kontrolerem musi mozliwe przez nastepujace
interfejsy: konsola webowa (protokét HTTPS), konsola linii
polecen (CLI, protokét SSH)

Spetnia / nie spetnia

Kontroler musi posiada¢ funkcje wbudowanej zapory sieciowej,
realizujacej co najmniej nastepujace wtasnosci:

e Inspekcja pakietéw z uwzglednieniem regut bazujacych

na uzytkownikach, rolach, protokotach, portach,
adresacji IP, lokalizacji i czasie dnia

e Kopiowanie sesji (mirroring)

e Zbieranie szczegétowych logoéw (per pakiet) dla
pozniejszej analizy

e Wysylanie logdbw do zewnetrznego  systemu

zbierajacego i analizujacego dane

e Obstuga Application Layer Gateway (ALG) co najmniej
dla protokotéw: FTP, TFPT, SIP, SCCP, SVP, NOE, RTSP,
Vocera, PPTP

e Translacja zrodlowa i docelowa adreséw IP
e Identyfikacja i blokowanie atakéw DoS

e  Obstuga protokotu GRE

e  Obstuga Deep Packet Inspection (DPI)

e  Mozliwoé¢ tworzenia regut w oparciu o rozpoznane
aplikacje, ktére uzywaja klienci Wi-Fi

e Jezeli w/w funkcjonalnosci wymagaja odrebnych
licencji, Wykonawca dostarczy je wraz z kontrolerem

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia
Spetnia / nie spetnia
Spetnia / nie spetnia
Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

Dodatkowe wymagania

Funkcjonalnosci i licencje dostarczone z kontrolerem musza by¢
permanentne. Nie dopuszcza sie licencji czasowych

Spetnia / nie spetnia

Kontroler musi by¢ zgodny z nastepujacymi parametrami
ilosciowymi i wydajno$ciowymi:

e Powinien mie¢ mozliwo$¢ obstuzenia co najmniej 250
punktéow dostepowych

e  Powinien obstuzyé minimum 4000 adreséw MAC

Spetnia / nie spetnia

Spetnia / nie spetnia

Gwarancja

Gwarancja powinna by¢ udzielona na minimum 1 rok i
$wiadczona przez producenta lub jego autoryzowany serwis
gwarancyjny. Gwarancja musi zapewnia¢ dostep do poprawek
oprogramowania urzadzenia oraz do wsparcia technicznego w
trybie 24x7 na wszystkie elementy systemu i licencje. Catos¢
$wiadczen gwarancyjnych musi by¢ realizowana bezposrednio
przez producenta sprzetu lub jego autoryzowany serwis.

Spetnia / nie spetnia
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Tabela numer 2: Przetacznik sieciowy

Wypetnia Wykonawca podajac proponowane
rozwiazania i/lub parametry techniczne i/lub
potwierdzajac spetnienie wymagan z kolumny
»Opis przedmiotu zamoéwienia dla centralnego

Opis przedmiotu zamoéwienia dla przetacznikow
sieciowych

kontrolera sieci bezprzewodowej”

Nazwa producenta i nazwa produktu

Nazwa producenta ...........cceceenenenencenrnensennenenne.

Nazwa produktu ........ceenveicicininininenienenccann,

llos¢ 2 szt.

Spetnia / nie spetnia

Minimalne wymagane funkcjonalnosci

48 portow miedzianych 10/100/1000 BASE-T z PoE+ w
standardzie 802.3at na wszystkich portach

Spetnia / nie spetnia

Obstuga Auto-MDIX

Spetnia / nie spetnia

4 dedykowane porty 10Gb SFP+

Spetnia / nie spetnia

Przetacznik doposazony w 4 kompatybilne moduty optyczne
realizujace transmisje na $wiattowodzie jednomodowym

Spetnia / nie spetnia

Musi zapewnia¢ minimum 740W mocy dla portéw PoE+

Spetnia / nie spetnia

Zasilacz powinien spetnia¢ norme 80 PLUS Gold

Spetnia / nie spetnia

Musi posiada¢ minimum 1GB pamieci SDRAM

Spetnia / nie spetnia

Musi mie¢ mozliwos¢ taczenia w stos przynajmniej do 8
urzadzen

Spetnia / nie spetnia

Musi wspiera¢ protokét OpenFlow w wersjach 1.0 1.3

Spetnia / nie spetnia

Musi wspiera¢ przetwarzanie pakietéw protokotu OpenFlow w
oparciu o ciag tablic

Spetnia / nie spetnia

Musi zapewnia¢ wsparcie dla QoS zgodnie ze standardem IEEE
802.1p

Spetnia / nie spetnia

Musi zapewnia¢ wsparcie dla IPv6

Spetnia / nie spetnia

Musi obstugiwaé protokét LLDP (Link Layer Discovery
Protocol) zgodnie ze standardem IEEE 802.1ab

Spetnia / nie spetnia

Musi mie¢ mozliwo$¢ monitorowania parametrow takich jak
zuzycie procesora i pamigci operacyjnej

Spetnia / nie spetnia

Zarzadzanie

Musi mie¢ mozliwo$¢ zarzadzania przez interfejs Out-of-band

Spetnia / nie spetnia

Musi zapewnia¢ wsparcie dla protokotu SNMP v1, v2 oraz v3

Spetnia / nie spetnia
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Musi zapewnia¢ wsparcie dla protokotéw RMON, XRMON oraz
sFlow

Spetnia / nie spetnia

Musi zapewnia¢ mozliwo$¢ wysytania logéw z urzadzenia na
serwer Syslog

Spetnia / nie spetnia

Musi umozliwia¢ konfigurowanie urzadzenia za pomoca strony
WWW (protokét HTTP i HTTPS)

Spetnia / nie spetnia

Musi zapewnia¢ mozliwo$¢ zarzadzania urzadzeniem z
poziomu konsoli tekstowej za pomoca protokotéw SSH i Telnet

Spetnia / nie spetnia

Musi zapewnia¢ mozliwo$¢ przechowywania co najmniej
dwoch wersji oprogramowania pokfadowego na przetaczniku

Spetnia / nie spetnia

Musi zapewnia¢ mozliwo$¢ zapisu co najmniej 3 plikow
konfiguracyjnych w pamieci FLASH

Spetnia / nie spetnia

Musi obstugiwaé protokét ZTP (Zero Touch Provisioning),
pozwalajacego na automatyczna konfiguracje urzadzen z
centralnego punktu zarzadzania

Spetnia / nie spetnia

Bezpieczenstwo

Musi obstugiwac liste kontroli dostepu ACL, tacznie z regutami
dotyczacymi warstwy 3 na podstawie co najmniej
nastepujacych kryteriow:

e adres IP,
e protokotu (np. TCP, UDP, ICMP, itp.)

e numerdw portdw zréodtowych i docelowych

Spetnia / nie spetnia
Spetnia / nie spetnia

Spetnia / nie spetnia

Musi obstugiwa¢ TACACS+

Spetnia / nie spetnia

Musi obstugiwaé¢ RADIUS Authentication

Spetnia / nie spetnia

Musi obstugiwa¢ RADIUS Accounting

Spetnia / nie spetnia

IEEE 802.1X na
32 sesje

Musi obstugiwa¢ wielu uzytkownikéw
pojedynczym porcie urzadzenia, co najmniej
jednoczesnie

Spetnia / nie spetnia

Musi obstugiwac zabezpieczenie portow na podstawie adreséw

MAC

Spetnia / nie spetnia

Musi obstugiwaé¢ DHCP snooping

Spetnia / nie spetnia

Musi obstugiwaé STP Root guard

Spetnia / nie spetnia

Musi zapewnia¢ dynamiczna ochrone ARP, blokujaca pakiety
broadcast z nieznanych hostéw

Spetnia / nie spetnia

Musi zapewnia¢ ochrone przed broadcast storm

Spetnia / nie spetnia

Musi obstugiwaé ograniczenie przepustowosci na portach (rate
limiting)

Spetnia / nie spetnia

Musi  obstugiwa¢ mozliwos¢ skonfigurowania
bannera przy logowaniu do urzadzenia

wilasnego

Spetnia / nie spetnia
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Dodatkowe funkcjonalnosci

Musi obstugiwa¢ serwer DHCP

Spetnia / nie spetnia

Musi obstugiwac klienta DNS

Spetnia / nie spetnia

Musi obstugiwac protokét LLDP-MED.

Spetnia / nie spetnia

Musi obstugiwac protokét UDLD

Spetnia / nie spetnia

Musi obstugiwa¢ IP SLA dla komunikacji VolP, stuzacego do
monitorowania jakosci potaczen VolP

Spetnia / nie spetnia

Musi zapewnia¢ wsparcie dla protokotu OSPFv2 oraz OSPFv3,
co najmniej jeden obszar i 3 obstugiwanych interfejsow

Spetnia / nie spetnia

Musi zapewniaé¢ wsparcie dla protokotéw RIPv1, RIPv2, co
najmniej 10 000 tras

Spetnia / nie spetnia

Musi zapewnia¢ obstuge tras statycznych, minimum 256 tras

Spetnia / nie spetnia

Musi zapewnia¢ obstuge protokotu Equal-cost, Multi-path
(ECMP)

Spetnia / nie spetnia

Musi obstugiwaé protokoét Spanning Tree RPVST+, zgodny z
PVST+

Spetnia / nie spetnia

Minimalna wydajnosc¢ przetaczania pakietow powinna wynosic¢
175Gb/s

Spetnia / nie spetnia

Minimalna szybkos¢ przetaczania pakietow powinna wynosi¢
110 mIn pakietéw na sekunde

Spetnia / nie spetnia

Minimalny rozmiar tablicy MAC powinien pomiesci¢ 32 000
adreséw

Spetnia / nie spetnia

Powinien obstugiwac sieci wirtualne, zgodne ze standardem
IEEE 802.1Q

Spetnia / nie spetnia

Powinien obstugiwa¢ min. 4094 tagi dla sieci wirtualnych,
zgodnie ze standardem IEEE 802.1Q

Spetnia / nie spetnia

Powinien obstugiwa¢ Private VLAN

Spetnia / nie spetnia

Powinien obstugiwaé¢ ramki JUMBO o wielkosci co najmniej
9220 bajtow

Spetnia / nie spetnia

Powinien zapewnia¢ wsparcie dla enkapsulacji VxLAN

Spetnia / nie spetnia

Powinien obstugiwac protokoty GVRP oraz MVRP

Spetnia / nie spetnia

Powinien zapewnia¢ mozliwosc¢ taczenia do 8 urzadzen w stos

Spetnia / nie spetnia

Urzadzenie powinno umozliwiaé¢ potaczenie w stos z obecnie
posiadanymi przetacznikami Aruba 2930F

Spetnia / nie spetnia

Zarzadzanie stosem powinno odbywac sie przy uzyciu jednego
adresu IP

Spetnia / nie spetnia
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Przetaczniki w stosie muszg tworzy¢ jedno logiczne urzadzenie
(nie dopuszcza sie rozwiagzan typu klaster)

Spetnia / nie spetnia

Powinien zapewnia¢ obstuge agregacji linkow LACP w
standardzie IEEE 802.3ad

Spetnia / nie spetnia

Powinien zapewni¢ realizacje taczy agregowanych (LACP) w
ramach réznych przetacznikéw bedacych w stosie

Spetnia / nie spetnia

Powinien zapewnia¢ obstuge protokotu VRRRP

Spetnia / nie spetnia

Parametry techniczne

Minimalny zakres pracy powinien wynosi¢ od 0°C do 40°C.

Poda¢ wartosci:

Minimalna temperatura ............ °C

Maksymalna temperatura ............ °C

Maksymalna wysoko$¢ urzgdzenia w szafie 19”7 - 1U

Spetnia / nie spetnia

Gwarancja

Przetacznik musi by¢ nowy oraz pochodzi¢ z autoryzowanego
kanatu dystrybucji producenta

Spetnia / nie spetnia

Obstuga zgtoszen awarii, w tym wysytka urzadzen na wymiane
lub zastepczych nie powinna przekracza¢ 1 dnia roboczego

Spetnia / nie spetnia

Gwarancja na przetacznik sieciowy powinna by¢é gwarancja
producenta na sprzet, obejmujgca wszystkie elementy
przetacznika (réwniez zasilacze i wentylatory).

Spetnia / nie spetnia

Serwis urzadzenia musi by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta

Spetnia / nie spetnia

Urzadzenie powinno mie¢ zagwarantowane przez producenta
dozywotnie aktualizacje firmware

Spetnia / nie spetnia

Minimalny okres gwarancji na przetacznik nie krétszy niz 5 lat

Poda¢ dtugos¢ gwarancji w miesigcach lub wpisa¢
»dozywotnia”
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Tabela numer 3: Punkt Dostepowy

Wypetnia Wykonawca podajac proponowane
rozwiazania i/lub parametry techniczne i/lub
potwierdzajac spetnienie wymagan z kolumny
»Opis przedmiotu zamdwienia dla centralnego

Opis przedmiotu zaméwienia dla punktow dostepowych

kontrolera sieci bezprzewodowej”

Nazwa producenta i nazwa produktu

Nazwa producenta ...........cceceenenenencenrnensennenenne.

Nazwa produktu ........cecoeneeienicininineninenenacannnn,

llos¢ 20 szt.

Spetnia / nie spetnia

Minimalne wymagane funkcjonalnosci

Punkt dostepowy musi
wewnatrz budnkéow

by¢ przeznaczony do montazu

Spetnia / nie spetnia

Punki_d b l .
wewngtrzbudnkéw

S oetmin L riesoeln

Punkt dostepowy musi byé wyposazony w dwa niezalezne
moduty radiowe, pracujace w pasmie 5GHz w standardzie IEEE
802.11 wariant a/ n / ac / wave 2 ax oraz 2,4GHz w standardzie
IEEE 802.11 wariantb / g/ n/ ax

Spetnia / nie spetnia

Punkt dostepowy musi mie¢ mozliwos¢ wspodtpracy z
centralnym kontrolerem sieci bezprzewodowym, opisanym w
Tabeli nr 1 OPZ

Spetnia / nie spetnia

Punkt dostepowy musi mie¢ mozliwo$¢ pracy w trybie
autonomicznym tj. bez nadzoru centralnego kontrolera:

e Punkt dostepowy musi posiada¢ funkcjonalnos¢
zarzadzania przez przegladarke internetowa i protokét
HTTPS

e  Wszystkie czynnosci konfiguracyjne musza by¢
mozliwe do przeprowadzenia z poziomu przegladarki
internetowej

e  Przelaczenie punktu dostepowego do pracy z
centralnym kontrolerem moze odbywaé sie tylko
poprzez zmiane ustawienia trybu pracy urzadzenia z
poziomu Graficznego Interfejsu Uzytkownika

e Zmiana trybu pracy nie moze odbywal sie przez
instalacje na urzadzeniu nowej wers;ji
oprogramowania poktadowego

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

System operacyjny zainstalowany w punktach dostepowych
musi umozliwia¢ automatyczny wyboér jednego punktu
dostepowego jako elementu zarzadzajacego

Spetnia / nie spetnia

W przypadku awarii punktu zarzadzajacego, kolejny punkt
dostepowy w sieci musi przejaé role zarzadzajaca w sposob
automatyczny

Spetnia / nie spetnia

Modyfikacja konfiguracji musi sie automatycznie propagowac
na pozostate punkty dostepowe

Spetnia / nie spetnia

Obraz systemu operacyjnego musi sie automatycznie
propagowaé na pozostate punkty dostepowe, aby wszystkie
punkty miaty tg sama jego wersje

Spetnia / nie spetnia

Punkty dostepowe musza mie¢ mozliwos$¢ stworzenia klastra
do minimum 100 potaczonych urzadzen.

Spetnia / nie spetnia
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Punkt dostepowy musi mie¢ mozliwos¢ w pracy w trybie
monitorujacym pasmo radiowe w celu wykrywania np.
fatszywych AP

Spetnia / nie spetnia

Punki—dostepowy—musi ““el.e ”'E’Z'”"ese[ " p']ae’ Wt ’b'e.
falszywyeh-AP

Soelrial miesebni

Punkt dostepowy musi mie¢ mozliwos$¢ pracy jako analizator
widma

Spetnia / nie spetnia

System operacyjny punktu dostepowego powinien mieé
wbudowany petnostanowa zapore sieciowa

Spetnia / nie spetnia

System operacyjny powinien mie¢ wbudowany serwer DHCP

Spetnia / nie spetnia

System musi posiada¢ wbudowany serwer RADIUS,
umozliwiajacy terminowanie sesji EAP bezposrednio na
urzadzeniach, bez posrednictwa zewnetrznych elementow

Spetnia / nie spetnia

Punkt dostepowy musi obstugiwaé terminowanie sesji EAP
minimum dla nastepujacych opcji: EAP-TLS, PEAP-
MSCHAPv2, PEAP-GTC, TTLS-MSCHAPv2

Spetnia / nie spetnia

Musi istnie¢ mozliwo$¢ integracji z zewnetrznymi serwerami
uwierzytelniania RADIUS oraz LDAP

Spetnia / nie spetnia

Punkt dostepowy musi nie mniej niz 16

niezaleznych SSID

obstugiwac

Spetnia / nie spetnia

Kazde SSID musi mie¢ mozliwo$¢ przypisania w sposéb
statyczny lub dynamiczny do sieci VLAN

Spetnia / nie spetnia

Musi istnie¢ mozliwo$¢ uwierzytelniania uzytkownikéw za
pomocg portalu WWW, przynajmniej przez:
e Portal wbudowany w urzadzenie, bez koniecznosci
instalowania jakichkolwiek dodatkowych urzadzen i
oprogramowania

e Zewnetrzny portal WWW

Spetnia / nie spetnia

Spetnia / nie spetnia

Whbudowany serwer uwierzytelniajacy musi obstugiwac¢ konta
goscinne

Spetnia / nie spetnia

Musi by¢ zapewniona mozliwos$¢ zdefiniowania odseparowanej
sieci goscinnej z funkcja NAT

Spetnia / nie spetnia

Zarzadzanie pasmem radiowym w sieci punktéw dostepowych
musi sie odbywa¢ automatycznie za pomoca auto-
adaptacyjnych mechanizméw, w tym nie mniej niz:
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Zarzadzanie pasmem radiowym w sieci punktoéw dostepowych
musi sie odbywa¢ automatycznie za pomocg auto-
adaptacyjnych mechanizméw, w tym nie mniej niz:

e Automatyczne definiowanie kanatu pracy oraz mocy
sygnatu dla poszczegdlnych punktéw dostepowych
przy uwzglednieniu warunkéw i otoczenia, w ktérym
pracuja punkty dostepowe

e Stale monitorowanie pasma oraz ustug w celu
zapewnienia niezaktéconej pracy systemu

e Rozktad ruchu pomiedzy réznymi punktami
dostepowymi oraz pasmami bazujac na ilosci
uzytkownikéw oraz utylizacji pasma

e  Wykrywanie interferencji oraz miejsc bez pokrycia
sygnatu

e Automatyczne przekierowywanie klientéw, ktorzy
moga pracowac w pasmie 5GHz

e Wyréownywanie czaséw dostepu do pasma dla
klientéow pracujacych w standardzie IEEE 802.11 n/ac
wave 2 oraz starszych (IEEE 802.11 b/g)

e  Wsparcie dla IEEE 802.11d oraz IEEE 802.11h

e Mozliwoé¢ stworzenia profili czasowych w ktérych
dane SSID ma by¢ rozgtaszane

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

Minimalizacja interferencji zwiazanych z sieciami 3G/ 4G/ LTE

Spetnia / nie spetnia

Punkt dostepowy musi mie¢ wbudowany modut Bluetooth Low
Energy (BLE 5.0, o mocy co najmniej 7dBm), wykorzystywany
w systemie nawigacji wewnatrzbudynkowej

Spetnia / nie spetnia

Punkt dostepowy musi mie¢ wbudowany modut Zigbee (IEEE
802.15.4, 0 mocy co najmniej 6dBm)

Spetnia / nie spetnia

Musi obstugiwa¢ roaming klientéw w warstwie 2

Spetnia / nie spetnia

Musi obstugiwaé monitorowanie za pomocg protokotu SNMP

Spetnia / nie spetnia

Musi obstugiwaé wysytanie logéw do zewnetrznego serwera
Syslog

Spetnia / nie spetnia

Musi mie¢ wbudowany mechanizm wykrywania atakéw na
sie¢ bezprzewodowa w zakresie atakéw na infrastrukture i
klientow sieci

Spetnia / nie spetnia

Musi mie¢ wbudowany mechanizm zapobiegania atakom na
sie¢ bezprzewodowa w zakresie atakéw na infrastrukture i
klientow sieci

Spetnia / nie spetnia
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Whbudowany interfejs  zarzadzania musi  dostarczac

nastepujacych informacji o systemie:

e Widok diagnostyczny prezentujacy problemy z
sygnatem i predkoscia przesytania danych

e Wykorzystanie pasma

e llos¢ klientow  korzystajacych z  systemu /
interferujacych

e llos¢ ramek wejsciowych / wyjsciowych dla kazdego
radia

e llos¢ odrzuconych / btednych ramek na sekunde dla

kazdego radia
e  Szum tfa dla kazdego radia

e Wyswietlanie logéw systemowych

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia
Spetnia / nie spetnia
Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

Punkt dostepowy musi posiada¢ co najmniej 2 wbudowane
anteny pracujace w trybie 2x2 MIMO, z parametrami co
najmniej 4,3 dBi dla pasma 2,4GHz i 5,5 dBi dla pasma 5GHz

Spetnia / nie spetnia

Obstuga standardéw IEEE 802.11a, IEEE 802.11b, IEEE 802.11g,
IEEE 802.11n, IEEE 802.11ac wave 1, IEEE 802.11ac wave 2, IEEE
802.11ax

Spetnia / nie spetnia

Praca w trybie SU MIMO 2x2:2 dla 5GHz

Spetnia / nie spetnia

Specyfikacja radia 802.11a/n/ac/ax
e Musi obstugiwac technologie OFDM oraz OFDMA

e  Musi obstugiwa¢ typy modulacji BPSK, QPSK, 16-
QAM

e Musi mie¢ mozliwos¢ konfigurowania mocy transmisji
co 0,5 dBm przez administratora
e Musi obstugiwac¢ predkosc¢ transmisji:
© 0Od 6,5 Mbps do 400 Mbps dla standardu IEEE
802.11n

© Od 6,5 Mbps do 1000 Mbps dla standardu IEEE
802.11ac

© Od 3,6 Mbps do 574 Mbps dla standardu IEEE
802.11ax (pasmo 2,4 GHz)

© Od 3,6 Mbps do 1200 Mbps dla standardu IEEE
802.11.ax (pasmo 5 GHz)

e  Musi obstugiwa¢ HT - kanaty 20 / 40 MHz dla
standardu IEEE 802.11n

e  Musi obstugiwa¢ VHT - kanaty 20 / 40 / 80 MHz dla
standardu IEEE 802.11ax

e  Musi obstugiwa¢ HE — kanaty 20 / 40 / 80 MHz dla
standardu IEEE 802.11ax

®  Musi posiada¢ wsparcie dla technologii DFS (Dynamic
Frequency Selection) dla wszystkich kanatéw 80 MHz
w pasmie 5 GHz

e Musi obstugiwac agregacje pakietow: A-MPDU, A-
MSDU dla standardéw IEEE 802.11n IEEE 802.11ac

e Musi wspierac:
©  MRC (Maximum Ratio Combining)
o CDD/CSS (Cycle Delay/Shift Diversity)
o STBC (Space-time Block Coding)

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia
Spetnia / nie spetnia
Spetnia / nie spetnia
Spetnia / nie spetnia
Spetnia / nie spetnia
Spetnia / nie spetnia
Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia
Spetnia / nie spetnia
Spetnia / nie spetnia

Spetnia / nie spetnia
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o LDPC (Low-density parity check)

©  TxBF (Transmit beamforming)

Spetnia / nie spetnia

Specyfikacja radia IEEE 802.11b/g/n/ax

e Musi wspiera¢ DSSS (Direct Sequence Spread
Spectrum), OFDM (Orthogonal Frequency-Division
Multiplexing), OFDMA (Orthogonal Frequency
Division Multiple Access)

®  Musi obstugiwac typy modulacji: CCK, BPSK, QPSK,
16-QAM, 256-QAM, 1024-QAM

®  Musi umozliwia¢ konfiguracje mocy transmisji przez
administratora

Spetnia / nie spetnia

Spetnia / nie spetnia

Spetnia / nie spetnia

Punkt dostepowy musi posiada¢ co najmniej:
e 1interfejs 100/1000 BaseT:
o Z funkcjg auto-sensing link
o Z funkcja MDI/MDX
o Z funkcjg PoE/PoE+

© Ze wsparciem dla standardu IEEE 802.3az EEE
(Energy Efficient Ethernet)

e Interfejs konsoli RS-232 (port RJ-45 lub USB)
e Interfejs USB 2.0 (Typ A, niezalezny od portu konsoli)
e  Przycisk przywracajacy konfiguracje fabryczna

e  Slot zabezpieczajacy Kensington

Spetnia / nie spetnia

Spetnia / nie spetnia
Spetnia / nie spetnia
Spetnia / nie spetnia

Spetnia / nie spetnia

Parametry techniczne

Parametry pracy urzadzenia

e Minimalny zakres temperatury otoczenia 0°C-50°C

e Minimalny zakres wilgotnosci 5%-90%
e  Obstugiwane standardy:
©  Ethernet IEEE 802.3 / IEEE 802.3u
©  Power-over-Ethernet IEEE 802.3af
©  Wireless IEEE 802.11a/b/g/n/ac/ax
o EN 60601-1-1, EN 60601-1-2

Podac¢ wartosci:

Minimalna temperatura

Maksymalna temperatura ............ °C

Spetnia / nie spetnia

Spetnia / nie spetnia
Spetnia / nie spetnia
Spetnia / nie spetnia

Spetnia / nie spetnia

Certyfikaty urzadzenia

Urzadzenia muszg posiadac certyfikat Wi-Fi Alliance (WFA) la
standardéw IEEE 802.11 a/b/g/n/ac

Spetnia / nie spetnia

Urzadzenia muszg posiadac certyfikat Wi-Fi Alliance (WFA) la
standardéw IEEE 802.11 a/b/g/n/ac

Spetnia / nie spetnia

Dodatkowe wymagania

Wszystkie  dostepne  na  urzadzeniu  funkcje  (tak
wyspecyfikowane jak i nie wyspecyfikowane) musza by¢
dostepne przez caty okres jego uzytkowania (permanentne), nie
dopuszcza sie licencji czasowych i subskrypcji.

Spetnia / nie spetnia

Punkt dostepowy musi zosta¢ dostarczony z elementami
montazowymi niezbednymi do montazu na pfaskiej
powierzchni.

Spetnia / nie spetnia




Infrastruktura i Srodowisko - Polska Ministerstwo Zdrowia Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemig¢ COVID-19

Fundusze : Unia Europejska
E Europejskie Rzeczpospolita /\/\7_ Europejski Fundusz

Deklarowany czas dostawa i montazu w terminie Wybra¢:

[ ]-45dni
[ ]-do 15.11.2023r.

Gwarancja

Minimalny okres gwarancji na punkt dostepowy nie krétszy niz | Poda¢ dtugos¢ gwarancji w miesigcach lub wpisaé

5 lat

sdozywotnia”

Gwarancja realizowania jest przez zwrot zepsutego urzadzenia | Spetnia / nie spetnia
do producenta, ktéry w terminie nie dtuzszym niz 10 dni
przesyta zamiennik.

Gwarancja musi by¢ realizowana bezposrednio przez | Spetnia/ nie spetnia
producenta sprzetu lub autoryzowany serwis producenta

10.

Kwalifikacje inzynier sieciowy WLAN:

Minimum jedna osoba posiadajgca wiedze i doswiadczenie w zakresie projektowania oraz administracji siecia
bezprzewodowga. Doswiadczenie potwierdzone certyfikatami w systemie certyfikacji niezaleznym od producentéw
sprzetu bezprzewodowego. Certyfikat na poziomie CWNA (Certified Wireless Network Administrator) oraz CWDP
(Certified Wireless Design Professional).

Kwalifikacje inzynier sieciowy LAN:
Minimum jedna osoba posiadajaca certyfikat poSwiadczajacy posiadanie umiejetnosci i wiedze na poziomie
sProfessional” w zakresie instalacji i konfiguracji urzadzen do przetaczania wielowarstwowego w srodowisku Ethernet,

producenta oferowanego rozwiagzania. Osoba musi posiada¢ co najmniej 3 letnie do$wiadczenie w zakresie realizacji
wdrozen systeméw infrastruktury sieciowej.

Za montaz fizycznych punktéw dostepowych odpowiada Wykonawca. Zamawiajacy wskaze miejsca, w ktérych maja
by¢ zainstalowane punkty dostepowe.

Zamawiajacy zapewni niezbedne okablowanie teletechniczne dla dostarczonych punktéw dostepowych.

Zamawiajacy udostepni dostep do dokumentacji infrastruktury sieciowej na etapie realizacji, ze wzgledu na poufnos¢
informacji i bezpieczenstwo.

Zamawiajacy wymaga pracy na miejscu w siedzibie zamawiajacego w godzinach 8:00-15:00. Ewentualne odstepstwa
od tej zasady musza by¢ uzgadniane co najmniej na jeden dzien roboczy przed planowana wizyta.

Dopuszcza sie zaoferowanie produktéow réwnowaznych. Réwnowazno$¢ dotyczy zakupu wszystkich funkcji.
Réwnowazno$¢ oznacza, ze dostarczane oprogramowanie musi zapewnia¢ co najmniej petng funkcjonalno$é, w
stosunku do ktérego jest wskazywana przez Wykonawce jako rownowazne i posiadaé nie gorsze parametry techniczne.

W przypadku zaoferowania rozwigzania réwnowaznego Wykonawca zobowigzany jest w ofercie udowodnic, ze
funkcjonalnos¢ oferowanego rozwigzania jest rOwnowazna w stosunku do rozwigzania wskazanego w SIWZ (w tym w
Zataczniku nr 1 do wzoru umowy) przez Zamawiajacego, jak rowniez, ze rozwiazanie rownowazne posiada nie gorsze
parametry techniczne, okreslone w niniejszej SIWZ. W szczegblnosci dotyczy to dostarczenia dokumentacji producenta
oferowanego rozwiazania potwierdzajacej parametry techniczne i cechy produktu wyszczegdlnione w niniejszym
zataczniku.

Zamawiajacy informuje, ze w przypadku gdy okreslit w SWZ wymagania przez wskazanie znakdéw towarowych,
patentéw, pochodzenia, norm, aprobat, specyfikacji technicznych lub systeméw odniesienia, zrédta lub szczegélnego
procesu, ktoéry charakteryzuje produkty lub ustugi dostarczane przez konkretnego Wykonawce, jezeli mogtoby to
doprowadzi¢ do uprzywilejowania lub wyeliminowania niektérych wykonawcéw lub produktow, to nalezy traktowac
takie okreslenie jako przyktadowe. W kazdym takim przypadku Zamawiajacy dopuszcza zaoferowanie rozwiazan
robwnowaznych o parametrach nie gorszych niz posiadane przez wskazane ustugi, materiaty, urzadzenia,
oprogramowanie, itp.

Oznaczenie przedmiotu zamoéwienia wedtug CPV:

1. 32420000-3 Urzadzenia sieciowe

2. 32410000-0 Lokalna sie¢ komputerowa

3. 48000000-8 Pakiety oprogramowania i systemy informatyczne
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11.  Opis kryteriéw, ktérymi Zamawiajacy bedzie kierowat sie przy wyborze oferty.

1. Oferty zostang ocenione przez Zamawiajacego w oparciu o nastepujace kryteria i ich znaczenie:

Kryterium Znaczenie procentowe Maksymalna liczba punktéw jakie moze otrzymacé oferta
za kryterium

Cena z podatkiem VAT (C) 60% 60 punktow

Gwarancja na przetaczniki sieciowe 10% 10 punktéw

Gwarancja na punkty dostepowe 10% 10 punktéw

Dostawa i czas montazu 20% 20 punktow

2. Zasady oceny w kryterium "Cena" (C).
W kryterium "Cena" oferta otrzyma zaokraglona do dwéoch miejsc po przecinku liczbe punktéw wynikajaca z dziatania:
Min (C)

gdzie:

i — numer oferty

Ci - oferta cenowa o numerze i

Min (C) - oferta cenowa o najnizszej cenie

Pi (C) - liczba punktéw jakie otrzyma oferta ,,i” za kryterium ,Cena z podatkiem VAT (C)”;

3. Zasady oceny w kryterium ,Gwarancja na przelaczniki sieciowe” (gps)

Pi (gps) = 0 pkt, jesli zaoferowano 60 miesiecy gwarancji lub mniej

10 pkt, jesli zaoferowano dozywotnig gwarancje (rozumiang jako gwarancje udzielang co najmniej na tak dtugo jak
producent posiada dany produkt w sprzedazy)

gdzie:

Pi (gps) — liczba punktow jakie otrzyma oferta ,,i” za kryterium ,Gwarancja na przetaczniki sieciowe”
4. Zasady oceny kryterium ,Gwarancja na punkty dostepowe” (gpd):

Pi (gpd) = 0 pkt, jesli zaoferowano 60 miesiecy gwarancji lub mniej

10 pkt, jesli zaoferowano dozywotniag gwarancje (rozumiang jako gwarancje udzielang co najmniej na tak dtugo jak
producent posiada dany produkt w sprzedazy)

gdzie:

Pi (gpd) - liczba punktéw jakie otrzyma oferta ,,i” za kryterium ,,Gwarancja na punkty dostepowe”
5. Zasady obliczania kryterium ,Termin dostawy i montazu”

Pi (tdm) = 0 pkt, jesli zaoferowano termin dostawy i montazu do 15.11.2023r.
20 pkt, jesli zaoferowano termin dostawy i montazu do 45 dni od podpisania umowy
gdzie:

Pi (tdm) — liczba punktow jakie otrzyma oferta ,,i” za kryterium ,Gwarancja na punkty dostepowe”
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6. Zasady obliczania kofhcowej oceny za wszystkie kryteria
Pi = Pi (C) + Pi (gps) + Pi (gpd) + Pi(tdm)

gdzie:

Pi (C) - liczba punktéw jakie otrzyma oferta ,,i” za kryterium ,Cena z podatkiem VAT (C)”, obliczona w pkt 2,

Pi (gps) — liczba punktow jakie otrzyma oferta ,,i” za kryterium ,,Gwarancja na przetaczniki sieciowe”, obliczona w pkt 3,
Pi (gpd) — liczba punktow jakie otrzyma oferta ,,i” za kryterium ,Gwarancja na punkty dostepowe”, obliczona w pkt 4,

Pi (tdm) — liczba punktéw jakie otrzyma oferta ,,i” za kryterium ,Termin dostawy i montazu”, obliczona wedtug pkt 5.
Maksymalna nota to 100 pkt. Wygrywa oferta z najwieksza liczba zdobytych punktéw.

W przypadku dwéch zwycieskich ofert o tej samej liczbie punktow, kryterium wyboru bedzie nizsza cena.



