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IV. SZCZEGOLOWE WYMAGANIA DOTYCZACE PRZEDMIOTU ZAMOWIENIA
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Informacje ogdine

Przedmiotem zaméwienia jest dostawa do wskazanych przez zamawiajacego lokalizacji
przetgcznikdéw sieciowych (urzadzen do transmisji danych cyfrowych) i ich elementéw,

Powyisze przetaczniki i ich elementy zostang wykorzystane do zbudowania przez zamawiajacego
infrastruktury do uruchomienia rdzenia sieci 5G dla krajowego laboratorium technologii 5G wraz z
otoczeniem.

Klasyfikacja urzadzenia jako przetacznik MPLS jest dokonywana na podstawie funkcji realizowanych
przez urzgdzenie sieciowe i jest niezalezna od klasyfikacji dokonywanej przez danego producenta
sprzetu sieciowego. Zamawiajacy uzna, ze wystepujace w literaturze (dokumentacji) technicznej
nazwy router i przetgcznik MPLS sg tozsame, o ile jest to urzgdzenie sieciowe realizujgce przetgczanie
pakietéw na podstawie etykiet opisane w dokumentach IETF:

RFC 3031 ,Multiprotocol Label Switching Architecture” oraz

RFC 3032 ,MPLS Label Stack Encoding”.

W dalszej czesci niniejszego dokumentu, o ile nie zaznaczono inaczej, router i/lub przetgcznik MPLS
nazywany jest przetgcznikiem. Uzycie tego okreslenia nie wptywa na ograniczenie lub wyrdznienie
innych funkcji realizowanych przez urzadzenia bedgce przedmiotem zamdwienia, przynaleznych do
urzadzen okreslonego typu (np. przetaczania pakietéw IP wykonywanego przez routery lub
przetaczania ramek Ethernet przez przetgczniki Ethernet).

Wszystkie wymagania i parametry, w tym techniczne, funkcjonalne i wydajnosciowe zawarte w
niniejszym dokumencie majg charakter obligatoryjny i Wykonawca zobowigzany jest do ich
spetnienia w ramach oferowanego rozwigzania.

W przypadku okreslenia wymagan odnoszacych sie do standardéw i dokumentéw normatywnych,
jako oczywiste dopuszczalne s3 rozwigzania oparte na nowszych wersjach standardéw
(dokumentéw normatywnych) lub zastepujgcych (zgodnie z zasadami przyjetymi przez organ
standaryzacyjny) podane w specyfikacji.

Przetgczniki zostaty podzielone na typy ze wzgledu na wystepujgce miedzy nimi réznice funkcjonalne
i wydajnosciowe.

W przypadku wymienienia wielu wymagan, konieczne jest spetnianie wszystkich z nich (np.
umieszczenie wymagania ,,Urzagdzenie musi obstugiwaé¢ multicast IPv4 (IGMPv2/3, PIM SM, SSM,
MSDP)” oznacza konieczno$¢ obstugi przez urzadzenie wszystkich wymienionych protokotow).

W przypadku, gdy do realizacji okreslonej funkcjonalnosci lub osiggniecia wymaganej wydajnosci
konieczne jest dostarczenie lub wgranie do urzadzenia licencji, Zamawiajgcy wymaga, aby byty to
licencje bezterminowe (permanentne) oraz niezalezne od wersji uzywanego na urzgdzeniu
oprogramowania. Takie licencje muszg réwniez dziata¢ po aktualizacji oprogramowania do
najnowszej wersji do jakiej Zamawiajacy bedzie uprawniony.

Zamawiajgcy  dopuszcza  zastosowanie  licencjonowania  przepustowosci  sumarycznie
wykorzystywanych interfejséw na poszczegdlnych urzadzeniach. W takim wypadku dostarczone
licencja lub licencje musza:

obstuzy¢ minimalng przepustowos$é sumarycznie wykorzystywanych interfejséw okreslong dla
danego typu przetgcznika w SWZ, a nadto
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pozwalaé na zwiekszenie w przysztosci (poprzez zakup kolejnych licencji) przepustowosci

sumarycznie wykorzystywanych interfejséw do wartosci co najmniej réwnej wymaganej w SWZ
przepustowosci (wydajnosci przetgczania) urzadzenia.

Przepustowosc interfejsu rozumiana jest jako szybkosé przesytania danych w jednym kierunku (np.
10Gb/s dla interfejséw 10GE, 100Gb/s dla interfejsow 100GE itd.). Nie dopuszcza sie kalkulacji
przepustowosci poprzez sumowanie predkosci przesytania danych w kierunku nadawczym i
odbiorczym.

W ramach licencji tego typu zamawiajgcy musi mie¢ mozliwo$¢ swobodnego wyboru typu
wykorzystywanych interfejsow bez koniecznosci modyfikacji udzielonej licencji (np. generowanie
nowej licencji po uruchomieniu innego interfejsu lub zmiany predkosci jego pracy).

Licencje muszg by¢ zainstalowane na danym urzadzeniu (bez koniecznosci wspodtpracy z
zewnetrznym systemem licencyjnym).

Dostarczone licencje muszg umozliwiaé prace interfejsow o sumarycznej przepustowosci okreslonej
w SWZ, bez wzgledu na to, czy interfejsy obsadzone w dacie dostawy modutami typu SFP/SFP+, QSFP
lub QSFP-DD sg w stanie przepustowosc taka faktycznie wykorzystac.

Jezeli w SWZ dla danego przetacznika nie okreslono wymaganej przepustowosci sumarycznie
wykorzystywanych interfejsow, a dla oferowanego urzgdzenia stosowany jest taki model licencyjny,
wykonawca musi dostarczy¢ licencje, umozliwiajgce prace wszystkich interfejsow danego
przetgcznika, przyjmujac przepustowosé, gdy dziatajg one z maksymalng szybkoscia.

Wszystkie przetgczniki muszg pochodzi¢ od tego samego producenta.

Wszystkie urzadzenia oraz ich elementy i moduty (np. moduty optyczne) muszg by¢ fabrycznie nowe
(tj. nieuzywane za wyjgtkiem wykonania testéw potrzebnych do sprawdzenia ich poprawnego
dziatania).

Nazwy modutéw QSFP56-DD oraz QSFP-DD sg stosowane zamiennie i odnoszg sie do modutéw
400GE.

Nazwy modutéw QSFP+ oraz QSFP sg stosowane zamiennie i odnoszg sie do modutéw 40GE.

Ze wzgledu na réznice w oznaczaniu niektérych jednostek oraz wielkosci pomiedzy jezykiem polskim
a dokumentacjg angielskg przyjeto nastepujgce nazewnictwo wraz z odpowiednikami:

Mp/s - miliony pakietéw na sekunde - odpowiednik w dokumentacji angielskiej - Mpps

Gp/s - miliardy pakietéw na sekunde - odpowiednik w dokumentacji angielskiej Bpps lub Gpps
Mb/s - miliony bitdow na sekunde - odpowiednik w dokumentacji angielskiej - Mbps

Gb/s - miliardy bitéw na sekunde - odpowiednik w dokumentacji angielskiej - Gbps

Th/s - bilionéw bitéw na sekunde - odpowiednik w dokumentacji angielskiej - Tbps

W celu wyjasnienia i zachowania spdjnosci ponizej wymienione zostaty pozostate terminy i skréty
stosowane w specyfikacji:

RIB (ang. Routing Information Base) - tablica routingu wykorzystywana w warstwie sterujgcej
urzadzenia (ang. Control Plane) na potrzeby i przez protokoty routingu (np. BGP, OSPF itd.). Tablica
(baza) routingu RIB to tabela danych przechowywana w routerze (lub przetgczniku), ktéra zawiera
liste tras do okreslonych miejsc docelowych w sieci (prefiksow), a w niektorych przypadkach metryki
(odlegtosci) zwigzane z tymi trasami. Tablica routingu zawiera informacje o topologii sieci. Budowa
tablic routingu RIB jest elementem dziatania protokotéw routingu.
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FIB (ang. Forwarding Information Base) - tablica routingu wykorzystywana w warstwie przetgczajacej

urzadzenia (ang. Data Plane) podczas operacji sprzetowego przetgczania odpowiednio pakietéw lub
ramek Ethernet. Tablice FIB sg zoptymalizowane pod katem szybkiego wyszukiwania adreséw
docelowych i implementowane na elementach (np. procesory sieciowe) odpowiedzialnych za
przetaczanie pakietdw przez routery i przetaczniki.

Wysokos¢ urzadzenia - oznaczana jako RU (ang. rack unit) lub U. Miara wysokosci urzadzen na
podstawie normy EIA-310 réwna 1,75 cala (44.45 mm), powszechnie uzywana do okreslenia wieloSci
urzadzen i szaf teleinformatycznych.

2. Wymagania techniczne dla przetacznikéw

2.1

Przetgczniki w zaleznosci od obstugiwanych funkcji oraz wyposazenia zostaty podzielone na typy.

Wymagania wspdlne muszg by¢ spetniane przez wszystkie przefaczniki. Urzagdzenia wykorzystane

bedg do zbudowania jednej lub wielu sieci wykorzystujacych technologie IP oraz MPLS. Na dzien

sporzadzenia oferty zadne z oferowanych urzadzen nie moze by¢ przeznaczone do wycofania ze

sprzedazy przez producenta (ang. end of sale) ani wsparcia technicznego (ang. end of life).
Wymagania wspdlne

2.1.1 Zarzadzanie i ogélna charakterystyka

1)

2)
3)

4)

5)
6)

7)

8)

9)

Przetagczniki muszg by¢ przystosowane do instalacji w standardowych 19” szafach
teleinformatycznych (EIA-310). Przetgczniki muszg posiadaé wszystkie elementy potrzebne do
zainstalowania w szafie.

Przetgcznik musi obstugiwacé przetgczanie ramek o dtugosci co najmniej 9216 oktetéw/bajtow.
Urzadzenie musi obstugiwa¢ edycje konfiguracji implementowanej na urzadzeniu bez
natychmiastowego uruchamiania poszczegdélnych elementéw podlegajacych edycji, cofanie zmian
konfiguracyjnych do poprzedniej wersji. Ponadto urzadzenie musi obstugiwa¢ automatyczne
przywrdcenie poprzedniej wersji konfiguracji po zdefiniowanym czasie, w ktédrym uzytkownik nie
potwierdzi powtdrnie wprowadzonych zmian (np. w przypadku utraty tgcznosci administracyjnej z
urzadzeniem w wyniku ostatniej wprowadzonej zmiany). Na urzadzeniu musi by¢ przechowywane
co najmniej 10 ostatnich konfiguracji.

Urzadzenie musi obstugiwaé dostep do interfejsu CLI za pomocg protokotu SSHv2 oraz obstugiwac
transfer plikéw za pomoca protokotu SFTP (wymagana jest obstuga funkcji serwera).

Urzadzenie musi by¢ wyposazone w port konsolowy do dotgczenia konsoli RS-232 z gniazdem RJ45.
Urzadzenie musi obstugiwac protokét NETCONF z wykorzystaniem komunikacji za posrednictwem
protokotu SSH.

Urzadzenie musi obstugiwa¢ mechanizm ochrony swojej warstwy kontrolnej przed atakami typu DoS
(DDoS).

Wszystkie moduty optyczne wskazane ponizej w sekcji ,,Wymagania Szczegdtowe” muszg byé
dostarczone przez Wykonawce wraz z przetacznikami.

Urzadzenie musi obstugiwac filtrowanie niepozgdanego ruchu definiowanego przez administratora
zwigzanego z dziataniem protokotéw sygnalizacyjnych (np. protokoty routingu) i proceséw
zarzadzania urzadzeniem (np. protokoty SNMP, dostep SSH) kierowanego do modutu sterujgcego
(ang. control plane).

UWAGA: Jezeli zaaplikowanie dziatajgcego globalnie filtra dla ruchu kierowanego do modutu zarzadzania

(np. na wewnetrznym interfejsie typu loopback) nie jest mozliwe, urzagdzenie musi obstugiwac
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mechanizm automatycznej implementac;ji takiego filtra na pozostatych interfejsach, na ktérych jest

to konieczne, aby zapewnic filtrowanie ruchu kierowanego do modutu zarzadzajacego.

2.1.2 Funkcjonalnos¢

1)

2)

3)

4)

5)
6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)
17)

Urzadzenie musi obstugiwaé agregacje interfejséw fizycznych z wykorzystaniem protokotu LACP
(IEEE 802.3ad).

Urzadzenie musi obstugiwaé identyfikatory VLAN o znaczeniu lokalnym dla portu fizycznego (ang.
local vlan significance). Oznacza to m.in. iz ten sam identyfikator VLAN moze by¢ uzyty na dowolnej
liczbie pozostatych portéw fizycznych niezaleznie.

Urzadzenie musi obstugiwac¢ znakowanie ramek Ethernet zgodnie z 802.1Q w petnym zakresie
VLANOwW (1-4094).

Urzadzenie musi obstugiwaé mozliwos¢ podziatu domeny rozgtoszeniowej na wiele odizolowanych
domen rozgtoszeniowych (Private VLAN).

Urzadzenie musi obstugiwaé oznaczanie pakietdw dwoma znacznikami 802.1Q (VLAN) na interfejsie.
Urzadzenie musi obstugiwaé ograniczenia dla ruchu typu broadcast, multicast i unknown unicast.
Musi obstugiwaé mozliwosé odrzucania ruchu przekraczajgcego wyznaczone progi wielkosci ruchu.
Urzadzenie musi obstugiwa¢ mozliwos$é wytgczenia funkcjonalnosci uczenia sie adresow MAC
dostepnych poprzez dany interfejs (ang. MAC learning).

Urzadzenie musi obstugiwa¢ mozliwosé ograniczania ilosci interfejsow przypisanych do danej
instancji przetaczania.

Urzadzenie musi obstugiwa¢ mozliwo$¢ jednoczesnej konfiguracji na tym samym interfejsie
fizycznym ustug typu E-LINE (znakowanych zgodnie z IEEE 802.1Q) realizowanych w technologii MPLS
oraz przetaczania warstwy trzeciej OSI wykorzystujacych IPv4 oraz IPv6. Rozrdznianie ustug na
interfejsie fizycznym musi by¢ realizowane z wykorzystaniem znacznikéw VLAN ID (IEEE 802.1Q).
Urzadzenie musi obstugiwa¢ mozliwos¢ skonfigurowania portu w trybie przetacznika pozwalajac
jednoczesnie na przenoszenie wskazanej listy wielu VLANOw, wraz z okresleniem VLAN, ktéry nie
bedzie wymagat oznaczania tagiem 802.1Q (native VLAN).

Urzadzenie musi obstugiwaé mozliwos¢ skonfigurowania interfejsow warstwy 3 (L3) OSI
przypisanych do danego VLANu i pozwalajacych na zapewnienie funkcjonalnosci bramy domysinej
dla urzadzen w danym VLANie tzw. Integrated Routing and Bridging (IRB).

Urzadzenie musi obstugiwac protokdét Spanning Tree i Rapid Spanning Tree, zgodnie z IEEE 802.1D-
2004, oraz protokét Multiple Spanning Tree zgodnie z IEEE 802.1Q-2003.

Urzadzenie musi pozwala¢ na konfiguracje zachowania w sytuacji, gdy pakiety STP BPDU nie s3
odbierane na danym interfejsie.

Urzadzenie musi obstugiwa¢ mozliwos¢ okreslenia zachowania interfejsu w przypadku otrzymania
pakietéw STP BPDU (tzw. BPDU protection).

Urzadzenie musi obstugiwac protokdt ERPS, opisanego w ramach ITU-T G.8032, zaréwno dla wersji
vl, jakiv2.

Urzadzenie musi obstugiwac protokot LLDP (IEEE 802.1ab, Link Layer Discovery Protocol)
Urzadzenie musi umozliwiaé okreslenie listy lub zakresu VLANOw obstugiwanych na danym
interfejsie logicznym.
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Urzadzenie musi obstugiwac¢ manipulacje znacznikiem VLAN w ramkach otrzymanych na interfejsie

logicznym. Dostepne muszg by¢ co najmniej nastepujgce akcje: zdjecie znacznika VLAN ID (pop),
dodanie znacznika VLAN ID (push), zamiana znacznika VLAN ID (swap).

Urzadzenie musi obstugiwaé podwdjne znaczniki VLAN ID (IEEE 802.1q) dla interfejsow warstwy
trzeciej OSl (ang. double tagging).

Urzadzenie musi obstugiwaé protokdt VRRP zgodnie z RFC 3768, Virtual Router Redundancy Protocol
(VRRP).

Urzadzenie musi obstugiwac protokdét BGP oraz nastepujgce jego funkcje

RFC 1745, BGP4/IDRP for IP—OSPF Interaction

RFC 1772, Application of the Border Gateway Protocol in the Internet

RFC 1997, BGP Communities Attribute

RFC 2283, Multiprotocol Extensions for BGP-4

RFC 2385, Protection of BGP Sessions via the TCP MD5 Signature Option

RFC 2439, BGP Route Flap Damping

RFC 2545, Use of BGP-4 Multiprotocol Extensions for IPv6 Inter-Domain Routing

RFC 2796, BGP Route Reflection — An Alternative to Full Mesh IBGP

RFC 2858, Multiprotocol Extensions for BGP-4

RFC 2918, Route Refresh Capability for BGP-4

RFC 3065, Autonomous System Confederations for BGP

RFC 3107, Carrying Label Information in BGP-4

RFC 3345, Border Gateway Protocol (BGP) Persistent Route Oscillation Condition

RFC 3392, Capabilities Advertisement with BGP-4

RFC 4271, A Border Gateway Protocol 4 (BGP-4)

RFC 4273, Definitions of Managed Objects for BGP-4

RFC 4360, BGP Extended Communities Attribute

RFC 4364, BGP/MPLS IP Virtual Private Networks (VPNs)

RFC 4456, BGP Route Reflection: An Alternative to Full Mesh Internal BGP (IBGP)

RFC 4486, Subcodes for BGP Cease Notification Message

RFC 4659, BGP-MPLS IP Virtual Private Network (VPN) Extension for IPv6 VPN

RFC 4632, Classless Inter-domain Routing (CIDR): The Internet Address Assignment and Aggregation
Plan

RFC 4684, Constrained Route Distribution for Border Gateway Protocol/MultiProtocol Label
Switching (BGP/MPLS) Internet Protocol (IP) Virtual Private Networks (VPNs)

RFC 4724, Graceful Restart Mechanism for BGP

RFC 4760, Multiprotocol Extensions for BGP-4

RFC 4781, Graceful Restart Mechanism for BGP with MPLS

RFC 4798, Connecting IPv6 Islands over IPvd MPLS Using IPv6 Provider Edge Routers (6PE) z
wyjatkiem opcji 4b

RFC 4893, BGP Support for Four-octet AS Number Space

RFC 5004, Avoid BGP Best Path Transitions from One External to Another

RFC 5065, Autonomous System Confederations for BGP

RFC 5082, The Generalized TTL Security Mechanism (GTSM)
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RFC 5396, Textual Representation of Autonomous System (AS) Numbers
RFC 5492, Capabilities Advertisement with BGP-4
RFC 5512, The BGP Encapsulation Subsequent Address Family Identifier (SAFI) and the BGP Tunnel
Encapsulation Attribute
RFC 5549, Advertising IPv4 Network Layer Reachability Information with an IPv6 Next Hop
RFC 5575, Dissemination of flow specification rules
RFC 5668, 4-Octet AS Specific BGP Extended Community
RFC 6286, Autonomous-System-Wide Unique BGP Identifier for BGP-4- fully compliant

.RFC 6368, Internal BGP as the Provider/Customer Edge Protocol for BGP/MPLS IP Virtual Private

Networks (VPNs)

RFC 6810, The Resource Public Key Infrastructure (RPKI) to Router Protocol

RFC 6811, BGP Prefix Origin Validation

RFC 6996, Autonomous System (AS) Reservation for Private Use

RFC 7300, Reservation of Last Autonomous System (AS) Numbers

RFC 7611, BGP ACCEPT_OWN Community Attribute

RFC 7752, North-Bound Distribution of Link-State and Traffic Engineering (TE) Information Using BGP
RFC 7854, BGP Monitoring Protocol (BMP)

RFC 7911, Advertisement of Multiple Paths in BGP

RFC 8212, Default External BGP (EBGP) Route Propagation Behavior without Policies

RFC 8326, Graceful BGP session Shutdown"

Urzadzenie musi obstugiwa¢ mozliwos¢ okreslenia maksymalnej liczby prefiksdw, jaka moze by¢
otrzymana w ramach sesji BGP.

Urzadzenie musi obstugiwaé funkcjonalnosé BGP Additional Paths dla sesji eBGP.

Urzadzenie musi obstugiwaé przenoszenie przez sesje BGP dla protokotu IPv4 prefikséw protokotu
IPv6 (ang. IPv4 transport for IPv4 and IPv6 routes).

Urzadzenie musi obstugiwac zestawienie sesji BGP protokotu IPv6.

Urzadzenie musi obstugiwac sesje BGP typu labeled unicast (RFC 3107, Carrying Label Information in
BGP-4)

Urzadzenie musi obstugiwaé mechanizm BGP MTU Discovery.

Urzadzenie musi obstugiwa¢ mechanizm BGP Multipath, czy mozliwos¢ balansowania (rozktadania)
pakietow IPv4 oraz IPv6 na rézne (rownolegte) trasy do prefiksu docelowego otrzymane poprzez
sesje BGP.

Urzadzenie musi obstugiwac¢ mozliwosc¢ priorytetyzacji okreslonych prefikséw wysytanych w ramach
sesji BGP.

Urzadzenie musi obstugiwaé mechanizm Route Reflection protokotu BGP (RFC4456).

Urzadzenie musi obstugiwaé mozliwos¢ zerwania sesji BGP w przypadku gdy okreSlony przez
administratora limit dla prefikséw otrzymywanych zostanie przekroczony.

Urzadzenie musi obstugiwa¢ mechanizm BGP Graceful Shutdown (RFC8326).

Urzadzenie musi obstugiwaé protokét IS-IS oraz nastepujgce jego funkcje opisane w ponizszych
standardach

International Organization for Standardization/International Electrotechnical Commission (ISO/IEC)
8473, Information technology — Protocol for providing the connectionless-mode network service
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ISO 9542, End System to Intermediate System Routing Exchange Protocol for Use in Conjunction with
the Protocol for the Provision of the Connectionless-mode Network Service
ISO/IEC 10589, Information technology — Telecommunications and information exchange between

systems — Intermediate System to Intermediate System intra-domain routeing information
exchange protocol for use in conjunction with the protocol for providing the connectionless-mode
network service (1SO 8473)

RFC 1195, Use of OSI IS-IS for Routing in TCP/IP and Dual Environments

RFC 3719, Recommendations for Interoperable Networks using Intermediate System to
Intermediate System (IS-IS)

RFC 3847, Restart Signaling for Intermediate System to Intermediate System (IS-IS)

RFC 5120, M-ISIS: Multi Topology (MT) Routing in Intermediate System to Intermediate Systems
(ISISs)

RFC 5130, A Policy Control Mechanism in IS-IS Using Administrative Tags

RFC 5286, Basic Specification for IP Fast Reroute: Loop-Free Alternates

RFC 5301, Dynamic Hostname Exchange Mechanism for IS-IS

RFC 5302, Domain-Wide Prefix Distribution with Two-Level IS-IS

RFC 5303, Three-Way Handshake for IS-IS Point-to-Point Adjacencies

RFC 5304, IS-IS Cryptographic Authentication

RFC 5305, IS-IS Extensions for Traffic Engineering

RFC 5306, Restart Signaling for IS-IS

RFC 5307, IS-IS Extensions in Support of Generalized Multi-Protocol Label Switching (GMPLS)

RFC 5308, Routing IPv6 with IS-IS

RFC 5310, IS-IS Generic Cryptographic Authentication

RFC 5880, Bidirectional Forwarding Detection (BFD)

RFC 6232, Purge Originator Identification TLV for IS-IS

Urzadzenie musi obstugiwacd przenoszenie informacji o prefiksach protokotu IPv4 w ramach dziatania
protokotu IS-IS.

Urzadzenie musi obstugiwacé przenoszenie informacji o prefiksach protokotu IPv6 w ramach dziatania
protokotu IS-IS.

Urzadzenie musi obstugiwac mozliwos¢ skonfigurowania réznych topologii IS-IS dla protokotéw IPv4
i IPv6.

Urzadzenie musi obstugiwa¢ mechanizm LFA (Loop Free Alternate) w ramach protokotu IS-IS.
Urzadzenie musi obstugiwaé mozliwos$¢ wykorzystania $ciezek MPLS LSP jako bramy (ang. next-hop)
dla prefikséw obstugiwanych w ramach protokéf 1S-IS.

Urzadzenie musi obstugiwa¢ mechanizm autentykacji sesji I1S-IS przy pomocy MD5.

Urzadzenie musi obstugiwa¢ mechanizm autentykacji sesji IS-IS przy pomocy klucza statycznego.
Urzadzenie musi obstugiwaé protokét OSPFv2, OSPFv3 oraz nastepujace funkcje opisane w
ponizszych standardach

RFC 1583, OSPF Version 2

RFC 1765, OSPF Database Overflow

RFC 1793, Extending OSPF to Support Demand Circuits

RFC 1850, OSPF Version 2 Management Information Base
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RFC 2154, OSPF with Digital Signatures

RFC 2328, OSPF Version 2

RFC 2370, The OSPF Opaque LSA Option

RFC 3101, The OSPF Not-So-Stubby Area (NSSA) Option

RFC 3623, Graceful OSPF Restart

RFC 3630, Traffic Engineering (TE) Extensions to OSPF Version 2

RFC 4136, OSPF Refresh and Flooding Reduction in Stable Topologies

RFC 4203, OSPF Extensions in Support of Generalized Multi-Protocol Label Switching (GMPLS)
RFC 4552, Authentication/Confidentiality for OSPFv3

RFC 4576, Using a Link State Advertisement (LSA) Options Bit to Prevent Looping in BGP/MPLS IP
Virtual Private Networks (VPNs)

RFC 4577, OSPF as the Provider/Customer Edge Protocol for BGP/MPLS IP Virtual Private Networks
(VPNs)

RFC 4811, OSPF Out-of-Band Link State Database (LSDB) Resynchronization

RFC 4812, OSPF Restart Signaling

RFC 4813, OSPF Link-Local Signaling

RFC 4915, Multi-Topology (MT) Routing in OSPF

RFC 5185, OSPF Multi-Area Adjacency

RFC 5187, OSPFv3 Graceful Restart

RFC 5250, The OSPF Opaque LSA Option

RFC 5286, Basic Specification for IP Fast Reroute: Loop-Free Alternates

RFC 5340, OSPF for IPv6 (RFC 2740 is obsoleted by RFC 5340)

RFC 5838, Support of Address Families in OSPFv3

Internet draft draft-ietf-ospf-af-alt-10.txt, Support of address families in OSPFv3

Internet draft draft-katz-ward-bfd-02.txt, Bidirectional Forwarding Detection

. RFC 8665, OSPF Extensions for Segment Routing

Internet draft draft-ietf-Isr-flex-algo-07.txt, IGP Flexible Algorithm

. RFC 3137, OSPF Stub Router Advertisement
. RFC 3509, Alternative Implementations of OSPF Area Border Routers

RFC 5309, Point-to-Point Operation over LAN in Link State Routing Protocols
RFC 8920, OSPF Application-Specific Link Attributes

. RFC 8920, OSPFv2 Prefix/Link Attribute Advertisement

Urzadzenie musi obstugiwa¢ mechanizm autentykacji sesji OSPF przy pomocy klucza statycznego.
Urzadzenie musi obstugiwa¢ mechanizm autentykacji sesji OSPF przy pomocy MD5.

Urzadzenie musi obstugiwa¢ mechanizm ochrony bazy danych OSPF i OSPFv3 poprzez ograniczenie
liczby LSA generowanych w ramach pojedynczej instancji OSPF.

Urzadzenie musi obstugiwac konfiguracje filtréw LSA typu 3 otrzymywanych i wysytanych w ramach
OSPF i OSPFv3.

Urzadzenie musi obstugiwa¢ konfiguracje réznych topologii w ramach protokotu OSPF (Multi-
Topology Routing), czyli rézne topologie dla réznych klas ruchu przenoszonych przez urzadzenie.
Urzadzenie musi obstugiwa¢ mozliwos¢ wykorzystania sciezek MPLS LSP jako bramy (ang. next-hop)
dla prefikséw obstugiwanych w ramach protokét OSPF.
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Urzadzenie musi obstugiwa¢ mechanizmy balansowania (rozdzielania) pakietéw na rézne tacza w

oparciu o nagtdwek warstwy trzeciej.

Urzadzenie musi obstugiwa¢ mechanizmy balansowania (rozdzielania) pakietdw na rézne tacza w
oparciu o nagtdwek warstwy czwartej.

Urzadzenie musi obstugiwa¢ mechanizmy balansowania (rozdzielania) pakietéw na rézne tagcza w
oparciu o etykiete MPLS.

Urzadzenie musi obstugiwaé mechanizmy balansowania (rozdzielania) pakietéw MPLS w oparciu o
zawartos$¢ nagtéwkow warstwy trzeciej i czwartej tychze pakietow.

Urzadzenie musi obstugiwaé wirtualne sieci L3VPN dla protokotéw IPv4 i IPv6, bazujgce na
technologii MPLS.

Urzadzenie musi obstugiwa¢ mechanizm VRRP w ramach instancji sieci wirtualnych L3VPN
bazujacych na technologii MPLS.

Urzadzenie musi obstugiwac sieci L3VPN realizujgce nastepujgce funkcjonalnosci:

RFC 2283, Multiprotocol Extensions for BGP-4

RFC 2685, Virtual Private Networks ldentifier

RFC 2858, Multiprotocol Extensions for BGP-4

RFC 4364, BGP/MPLS IP Virtual Private Networks (VPNs)

RFC 4379, Detecting Multi-Protocol Label Switched (MPLS) Data Plane Failures

RFC 4576, Using a Link State Advertisement (LSA) Options Bit to Prevent Looping in BGP/MPLS IP
Virtual Private Networks (VPNs)

RFC 4577, OSPF as the Provider/Customer Edge Protocol for BGP/MPLS IP Virtual Private Networks
(VPNs)

RFC 4659, BGP-MPLS IP Virtual Private Network (VPN) Extension for IPv6 VPN

RFC 4684, Constrained Route Distribution for Border Gateway Protocol/MultiProtocol Label
Switching (BGP/MPLS) Internet Protocol (IP) Virtual Private Networks (VPNs)"

Urzadzenie musi obstugiwac protokoty BGP, IS-IS, OSPF oraz OSPFv3 dziatajgce w ramach (wewnatrz)
wirtualnych sieci L3VPN

Urzadzenie musi obstugiwaé wariant Inter-AS L3VPN Option B (opisaney w ramach RFC 4364,
BGP/MPLS IP Virtual Private Networks (VPNs) dla sieci L3VPN wykorzystujgcych technologie MPLS.
Urzadzenie musi obstugiwaé¢ wariant Inter-AS L3VPN Option C (opisany w ramach RFC 4364,
BGP/MPLS IP Virtual Private Networks (VPNs) dla sieci L3VPN wykorzystujgcych technologie MPLS.
Urzadzenie musi obstugiwac wirtualne sieci VPLS oraz nastepujgce ich funkcjonalnosci:

RFC 4761, Virtual Private LAN Service (VPLS) Using BGP for Auto-Discovery and Signaling

RFC 4762, Virtual Private LAN Service (VPLS) Using Label Distribution Protocol (LDP) Signaling
FEC128

BGP Discovery FEC129

Urzadzenie musi obstugiwaé wirtualne sieci punkt-punkt VPWS/PWE i ich nastepujgce funkcje:

RFC 4447, Pseudowire Setup and Maintenance Using the Label Distribution Protocol (LDP)

RFC 4448, Encapsulation Methods for Transport of Ethernet over MPLS Networks

RFC 6074, Provisioning, Auto-Discovery, and Signaling in Layer 2 Virtual Private Networks (L2VPNs)
RFC 6391, Flow-Aware Transport of Pseudowires over an MPLS Packet Switched Network

RFC 6790, The Use of Entropy Labels in MPLS Forwarding
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Urzadzenie musi obstugiwac potgczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy LDP

z wykorzystaniem control word.

Urzadzenie musi obstugiwac potgczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy LDP
bez wykorzystania control word.

Urzadzenie musi obstugiwac¢ potgczenia punkt-punkt (VPWS/PWE), ktorych oba konce znajdujg sie
na tym samym urzadzeniu.

Urzadzenie musi obstugiwac potgczenia punkt-punkt (VPWS/PWE), w ramach ktérych wykonywana
jest manipulacja/przepisywanie wartosci VID (VLAN)

Urzadzenie musi obstugiwac potgczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy BGP.
Urzadzenie musi obstugiwaé potgczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy BGP
z wykorzystaniem control word.

Urzadzenie musi obstugiwac potaczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy BGP
bez wykorzystania control word.

Urzadzenie musi obstugiwac potgczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy LDP.
Urzadzenie musi obstugiwaé¢ automatyczne wykrywanie routerow PE bedace drugim koricem
potgczenia VPWS przy pomocy FEC 129 réwniez dla potaczen sygnalizowanych przy pomocy LDP.
Urzadzenie musi obstugiwac potgczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy LDP
z rownoczesnym wparciem dla modyfikacji wartosci pola VID (VLAN) (akcje pop/swap/push).
Urzadzenie musi obstugiwac potgczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy LDP
na tgczach zagregowanych (ang. LAG).

Urzadzenie musi obstugiwac zestawianie potgczen typu PWE na $ciezkach LSP sygnalizowanych przy
pomocy mechanizmdéw Segment Routing.

Urzadzenie musi obstugiwac zestawianie potgczen typu L3VPN na Sciezkach LSP sygnalizowanych
przy pomocy mechanizmdéw Segment Routing.

Urzadzenie musi obstugiwaé zestawianie potgczen typu EVPN ELAN na s$ciezkach LSP
sygnalizowanych przy pomocy mechanizméw Segment Routing.

Urzadzenie musi obstugiwac zestawianie potgczen typu EVPN VPWS (virtual private wire service) na
Sciezkach LSP sygnalizowanych przy pomocy mechanizmdéw Segment Routing.

Urzadzenie musi obstugiwac tryb pracy jako router typu P/PE/LSR i obstugiwac nastepujace funkcje:
sygnalizacje Sciezek LSP z wykorzystaniem protokotu LDP zgodnie z RFC 3212, Constraint-Based LSP
Setup using LDP

LDP Downstream on Demand mode opisany w RFC 5036, LDP Specification

sygnalizacje Sciezek LSP z wykorzystaniem protokotu RSVP

Traffic Engineering RFC 3209, RSVP-TE: Extensions to RSVP for LSP Tunnels

Fast Reroute RFC 4090, Fast Reroute Extensions to RSVP-TE for LSP Tunnels

Urzadzenie musi obstugiwa¢ mechanizmy dostepnych w ramach MPLS, takich jak:

statystyki ruchu w ramach poszczegélnych $ciezek LSP

LSP ping

BFD dla poszczegdlnych sciezek LSP

mozliwos¢ tunelowania pakietéw wykorzystujgcych LDP LSP w ramach RSVP LSP

Urzadzenie musi obstugiwaé protokét PCEP (Path Computation Element Protocol), opisanego w
ramach RFC 5440, Path Computation Element (PCE) Communication Protocol (PCEP)—Stateful PCE
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Urzadzenie musi obstugiwac protokot LDP (Label Distribution Protocol).

Urzadzenie musi obstugiwaé¢ mechanizm autentykacji protokotu LDP z wykorzystaniem haset i kluczy
MDS5.

Urzadzenie musi obstugiwaé¢ mozliwos¢ okreslenia czasu o jaki bedzie opdinione wycofywanie
etykiet LDP podczas konwergencji IGP.

Urzadzenie musi obstugiwac funkcje wskazania prefikséw rozgtaszanych w ramach LDP.

Urzadzenie musi obstugiwac rozgtaszanie etykiety 0 do routera LSR koriczgcego Sciezke LSP (egress).
Urzadzenie musi obstugiwa¢ mechanizm mechanizmu Graceful Restart dla protokotu LDP.
Urzadzenie musi obstugiwac synchronizacje stanu protokofu LDP z protokotami IGP (przynajmniej
OSPF i IS-IS).

Urzadzenie musi obstugiwac wskazanie prefikséw przyjmowanych w ramach LDP.

Urzadzenie musi obstugiwac sesje transportowych LDP zestawianych na faczach wykorzystujacych
IPv6.

Urzadzenie musi obstugiwac ograniczenie zestawiania sgsiedztwa LDP tylko z sgsiadami wskazanymi
w konfiguracji.

Urzadzenie musi obstugiwaé wykorzystania przez protokét LDP metryk wykorzystywanych przez
protokot IGP.

Urzadzenie musi obstugiwaé tunelowanie pakietdw wykorzystujgcych LDP LSP w ramach RSVP LSP
(LDP over RSVP).

Urzadzenie musi obstugiwa¢ mechanizm 6PE - RFC 4798, Connecting IPv6 Islands over IPv4 MPLS
Using IPv6 Provider Edge Routers (6PE).

Urzadzenie musi obstugiwa¢ mechanizm 6VPE - RFC 4659, BGP-MPLS IP Virtual Private Network
(VPN) Extension for IPv6 VPN.

Urzadzenie musi obstugiwaé mechanizm explicit-null label w $ciezkach LSP (Ultimate Hop Popping).
Urzadzenie musi obstugiwaé mechanizm tunelowania pakietow ICMP (TTL Exceeded) w Sciezkach
LSP.

Urzadzenie obstugiwaé mozliwosé wytgczenia modyfikacji pola TTL pakietéw w przypadku transport
MPLS.

Urzadzenie musi obstugiwaé przetgczanie MPLS na interfejsach tagowanych IEE 802.1Q (VLAN).
Urzadzenie musi obstugiwac przetgczanie MPLS na interfejsach bez tagowania IEEE 802.1Q (VLAN).
Urzadzenie musi obstugiwa¢ mechanizm sprawdzenia komunikacji w ramach $ciezki LSP przy pomocy
komendy traceroute. W wyniku dziatania mechanizmu zwracane (prezentowane) muszg by¢ etykiety
wykorzystywane w ramach sciezki LSP.

Urzadzenie musi obstugiwac protokoét RSVP-TE oraz jego nastepujgce funkcje

RFC 2205, Resource ReSerVation Protocol (RSVP)—Version 1 Functional Specification

RFC 2210, The Use of RSVP with IETF Integrated Services

RFC 2211, Specification of the Controlled-Load Network Element Service

RFC 2212, Specification of Guaranteed Quality of Service

RFC 2215, General Characterization Parameters for Integrated Service Network Elements

RFC 2745, RSVP Diagnostic Messages

RFC 2747, RSVP Cryptographic Authentication (updated by RFC 3097)

RFC 2961, RSVP Refresh Overhead Reduction Extensions
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i. RFC 3097, RSVP Cryptographic Authentication—Updated Message Type Value
j- RFC 3209, RSVP-TE: Extensions to RSVP for LSP Tunnels
k. RFC 3473, Generalized Multi-Protocol Label Switching (GMPLS) Signaling Resource Reservation
Protocol-Traffic Engineering (RSVP-TE) Extensions (section 9)
RFC 3477, Signalling Unnumbered Links in Resource ReSerVation Protocol - Traffic Engineering
(RSVP-TE)

m. RFC 4090, Fast Reroute Extensions to RSVP-TE for LSP Tunnels

n. RFC 4203, OSPF Extensions in Support of Generalized Multi-Protocol Label Switching (GMPLS)

0. RFC 4558, Node-ID Based Resource Reservation Protocol (RSVP) Hello: A Clarification Statement

p. RFC 4561, Definition of a Record Route Object (RRO) Node-Id Sub-Object

g. RFC 4875, Extensions to RSVP-TE for Point-to-Multipoint TE LSPs

r.  RFC 5420, Encoding of Attributes for MPLS LSP Establishment Using Resource Reservation Protocol
Traffic Engineering (RSVP-TE)

s. RFC 7570, Label Switched Path (LSP) Attribute in the Explicit Route Object (ERO)

t. RFC 8370, Techniques to Improve the Scalability of RSVP-TE Deployments

u. RFC 2209, Resource ReSerVation Protocol (RSVP)—Version 1 Message Processing Rules

v. RFC 2216, Network Element Service Specification Template

w. RFC 4125, Maximum Allocation Bandwidth Constraints Model for Diffserv-aware MPLS Traffic

Engineering

X. RFC 4127, Russian Dolls Bandwidth Constraints Model for Diffserv-aware MPLS Traffic Engineering

y. RFC 8577, Signaling RSVP-TE Tunnels on a Shared MPLS Forwarding Plane

99) Urzadzenie musi obstugiwaé mechanizm przypisywania interfejsom tranzytowym atrybutéw
pozwalajacych na ich wtaczenie/wykluczenie przy wyznaczaniu Sciezki LSP.

100) Urzadzenie musi obstugiwaé mechanizm autentykacji urzadzen z ktérymi zestawiane jest sgsiedztwo
RSVP.

101) Urzadzenie musi obstugiwaé mechanizm Graceful Restart dla protokotu RSVP.

102) Urzadzenie musi obstugiwaé¢ mechanizm wskazania sciezki LSP do okreslonych adreséw docelowych.

103) Urzagdzenie musi obstugiwaé mechanizm zestawienia zapasowych $ciezek LSP przed przetgczeniem
na nie ruchu (ang. Make before break) bez zbednych opdznien.

104) Urzadzenie musi obstugiwaé mechanizm sygnalizacji wartosci MTU w ramach protokotu RSVP.

105) Urzadzenie musi obstugiwa¢ mechanizm RSVP Refresh Reduction, zgodnie z RFC 2961, RSVP Refresh
Overhead Reduction Extensions.

106) Urzadzenie musi obstugiwa¢ mechanizm LSP Self-Ping zgodnie z RFC 7746, Label Switched Path (LSP)
Self-Ping.

107)Urzadzenie musi obstugiwaé dystrybucje informacji o etykietach MPLS Segment Routing z
wykorzystaniem protokotu IS-IS.

108) Urzadzenie musi obstugiwac dystrybucje informacji o etykietach MPLS Segment Routing z
wykorzystaniem protokotu OSPF.

109) Urzadzenie musi obstugiwac¢ dystrybucje informacji o Adjacency SID (Segment Routing) w ramach
protokotu ISIS.

110) Urzadzenie musi obstugiwac¢ dystrybucje informacji o Adjacency SID (Segment Routing) w ramach
protokotu OSPF.
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111) Urzadzenie musi obstugiwac¢ dystrybucje informacji o Node i Link SID w ramach protokotu IS-IS.

112)Urzadzenie musi obstugiwaé dystrybucje etykiet Segment Routing pomiedzy réznymi obszarami
(area) protokotu OSPF.

113) Urzadzenie musi obstugiwaé dystrybucje informacji o Node i Link SID w ramach protokotu OSPF.

114) Urzadzenie musi obstugiwac filtrowanie pakietéw wysytanych i odbieranych na interfejsach warstwy
trzeciej z protokotem IPv4.

115) Urzadzenie musi obstugiwac filtrowanie pakietow wysytanych i odbieranych na interfejsach warstwy
trzeciej z protokotem IPv6.

116) Urzadzenie musi obstugiwac filtrowanie pakietéw wysytanych i odbieranych na interfejsach warstwy
drugiej dla przetgczania w warstwie drugiej (przetgcznik/bridge).

117) Urzadzenie musi obstugiwac filtrowanie pakietoéw wysytanych i odbieranych na interfejsach warstwy
drugiej dla ustug VPLS i PWE.

118) Urzadzenie musi obstugiwac filtrowanie pakietéw wysytanych i odbieranych na interfejsach warstwy
drugiej dla ustug EVPN.

119) Urzadzenie musi obstugiwad zliczanie filtrowanych pakietéw dla poszczegélnych regut filtrowania.

120)Urzadzenie musi obstugiwaé logowanie filtrowanych pakietéw w zakresie podstawowych
parametréw, takich jak adresy zrédtowe i docelowe, protokdt, porty zrodtowe i docelowe.

121)Urzadzenie musi obstugiwa¢ mechanizm ograniczania przepustowosci ruchu odbieranego na
interfejs logicznym (np. znakowanym VLAN/802.1q) w trybach 'Single Rate Three Color Marker' i
"Two Rate Three Color Marker'.

122)Urzadzenie musi obstugiwa¢ mechanizm ograniczania przepustowosci ruchu wysytanego na
interfejsie logicznym (np. znakowanym VLAN/802.1q) w trybach 'Single Rate Three Color Marker' i
"Two Rate Three Color Marker'.

123)Urzadzenie musi obstugiwaé¢ wykonanie dla filtrowanych pakietow akcji polegajacej na
przekierowaniu tych pakietéw do wskazanej instancji logicznej typu router wirtualny lub VRF.

124) Urzadzenie musi obstugiwac filtrowanie pakietow na interfejsach typu IRB (ang. Integrated Routing
and Bridging).

125) Urzadzenie musi obstugiwac filtrowanie pakietow na podstawie wartosci pola DSCP oraz kolejki do
jakiej pakiety zostaty zaklasyfikowane.

126) Urzadzenie musi obstugiwac filtrowanie pakietéw na podstawie ich adresow zrédtowych (IPv4 i
IPv6), docelowych (IPv4 i IPv6), protokotu, portéw zrédtowych i docelowych oraz wartosci pola DSCP.

127) Urzadzenie musi obstugiwac filtrowanie pakietow pofragmentowanych.

128)Urzadzenie musi obstugiwac filtrowanie pakietow na podstawie zakreséw portow zrodtowych i
docelowych.

129) Urzadzenie musi obstugiwac filtrowanie pakietéw na podstawie wartosci flag protokotu TCP.

130) Urzadzenie musi obstugiwac filtrowanie pakietow na podstawie wartosci pola TTL.

131) Urzadzenie musi obstugiwac klasyfikowanie ruchu do kolejek zarzagdzania ruchem w nastepujgcych
konfiguracjach

a. napodstawie p6l 802.1p (wewnetrzny/zewnetrzny VLAN tag) oraz DSCP dla interfejséw pracujgcych
w trybie bridge (przetgczanie L2 OSl)

b. na podstawie pdl 802.1p (wewnetrzny/zewnetrzny VLAN tag) oraz DSCP dla interfejsow
przetgczajgcych pakiety w warstwie 3 OSI (routing)
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c. na podstawie pdl 802.1p (wewnetrzny/zewnetrzny VLAN tag) , DSCP oraz bitu EXP dla interfejsow
bedacych zakoriczeniami ustug VPLS, EVPN oraz typu pseudowire

132) Urzadzenie musi obstugiwaé przepisywanie (zmiane wartosci) znacznikéw 802.1p, DSCP oraz EXP

133) Urzadzenie musi obstugiwac klasyfikowanie pakietéw na podstawie filtréw (ang. filter, access-list)
dla wszystkich rodzajow ruchu, jakie mogg by¢ odebrane na interfejsach (warstwy 3 OSI, ustug typu
pseudowire, VPLS, EVPN).

134) Urzadzenie musi obstugiwaé nastepujgce mechanizmy kolejkowania pakietow:

a. Strict

b. WFQ
c. DWRR
d. WRED

135) Urzadzenie musi obstugiwac¢ kolejkowanie pakietow multicast.

136) Urzadzenie musi obstugiwac okreslanie w jaki sposdb bedg odrzucane pakiety nie mieszczace sie w
buforach interfejséw (ang. tail drop profiles).

137)Urzadzenie musi obstugiwac funkcje zmiany wartosci pol ToS/DSCP (IPv4) i Traffic Class (IPv6)
pakietéw.

138) Urzadzenie musi obstugiwac funkcje dodania lub zamiany wartosci pola MPLS EXP pakietéw.

139) Urzadzenie musi obstugiwac konfiguracje rozmiaru bufora uzywanego do kolejkowania pakietéw
oraz ksztattowania pasma.

140) Urzadzenie musi obstugiwad kolejkowanie pakietdw w ramach interfejsu fizycznego.

141) Urzadzenie musi obstugiwa¢ mechanizm ksztattowania pasma (ang. shaping) w ramach interfejsu
fizycznego.

142)Urzadzenie musi obstugiwaé konfiguracje doktadnej wartosci przepustowosci ksztattowania pasma
(ang. exact rate).

143)Urzadzenie musi obstugiwaé skonfigurowanie kolejki o bezwzglednym priorytecie (ang. strict
priority).

144)Urzadzenie musi obstugiwa¢ mechanizm klasyfikacji pakietéw do odpowiednich kolejek na
podstawie bitu EXP na interfejsach fizycznych i logicznych.

145)Urzadzenie musi obstugiwa¢ mechanizm zmiany wartosci bitu EXP pakietéw na interfejsach
fizycznych i logicznych.

146) Urzadzenie musi obstugiwac kolejkowanie pakietdw multicast wraz z ich replikacjg na interfejsach
wyjsciowych (ang. egress replication).

147)Urzadzenie musi zapewniaé¢ mozliwos¢ statycznej konfiguracji wpisow w tablicy ARP.

148) Urzadzenie musi obstugiwaé mechanizm okresowego wysytania do zdalnego serwera (kolektora)
podstawowych informacji telemerycznych dotyczgcych dziatania samego urzadzenia. Raportowanie
musi obejmowac liczniki dotyczgce dziatania:

a. filtréow zainstalowanych na interfejsach,

b. kolejek na interfejsach,

c. mechanizmdw zwigzanych z kontrolg wielkosci ruchu (ang. policer).

149) Urzadzenie musi obstugiwac wirtualne sieci EVPN zgodnie z nastepujgcymi standardami:

a. RFCs and Internet drafts that define standards for EVPNs:

b. RFC 4364, BGP/MPLS IP Virtual Private Networks (VPNs)
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RFC 4761, Virtual Private LAN Service (VPLS) Using BGP for Auto-Discovery and Signaling
RFC 7209, Requirements for Ethernet VPN (EVPN)
RFC 7432, BGP MPLS-Based Ethernet VPN
RFC 7623, Provider Backbone Bridging Combined with Ethernet VPN (PBB-EVPN)
RFC 8214, Virtual Private Wire Service Support in Ethernet VPN
RFC 8317, Ethernet-Tree (E-Tree) Support in Ethernet VPN (EVPN) and Provider Backbone Bridging
EVPN (PBB-EVPN)
RFC 8365, A Network Virtualization Overlay Solution Using Ethernet VPN (EVPN)
j-  RFC 8667, IS-IS Extensions for Segment Routing
k. RFC9047, Propagation of ARP/ND Flags in an Ethernet Virtual Private Network (EVPN)
I.  RFC9135, Integrated Routing and Bridging in Ethernet VPN (EVPN)
m. RFC 9136, IP Prefix Advertisement in Ethernet VPN (EVPN)
150) Urzadzenie musi obstugiwad sieci EVPN typu E-LAN
151) Urzadzenie musi obstugiwac sieci EVPN typu E-LINE (VPWS) zgodnie z RFC 8214, Virtual Private Wire
Service Support in Ethernet VPN

>S @ &~ 0o o o

152) Urzadzenie musi obstugiwac sieci EVPN wykorzystujgc dla przenoszonych ramek transport MPLS.

153) Urzadzenie musi obstugiwac¢ protokoty IGMPv1, IGMPv2, IGMPv3, MLD

154) Urzadzenie musi obstugiwaé protokot PIM w nastepujgcych trybach:

a. PIM-DM

b. PIM-SM dla protokotu IPv4

c. PIM-SM dla protokotu IPv6

d. PIM-SSM

155) Urzadzenie musi obstugiwaé protokét PTP w nastepujgcych trybach:

a. PTPG.8275.1.

b. PTP G.8275.2.

156) Urzadzenie musi obstugiwaé mechanizm BFD oraz nastepujgce jego funkcje:

RFC 5880, Bidirectional Forwarding Detection

RFC 5881, Bidirectional Forwarding Detection (BFD) for IPv4 and IPv6

RFC 5882, Generic Application of Bidirectional Forwarding Detection (BFD)

RFC 5883, Bidirectional Forwarding Detection (BFD)

RFC 5884, Bidirectional Forwarding Detection (BFD) for MPLS Label Switched Paths (LSPs)

RFC 5885, Bidirectional Forwarding Detection (BFD) for the Pseudowire Virtual Circuit Connectivity

Verification (VCCV)

157) Urzadzenie musi obstugiwaé mechanizm IEEE 802.1ag Ethernet OAM connectivity fault management
(CFM) co najmniej w nastepujacych przypadkach:

a. wramach VPLS w zakresie Up i Down maintenance endpoints (MEP).

B B o TN o B © i «V]

b. wramach EVPN w zakresie Up i Down maintenance endpoints (MEP).

c. wramach PWE (pseudowire) w zakresie Up i Down maintenance endpoints (MEP).

158) Urzadzenie musi obstugiwa¢ mechanizm typu sFlow, NetFlow lub jFlow, (préobkowania i wysytania
do kolektora informacji o przetwarzanym ruchu sieciowym)
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2.2 Wymagania szczegétowe

2.2.1 Przetacznik typu P1

1) Przetgcznik musi byé wyposazony co najmniej w nastepujgca liczbe i typy interfejsow:

a. 31 interfejsy 100GE do obsadzenia modutami QSFP28 i QSFP+ umozliwiajgcymi prace w
nastepujacych trybach:

i 100GE po obsadzeniu modutem QSFP28
ii. 40GE po obsadzeniu modutem QSFP+

b. 4 interfejsy 400GE do obsadzenia modutami QSFP-DD umozliwiajgcymi prace w nastepujgcych
trybach:

i. 400GE po obsadzeniu modutami QSFP-DD
ii. 4x100GE po obsadzeniu modutami QSFP-DD
iii. 2x100GE po obsadzeniu modutami QSFP-DD

2) W zaleznosci od wyposazenia w moduty interfejséw przetgczniki typu P1 podzielone zostaty na
nastepujgce podkategorie

a. Przetacznik kategorii P1-A musi by¢ wyposazony w co najmniej

i 2 moduty QSFP28 100GBASE-LR4
ii. 2 moduty QSFP (lub QSFP+) dla pracy w trybie 4x10GBASE-LR wraz z patchcordem typu breakout
(jednomodowy o dtugosci co najmniej 3m, z jednej strony zakonczony ztgczem MPO lub MTP, do
podtaczenia z modutem QSFP, a z drugiej strony zakoriczony 4 parami ztgczy LC/PC lub LC/UPC)
iii. 10 kabli DAC (ang. Direct Attach Copper) typu QSFP28 o dtugosci co najmniej 3M pracujace w trybie
100GE
b. Przetacznik kategorii P1-B musi by¢ wyposazony w co najmniej
i 2 moduty QSFP28 100GBASE-LR4
ii. 2 moduty QSFP (lub QSFP+) dla pracy w trybie 4x10GBASE-LR wraz z patchcordem typu breakout
(jednomodowy o dtugosci co najmniej 3m, z jednej strony zakoriczony ztgczem MPO lub MTP, do
podtaczenia z modutem QSFP, a z drugiej strony zakoriczony 4 parami ztgczy LC/PC lub LC/UPC)
iii. 8 kabli DAC (ang. Direct Attach Copper) typu QSFP28 o dtugosci co najmniej 3M pracujgce w trybie
100GE

3) W przypadku stosowania modelu licencjonowania przepustowosci sumarycznie wykorzystywanych
interfejséw, przetgcznik musi by¢ wyposazony w licencje umozliwiajgce jednoczesng prace
interfejsom o sumarycznej przepustowosci co najmniej 1200 Gb/s

4) Niezaleznie od wymogu okreslonego w punkcie 3) powyzej przepustowos¢ urzadzenia nie moze byc
mniejsza niz 4,5 Th/s oraz 2 Gp/s (miliardy pakietow na sekunde)

5) Przetacznik musi by¢é wyposazony w co najmniej dwa zasilacze przystosowane do zasilania napieciem
230V AC. Przetgcznik musi pracowac¢ poprawnie z jednym zasilaczem. Przetgcznik musi obstugiwac
funkcje wymiany pojedynczego zasilacza przy zachowaniu ciggtosci pacy catego urzgdzenia (ang. hot
swap)

6) Przetacznik musi poprawnie obstugiwac co najmniej 14 000 000 prefiksdw IPv4 w tablicy RIB

7)  Przetacznik musi poprawnie obstugiwac co najmniej 6 000 000 prefiksow IPv6 w tablicy RIB

8) Przetacznik musi obstugiwaé co najmniej 2 000 000 prefikséw IPv4 w tablicy FIB

9) Przetacznik musi obstugiwaé co najmniej 1 000 000 prefikséw IPv6 w tablicy FIB

10) Przetgcznik musi poprawnie obstugiwac jednoczesnie co najmniej:
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1 200 000 prefiksow IPv4 w tablicy FIB oraz

500 000 prefikséw IPv6 w tablicy FIB oraz

200 000 adreséw MAC

Przetgcznik musi poprawnie obstugiwac co najmniej 128 000 grup multicast dla protokotu IPv4
Przetacznik musi poprawnie obstugiwaé co najmniej 32 000 grup multicast dla protokotu IPv6
Przetgcznik musi poprawnie obstugiwaé co najmniej 50 000 etykiet MPLS w tablicy FIB

Przetgcznik musi obstugiwac co najmniej 32 grupy zagregowanych interfejséw (ang. LAG)
Przetgcznik musi obstugiwaé co najmniej 40 interfejséw fizycznych w pojedynczej grupie interfejséw
zagregowanych (LAG)

Przetgcznik musi obstugiwac co najmniej 2000 nawigzanych sesji BGP

Przetgcznik musi obstugiwac co najmniej 2000 instancji EVPN

Przetgcznik musi obstugiwac co najmniej 32 instancje L3VPN (VRF)

Przetgcznik musi obstugiwa¢ co najmniej 14 000 instancji typu pseudowire (E-LINE w oparciu o
enkapsulacje MPLS)

Przetgcznik musi obstugiwac co najmniej 1000 potaczen lokalnych warstwy 2 OSI (ang. local cross
connect)

Przetgcznik musi obstugiwac co najmniej 8 instancji wirtualnych sieci typu NG-MVPN (multicast)

2.2.2 Przefacznik typu P2

1)
a.

Przetgcznik musi by¢ wyposazony co najmniej w nastepujgcg liczbe i typy interfejsow:

47 interfejséw do obsadzenia modutami SFP+ i SFP56, pracujgcych w nastepujacych trybach:

10GE - po obsadzeniu modutami typu SFP+,

50GE - po obsadzeniu modufami typu SFP56,

6 interfejsow 400GE do obsadzenia modutami QSFP-DD i QSFP28 umozliwiajgcymi prace w
nastepujacych trybach

400GE po obsadzeniu modutami QSFP-DD

4x100GE po obsadzeniu modutami QSFP-DD

2x100GE po obsadzeniu modutami QSFP-DD

100GE po obsadzeniu modutami QSFP28

4x25GE po obsadzeniu modutami QSFP28

2x50GE po obsadzeniu modutami QSFP28

W zaleznosci od wyposazenia w moduty interfejséw przetaczniki typu P2 podzielone zostaty na
nastepujgce podkategorie

Przetacznik kategorii P2-A musi by¢ wyposazony w co najmniej

2 moduty QSFP28 100GBASE-LR4

2 moduty SFP+ 10GBASE-LR

4 kabli DAC (ang. Direct Attach Copper) typu QSFP28 o dtugosci co najmniej 3M pracujgce w trybie
100GE

Przetgcznik kategorii P2-B musi by¢ wyposazony w co najmniej

2 moduty QSFP28 100GBASE-LR4

2 moduty SFP+ 10GBASE-LR

6 kabli DAC (ang. Direct Attach Copper) typu QSFP28 o dtugosci co najmniej 3M pracujace w trybie
100GE
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W przypadku stosowania modelu licencjonowania przepustowosci sumarycznie wykorzystywanych

interfejséw, przetgcznik musi by¢ wyposazony w licencje umozliwiajgce jednoczesng prace
interfejsom o sumarycznej przepustowosci co najmniej 800 Gb/s

Niezaleznie od wymogu okreslonego w punkcie 3) powyzej przepustowos¢ urzadzenia nie moze by¢
mniejsza niz 4,5 Th/s oraz 2 Gp/s (miliardy pakietéw na sekunde)

Przetgcznik musi by¢ wyposazony w co najmniej dwa zasilacze przystosowane do zasilania napieciem
230V AC. Przetgcznik musi poprawnie pracowac z jednym zasilaczem. Przetgcznik musi obstugiwac
funkcje wymiany pojedynczego zasilacza przy zachowaniu ciggtosci pacy catego urzadzenia (ang. hot
swap)

Przetgcznik musi poprawnie obstugiwac co najmniej 14 000 000 prefikséw IPv4 w tablicy RIB
Przetacznik musi poprawnie obstugiwaé co najmniej 6 000 000 prefikséw IPv6 w tablicy RIB
Przetgcznik musi obstugiwaé co najmniej 2 000 000 prefiksow IPv4 w tablicy FIB

Przetgcznik musi obstugiwac co najmniej 1 000 000 prefiksdw IPv6 w tablicy FIB

Przetgcznik musi poprawnie obstugiwac jednoczesnie co najmniej:

1 200 000 prefiksow IPv4 w tablicy FIB oraz

500 000 prefikséw IPv6 w tablicy FIB oraz

200 000 adreséw MAC

Przetgcznik musi poprawnie obstugiwaé co najmniej 128 000 grup multicast dla protokotu IPv4
Przetgcznik musi poprawnie obstugiwac¢ co najmniej 32 000 grup multicast dla protokotu IPv6
Przetgcznik musi poprawnie obstugiwac co najmniej 50 000 etykiet MPLS w tablicy FIB

Przetgcznik musi obstugiwac co najmniej 32 grupy zagregowanych interfejsow (ang. LAG)
Przetgcznik musi obstugiwaé co najmniej 40 interfejsow fizycznych w pojedynczej grupie interfejséw
zagregowanych (LAG)

Przetgcznik musi obstugiwac co najmniej 2000 nawigzanych sesji BGP

Przetgcznik musi obstugiwac co najmniej 2000 instancji EVPN

Przetgcznik musi obstugiwac co najmniej 5000 instancji L3VPN (VRF)

Przetgcznik musi obstugiwa¢ co najmniej 14 000 instancji typu pseudowire (E-LINE w oparciu o
enkapsulacje MPLS)

Przetacznik musi obstugiwaé co najmniej 1500 potaczen lokalnych warstwy 2 OSI (ang. local cross
connect)

Przetgcznik musi obstugiwac co najmniej 2000 instancji wirtualnych sieci typu NG-MVPN (multicast)

2.2.3 Przefacznik typu P3

1)
a.

Przetgcznik musi by¢ wyposazony w co najmniej w nastepujaca liczbe i typy interfejsow:

23 interfejsy pracujgce w nastepujacych trybach w zaleznosci od zainstalowanego modutu
optycznego:

10GE po zainstalowaniu modutu typu SFP+

25GE po zainstalowaniu modutu typu SFP28

1GE po zainstalowaniu modutu typu SFP

4 interfejsy 100GE do obsadzenia modutami QSFP28 oraz QSFP+ umozliwiajgce prace w
nastepujacych trybach:

100GE po obsadzeniu modutem typu QSFP28

40GE po obsadzeniu modutem typu QSFP+
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W zaleznosci od wyposazenia w moduty interfejséw przetgczniki typu P3 podzielone zostaty na
nastepujgce podkategorie

Przetacznik kategorii P3-A musi by¢ wyposazony w co najmniej

2 moduty QSFP28 100GBASE-LR4

2 moduty SFP+ 10GBASE-LR

Przetacznik kategorii P3-B musi by¢ wyposazony w co najmniej

2 moduty QSFP28 100GBASE-LR4

2 moduty SFP+ 10GBASE-LR

2 kable DAC (ang. Direct Attach Copper) typu QSFP28 o dtugosci co najmniej 3M pracujgce w trybie
100GE

Przetacznik kategorii P3-C musi by¢ wyposazony w co najmniej

2 moduty QSFP28 100GBASE-LR4

2 moduty SFP+ 10GBASE-LR

2 kable DAC (ang. Direct Attach Copper) typu QSFP28 o dtugosci co najmniej 3M pracujgce w trybie
100GE

W przypadku stosowania modelu licencjonowania przepustowosci sumarycznie wykorzystywanych
interfejséw, przetgczniki muszg byé wyposazony w licencje umozliwiajgce jednoczesng prace
interfejsom o sumarycznej przepustowosci co najmniej 400 Gb/s, natomiast przetgcznik kategorii P3-
B musi by¢ wyposazony w licencje umozliwiajgce jednoczesng prace interfejsom o sumarycznej
przepustowosci co najmniej 800 Gb/s.

Niezaleznie od wymogu okreslonego w punkcie 3) powyzej przepustowos¢ urzadzenia nie moze by¢
mniejsza niz 360 Gb/s oraz 300 Mp/s (miliondw pakietéw na sekunde)

Przetacznik musi by¢ wyposazony w co najmniej dwa zasilacze przystosowane do zasilania napieciem
230V AC. Przetacznik musi poprawnie pracowac poprawnie z jednym zasilaczem. Przetgcznik musi
obstugiwaé funkcje wymiany pojedynczego zasilacza przy zachowaniu ciggtosci pacy catego
urzadzenia (ang. hot swap).

Przetgcznik musi poprawnie obstugiwac co najmniej 256 000 prefikséw IPv4 w tablicy RIB
Przetacznik musi poprawnie obstugiwac co najmniej 64 000 prefiksdw IPv6 w tablicy RIB

Przetgcznik musi poprawnie obstugiwaé jednoczesnie co najmniej:

256 000 prefikséw IPv4 w tablicy FIB oraz

64 000 prefiksow IPv6 w tablicy FIB oraz

256 000 adreséw MAC

Przetgcznik musi poprawnie obstugiwac¢ co najmniej 8 000 grup multicast dla protokotu IPv4
Przetgcznik musi poprawnie obstugiwac¢ co najmniej 2 000 grup multicast dla protokotu IPv6
Przetgcznik musi poprawnie obstugiwac co najmniej 10 000 etykiet MPLS w tablicy FIB

Przetgcznik musi obstugiwac co najmniej 14 grup zagregowanych interfejséw (ang. LAG)

Przetgcznik musi obstugiwaé co najmniej 16 interfejsow fizycznych w pojedynczej grupie interfejséw
zagregowanych (LAG)

Przetgcznik musi obstugiwac co najmniej 1000 nawigzanych sesji BGP

Przetgcznik musi obstugiwac co najmniej 2000 instancji EVPN

Przetgcznik musi obstugiwac co najmniej 32 instancje L3VPN (VRF)
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Przetgcznik musi obstugiwa¢ co najmniej 8 000 instancji typu pseudowire (E-LINE w oparciu o

enkapsulacje MPLS)

Przetgcznik musi obstugiwac co najmniej 1000 potfaczen lokalnych warstwy 2 OSI (ang. local cross
connect)

Przetgcznik musi obstugiwac co najmniej 8 instancji wirtualnych sieci typu NG-MVPN (multicast)

3. Warunki gwarancji

1)
2)
3)

4)

5)

6)
7)

8)

9)

10)

Wszystkie urzadzenia jak rdwniez moduty muszg by¢ objete gwarancja do dnia 31.12.2028.

Obstuga wszelkich zgtoszen serwisowych musi odbywac sie w jezyku polskim.

Wykonawca zobowigzany jest zapewni¢ mozliwos¢ zgtaszania wad/awarii w trybie 24h na dobe 365
dni w roku. Zamawiajacy wprowadza nastepujace kategorie zgtoszen:

Zgtoszenie Krytyczne — wada/awaria przetgcznika lub jego elementéw powodujgca brak mozliwosci
Swiadczenia ustug zaimplementowanych na urzadzeniu.

Zgtoszenie Powazne — wada/awaria przetgcznika lub jego elementéw powodujgca ograniczenie
mozliwosci Swiadczenia ustug zaimplementowanych na urzadzeniu (np. zmniejszenie dostepnej
przepustowosci lub niepetna funkcjonalnos¢) lub ograniczenie niezawodnosci dziatania urzadzenia.
Zgtoszenie Podstawowe — pozostate wady/awarie.

Maksymalny czas reakcji wykonawcy na zgtoszenie wady/awarii nie moze przekracza¢ 1 godziny od
momentu zgtoszenia.

Czas skutecznej naprawy urzadzen objetych gwarancjg i ich elementéw:

Dla zgtoszen Krytycznych - 4, 6, 8, 10 albo 12 godzin od zgtoszenia wady/awarii przez zamawiajgcego
(nalezy zaoferowac jeden z wymienionych wariantdw). Zaoferowany czas skutecznej naprawy
Zgtoszenia Krytycznego bedzie podlegat ocenie jako kryterium oceny ofert.

Dla zgtoszer Powaznych - nastepny dzier roboczy od zgtoszenia wady/awarii przez zamawiajacego.
Dla zgtoszen Podstawowych - 7 dni roboczych od zgtoszenia wady/awarii przez zamawiajgcego.
Wady/awarie bedg usuwane przez wykonawce w miejscu instalacji urzadzen.

Jezeli naprawa bedzie polegata na dostarczeniu elementu zamiennego, to jego wymiana za element
nalezacy do podmiotu odbierajgcego moze nastgpic tylko w takim terminie, na ktéry wyrazi zgode
podmiot odbierajgcy. Dostawa elementu zamiennego za uszkodzony/zniszczony nastgpi w ramach
wynagrodzenia wykonawcy okreslonego w jego ofercie.

Gwarancja obejmuje réwniez wykonanie przez wykonawce wszelkich czynnosci zwigzanych z
transportem i ubezpieczeniem elementéw zamiennych na czas transportu i instalacji.

W okresie gwarancji wykonawca w ramach otrzymanego wynagrodzenia udostepni podmiotowi
odbierajgcemu mozliwos¢ wielokrotnego uaktualniania catego oprogramowania sterujgcego
urzadzen objetych gwarancjg do najnowszych wersji oferowanych przez producenta tych urzadzen
(wtaczajac tzw. firmware), a takze dostep do ustug wsparcia technicznego producenta tych urzadzen.
W przypadku, gdy dostep taki wymaga podania nazwy uzytkownika, hasta lub numeru seryjnego
wykonawca dostarczy podmiotowi odbierajgcemu te informacje w ciggu 7 dni kalendarzowych od
daty zawarcia umowy. Nie jest wymagana mozliwo$¢ otwierania zgtoszen serwisowych w serwisie
producenta bezposrednio przez podmiot odbierajgcy, jezeli producent wymaga w tym celu
posiadania wydawanych przez producenta certyfikatéw kwalifikacyjnych.

Podmiot odbierajgcy ma prawo do dodawania do urzadzen objetych gwarancja nowych
komponentdw takich jak karty z interfejsami sieciowymi lub modutow QSFP, QSFP28, QSFP-DD, SFP+
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oraz SFP (pochodzacych od dowolnych producentéw) oraz wymiany zainstalowanych komponentow

(modularnych) samodzielnie bez utraty gwarancji wynikajgcych z ustugi wsparcia technicznego.
Podmioty odbierajgce mogg udostepni¢ wykonawcy na jego prosbe zdalny dostep do urzadzen i
systemow zarzgdzania w celach diagnostycznych. Jednak nie sg do tego zobowigzane i kazdg tego
typu prosbe beda rozpatrywac indywidualnie majgc na uwadze bezpieczenistwo sieci i charakter prac
diagnostycznych.

Podmioty odbierajgce wymagajg umozliwienia zgtaszania probleméw za posrednictwem podanych
przez wykonawce telefonéw alarmowych (serwisowych) i adreséw poczty elektronicznej, a historia
korespondencji musi by¢ dostepna w systemie Zgtoszen Problemowych (ang. Trouble Ticket System)
udostepnionym przez wykonawce.

4. Adresy dostaw do podmiotéw odbierajacych

Zamawiajgcy wymaga, aby Wykonawca dostarczyt oraz zainstalowat komponenty w ramach danego

1)

2)

3)

4)

5)

6)

zadania w nastepujacych lokalizacjach:

Zadanie nr 1 — PW - Poznanskie Centrum Superkomputerowo-Sieciowe, Budynek Sal
Technologicznych (BST) przy ul. Jana Pawta Il 10 Poznan
Zadanie nr 2 — PCSS — Poznanskie Centrum Superkomputerowo-Sieciowe, Budynek Sal

Technologicznych (BST) ul. Jana Pawta Il 10 Poznan

Zadanie nr 3 — AGH — Akademia Gérniczo-Hutnicza, 30-059 Krakow, ul. Czarnowiejska 74

Zadanie nr 4 — PG — Politechnika Gdanska, 80-233 Gdansk, ul. G. Narutowicza 11/12, budynek WETI
B — budynek nr 42 na mapie https://campus.pg.edu.pl, wjazd od strony ul. R. Traugutta przy
skrzyzowaniu z ul. Siedlickg 5)

Zadanie nr 5 — PWr — Politechnika Wroctawska, Budynek C3, ul. Z. Janiszewskiego 11/17, 50-372
Wroctaw oraz Budynek C6, ul. C.K. Norwida 4/6, 50-373 Wroctaw

Zadanie nr 6 — It — Instytut tacznosci Pafstwowy Instytut Badawczy

lokalizacja A — ul. Swojczycka 38, 51-501 Wroctaw

lokalizacja B — ul. Jaskowa Dolina 15, 80-252 Gdarisk
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