Ostrzeszowskie Centrum Zdrowia 


         Ostrzeszów, 08.11.2022 r.

Sp. z  o. o.

Al. Wolności 4

63-500 Ostrzeszów


ZAPYTANIA I WYJAŚNIENIA (ODPOWIEDZI) 
w postępowaniu o udzielenie zamówienia publicznego o nazwie: 

Poprawa poziomu cyberbezpieczeństwa w Ostrzeszowskim Centrum Zdrowia 
Sp. z o. o. Zakup sprzętu i oprogramowania w ramach środków pochodzących 
z Funduszu Przeciwdziałania COVID-19 - nr sprawy: OCZ-ZP-12/2022

Pytanie 1

Czy można złożyć ofertę częściową w pakiecie pierwszym czy trzeba złożyć ofertę na wszystkie punkty pakietu ? 

Odpowiedź nr 1

Nie, zgodnie z SWZ.

Pytanie nr 2

Proszę o doprecyzowanie zapisu umowy §4 Zasady dostawy i wdrożenia
1. Dostawa i wdrożenie przedmiotu 2. Wykonawca dostarczy przedmiot Umowy do Miejsca Dostawy i rozmieści/zainstaluje je w miejscach wskazanych przez Zamawiającego. Czy zamawiający wymaga oprócz dostawy również wdrożenia dostarczonych urządzeń bezpośrednio przez wykonawcę w miejscu instalacji?

Odpowiedź nr 2

W zależności od urządzenia. UTM – wymagane podłączenie , konfiguracja i szkolenia (zgodnie z opisem w zamówieniu); Serwery do kopii zapasowych – wymagane również podłączenia konfiguracji i szkolenia 
z korzystania z oprogramowania do tworzenia backupów. Switche – zostaną zamontowane we własnym zakresie, wymagane dostarczenie. Serwer NAS – zostanie zamontowane we własnym zakresie, wymagane dostarczenie. Tablety oraz laptop – wymagane dostarczenie.

Pytanie nr 3:

Czy zamawiający dopuszcza możliwość zakupienia urządzenia firewall z mniejszą ilością portów? Albo możliwością dołożenia odpowiedniej ilości przełączników, aby spełniać warunki zapytania?

Odpowiedź nr 3
Zamawiający nie dopuszcza.

Pytanie nr 4
Dotyczy: Pkt.5 System do automatyzacji kopii zapasowych – serwery NAS / Sprzęt - wymagania / Usługi dodatkowe
Wymóg: Szkolenie powinno potrwać minimum 6 godzin lub więcej jeżeli wszystkie zagadnienia nie zostaną omówione w założonym okresie czasu. Wykonawca przedłoży do  oferty oświadczenie autoryzowanego partnera producenta, iż szkolenie przeprowadzone będzie przez certyfikowanych inżynierów posiadających autoryzacje oferowanego  w postępowaniu  produktu.

Pytanie 1: Co do ilości godzin szkoleń zapis jest nieprecyzyjny, proszę więc o sprecyzowanie maksymalnego czasu szkoleń w tym zakresie.

Pytanie 2: Czy Zamawiający dopuści szkolenie przez niecertyfikowanego inżyniera bez posiadania autoryzacji?

Odpowiedź nr 4

1. Zamawiający określa minimalny zakres szkolenia w czasie od 6 godzin do maksymalnie 10 godzin.
2. Zamawiający podtrzymuje zapisy SWZ.
Pytanie nr 5
Dotyczy: Pkt.5 System do automatyzacji kopii zapasowych – serwery NAS / Oprogramowanie - wymagania / Wymagane licencje

Wymóg: Komputery osobiste z systemem Windows:110 szt.Serwery fizyczne 
z systemem Windows:  5 szt.

Pytanie: Co Zamawiający rozumie jako licencje i o jakie licencje chodzi ? Proszę o podanie rodzaju licencji, jej oznaczenia,gdyż na podstawie przesłanych danych trudno rozszyfrować postawione wymagania.

Odpowiedź nr 5

Zamawiający opisał wymóg aby oferowane rozwiązanie bez stosowania dodatkowych licencji  i rozszerzeń oferowało  możliwość backupu z komputerów osobistych serwerów fizycznych. odpowiednio kopie plikowe i  obrazy dysków w przypadku  stacji roboczych , kopie plikowe i  kopie serwerów wirtualnych 
i fizycznych.


Pytanie nr 6
Dotyczy: Pkt. 6 Przełącznik sieciowy (switch) zarządzalny / Wymagania

Wymóg: Liczba grup VLAN

Pytanie: Czy zamawiający dopuści liczbę grup VLAN: 4092?

Odpowiedź nr 6

Tak, zamawiający dopuści liczbę grup VLAN: 4092.


Pytanie nr 7
Dotyczy: Pkt. 6 Przełącznik sieciowy (switch) zarządzalny / Wymagania

Wymóg: Szybkość przekierowań pakietów:  131 Mb/s

Pytanie: Czy Zamawiający dopuści szybkość przekierowań pakietów: 130.94 Mb/s?


Odpowiedź nr 7

Zamawiający podtrzymuje zapisy SWZ.

Pytanie nr 8
Dotyczy: Pkt. 6 Przełącznik sieciowy (switch) zarządzalny / Wymagania
Wymóg: Materiał obudowy: Metal
Pytanie: Czy Zamawiający dopuści elementy obudowy z innego materiału?

Odpowiedź nr 8

Zamawiający podtrzymuje zapisy SWZ.

Pytanie nr 9
Dotyczy: Pkt. 11 Urządzenie ochrony sieciowej typu UTM

Wymagania ogólne: System bezpieczeństwa realizuje wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza.

Pytanie: Proszę o doprecyzowanie jakiego typy łącza mają być obsługiwane? Czy 
w ich skład wchodzą również łącza typu GSM i komórkowych ?

Odpowiedź nr 9

Opis jest  precyzyjny , Zamawiający wymaga dostawy rozwiązania które realizuje  funkcje sieciowe i bezpieczeństwa niezależnie od obecnych lub przyszłych rozwiązań. System np. musi wspierać możliwość rozszerzenia łączy do  np. łącza LTE, na wypadek  występowania  awarii łączy stałych. Rozwiązanie  powinno być na tyle elastyczne, że bez dodatkowych kosztów Zamawiający  będzie mógł przyszłościowo  rozszerzyć zakres posiadanych łącz internetowych.

Pytanie nr 10
Dotyczy: Pkt. 11 Urządzenie ochrony sieciowej typu UTM

Wymagania ogólne: W przypadku implementacji programowej muszą być zapewnione niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Pytanie: Co Zamawiający rozumie jako odpowiednio zabezpieczony system operacyjny - proszę o zdefiniowanie jakie zabezpieczenia mają funkcjonować.

Odpowiedź nr 10

System zabezpieczony przez producenta bez możliwości wprowadzania zmian.


Pytanie nr 11
Dotyczy: Pkt. 11 Urządzenie ochrony sieciowej typu UTM

Wymagania: System realizujący funkcję Firewall zapewnia pracę w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN.

Pytanie: Co Zamawiający rozumie przez tryby pracy? Proszę o dodatkowe wyjaśnienia, gdyż zapis jest niezrozumiały.
Odpowiedź nr 11

Zapis  dotyczy  dostawy  rozwiązania, które umożliwi Zamawiającemu  zaimplementowanie trybu pracy  bez posługiwania się dodatkowym rozwiązaniem. Urządzenie musi potrafić pracować jak router z funkcja NAT, w trybie transparentnym czyli niewidzialnym dla routera lub tylko monitorowania na porcie SPAN.
Pytanie nr 12
Dotyczy: Pkt. 11 Urządzenie ochrony sieciowej typu UTM

Wymagania: Funkcje Systemu Bezpieczeństwa:9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)
Pytanie: Proszę o doprecyzowanie jakich mechanizmów Zamawiający się spodziewa - proszę o doprecyzowanie.
Odpowiedź nr 12

Np. mechanizm ochrony numerów pesel, kart kredytowych, wyszukiwania w plikach słów kluczowych.

Pytanie nr 13
Dotyczy: Pkt. 11 Urządzenie ochrony sieciowej typu UTM


Wymagania: Funkcje Systemu Bezpieczeństwa:13. Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej sekwencji akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po wystąpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeństwa).

Pytanie: Proszę o doprecyzowanie jakich dokładnie Zamawiający spodziewa sie sekwencji akcji? Proszę również o dokładne określenie w wyniku jakich wystąpień zdarzeń mają być wykonywane sekwencje.

Odpowiedź nr 13

Głównie takich jak opisane np.: zmiana konfiguracji, wysłanie powiadomień do administratora.

Pytanie nr 14
Dotyczy: Pkt. 11 Urządzenie ochrony sieciowej typu UTM

Wymagania: Polityki, Firewall4.  Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie URL, adresy IP.

Pytanie: Proszę o doprecyzowanie co Zamawiający rozumie pod pojęciem tej funkcji i jakiego typu repozytoria?

Odpowiedź nr 14

Przedmiot niniejszego postępowania ma mieć możliwość wykorzystania repozytorium np. Cert Polska.   

Pytanie nr 15
Dotyczy: Pkt. 11 Urządzenie ochrony sieciowej typu UTM

Zarządzanie: 1.  Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi platformami centralnego zarządzania i monitorowania.
Pytanie: Proszę aby Zamawiający doprecyzował z jakimi dedykowanymi platformami centralnego zarządzania i monitorowania.

Odpowiedź nr 15

Dedykowany, który określa tego samego producenta. 


Pytanie nr 16
Dotyczy: Pkt. 11 Urządzenie ochrony sieciowej typu UTM

Szkolenie minimum 2 dniowe: DASHBOARD System Information, Administrators, CPU/Memory Usage, License Status SECURITY FABRIC Physical/Logical Topology, Security Rating, Automation.  Szkolenie przeprowadzone przez inżyniera posiadającego certyfikacje NSE7 - certyfikat należy przedłożyć przed podpisaniem umowy.

Pytanie 1: Co do ilości godzin szkoleń zapis jest nieprecyzyjny, proszę więc 
o sprecyzowanie maksymalnego czasu szkoleń w tym zakresie.

Pytanie 2: Czy Zamawiający dopuści szkolenie przez niecertyfikowanego inżyniera bez posiadania certyfikacji NSE7?

Odpowiedź nr 16

1. Zamawiający określił minimalny zakres godzin ,a wedle posiadanej wiedzy 2 dni to  okres minimalny  na przyswojenie  zakresu określonego w SWZ.

2. Zamawiający podtrzymuje zapisy SWZ.
Ponadto w związku z udzieloną odpowiedzią w projekcie umowy dodany zostaje zapis w §2 pkt.8 o treści:
Dla pakietu nr 1 poz.11 tj. Urządzenie ochrony sieciowej typu UTM Wykonawca zapewni szkolenie przeprowadzone przez uprawnionego specjalistę posiadającego wymagane kompetencje oraz certyfikację NSE7. Wykonawca przedłoży Zamawiającemu określony powyżej certyfikat najpóźniej na 2 dni przed terminem podpisania umowy.

Odpowiedzi udzielono zgodnie z art. 284 ust.2 i 6 ustawy Pzp (Dz. U. z 2019 poz. 2019 z późn. zm.)

W przypadku, gdy Wykonawca zaoferuje przedmiot zamówienia dopuszczony przez Zamawiającego niniejszymi odpowiedziami, należy zamieścić odpowiednią adnotację w lub pod formularzem asortymentowo-cenowym danego pakietu.

Niniejsze pismo stanowi integralną część SWZ i dotyczy wszystkich Wykonawców biorących udział w przedmiotowym postępowaniu. Wykonawca zobowiązany jest złożyć ofertę z uwzględnieniem udzielonych przez Zamawiającego wyjaśnień.
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