Dodatek nr 2 do zapytania
Zatacznik nr 1 do umowy PCZSzp/ZP/Z0/130/21/2023

Wymagania minimalne w zakresie merytorycznych tresci szkolen w zakresie bezpieczenstwa

teleinformatycznego
Lp. Minimalny zakres przedmiotu zamoéwienia
1. |Szkolenia powinny sktadac si¢ z czesci teoretycznej i praktycznej oraz szkolenie z SZBI.
Zakres szkolenia w czgsci teoretycznej powinien obejmowaé tematyke:
1. Wycieki danych w ostatnich latach (przyktady) i kary nakladane na administratoréw.
2. Wryjasnienie podstawowych poje¢ zwiazanych z cybetbezpieczedstwem (https, AES-256, IP, TCP, domena,
URL 1iinne).
3. Phishing i ransomwate — zasady dzialania i rozpoznawania tych zagrozen.
4. Wyludzanie danych osobowych za pomoca technik socjotechniczaych (phishing,/vishing,/smishing/speat
phishing) — przyktady z Zycia urzedow.
5 5. Jak bezpiecznie przetwarza¢ dane (szyfrowanie, przechowywanie, udostepnianie).
' 6. Zabezpieczenie informatycznych noénikéw danych — pendtive’y i pamieci zewnetrzne.
7. Zasady korzystania z poczty elektroniczne;.
8. Bezpieczenistwo podczas korzystania z przegladarek internetowych.
9. Bezpieczenstwo danych w chmurze.
10. Prywatno$¢ w sieci (trakery, ciastka, tryb incognito).
11. Bezpieczenistwo pracy zdalnej — jak pracowaé na sprzecie wlasnym oraz stuzbowym.
12. Bezpieczefistwo urzadzed mobilnych.
13. Podsumowanie najwazniejszych zasad cybetbezpieczenstwa — dobre praktyki/wskazéwki.
Zakres szkolenia praktycznego powinien obejmowac ¢wiczenia praktyczne obejmujace tematyke:
1. Rozpoznawanie zlodliwego oprogramowania i phishingu.
3. 2. Szyfrowanie danych.
3. W jaki sposob zabezpieczyé wlasne dane?
4. Rozpoznawanie falszywych informacii.
Efektem praktycznego szkolenia, powinno by¢ przekazanie Zamawiajacemu wiedzy i umiejetnosci pozwalajacych na
4. |aktualizacje polityki bezpieczenstwa informacji w PCZ Sp. z o0.0., w oparciu o aktualne standardy. Wykonawca
zobowigzany bedzie zweryfikowaé zaktualizowana polityke bezpieczenistwa informacji.
Szkolenia z SZBI powinny obejmowaé tematyke:
1. Prawne aspekty bezpieczedstwa informacii i cybetbezpieczerstwa (KRI, UoKSC, rola normy PN ISO/IEC
27001).
2. Obowigzki jednostek publicznych w obszarze bezpieczeristwa informacii.
3.  Odpowiedzialno$¢ za naruszenie zasad bezpieczeristwa informacii.
4. Procedury wynikajace z cyberbezpieczeristwa oraz sposoby ich efektywnego wdrozenia w jednostce.
5. Techniki dziatad uswiadamiajacych oraz zabezpieczajacych uzytkownika wobec cyberzagrozen.
6. Sposoby nadzorowania/audytowania cyberbezpieczenistwa.
7. Kompetencje informatyczne celem zachowania bezpieczerstwa informacii:
5 d) bezpieczedstwo sieci LAN i Wi-Fi,
' b) bezpieczenistwo aplikaciji/systeméw,
C) bezpieczedstwo stacji roboczych (komputery uzytkownika),
d) zarzadzanie tozsamoscia w internecie oraz wewnatrz organizacji,
€) bezpieczefistwo baz danych i infrastruktury,
f) bezpieczenistwo w chmurze,
g) bezpieczedstwo mobilnym,
h) odzyskiwanie po awarii — planowanie ciaglo$ci dziatania,
i) odpowiednie zabezpieczenie techniczne sieci — dla uzytkownikéw,
J)  bezpieczenistwo podczas pracy zdalnej,
K) techniki socjotechniczne.
W oparciu o sprawdzone standardy, Wykonawca przekaze Zamawiajacemu szablony poszczegdlnych polityk, procedur
6 [loraz instrukcji jak najbardziej zblizonych do oczekiwanego, docelowego SZBI Zamawiajacego i na ich podstawie

przeprowadzi szkolenie. Wykorzystane w trakcie szkolenia materialy (szablony, procedury, instrukcje, przykltadowa
polityka bezpieczenstwa firmy) po zakonczeniu szkolenia pozostana wlasnoscia Zamawiajacego.
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Calo$¢ dzialan realizacyjnych ma by¢ zgodna z aktualnym stanem prawnym w zakresie ustawy o Krajowym Systemie
Cyberbezpieczenistwa (UoKSC), co najmniej w oparciu o dobre praktyki i wskazania norm:

a)
b)
)
d)
©)
f

PN ISO/IEC 27001 - Systemy zarzadzania bezpieczeristwem informacji - Wymagania,

PN ISO/IEC 27000 - Systemy zarzadzania bezpieczefistwem informacji - Przeglad i terminologia,

PN ISO/IEC 27002 - Praktyczne zasady zabezpieczania informacji,

PN ISO/IEC 27005 - Techniki bezpieczefstwa. Zarzadzanie ryzykiem w bezpieczedstwie informacii,
PN-EN ISO 22301 - Bezpieczenstwo powszechne - Systemy zarzadzania ciagloscia dzialania - Wymagania,
PN-ISO/IEC 20000-1 - Technika informatyczna. Zarzadzanie ustugami. Cze¢$¢ 1: Wymagania dla systemu
zarzadzania.
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