Zatacznik nr 2 do Umowy EA.271. .2024 r

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia pomiedzy:

(zwana dalej ,Umow3q”)

Regionalng Dyrekcje Laséw Panstwowych w Krakowie z siedzibg al. Juliusza
Stowackiego 17a, 31-159 Krakoéw, posiadajgcg nr NIP: 6750006524, nr REGON:
350545719

zwang w dalszej czesci ,Administratorem”
reprezentowang przez:

...................................... Regionalnej Dyrekcji Laséw Panstwowych w Krakowie —

a

Firmag ... z siedzibg w ................ ykod ... wpisang
do Rejestru Przedsiebiorcow Krajowego Rejestru Sgdowego pod nr KRS
.......................... przez Sad................................, posiadajgcg nr NIP:
.................... Regon: ...

zwang w dalszej czesci ,Podmiotem przetwarzajagcym”

reprezentowang przez:

zwane tez w dalszej czesci ,Stronami”

Niniejsza umowa zostata zawarta na podstawie przepisow dotyczgcych
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) zwane w dalszej
czesci ,Rozporzadzeniem”.

§1
Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzajgcemu, w trybie art. 28
Rozporzagdzenia, dane osobowe do przetwarzania na zasadach i w celu
okreslonym w niniejszej Umowie.

2. Administrator oswiadcza, ze jest Administratorem danych, ktére powierza
Podmiotowi przetwarzajgcemu.
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. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane
osobowe zgodnie z niniejszg Umowa, Rozporzadzeniem oraz z innymi
przepisami prawa powszechnie obowigzujgcego, ktore chronig prawa osob,
ktorych dane dotycza.

. Podmiot przetwarzajgcy oswiadcza, ze stosuje srodki bezpieczenstwa
spetniajgce wymogi RODO okreslone w § 3 ust. 1 niniejszej Umowy.

§2
Zakres i cel przetwarzania danych

. Podmiot przetwarzajgcy bedzie przetwarzat powierzone na podstawie niniejsze;j
Umowy dane osobowe pracownikow, Kklientébw oraz kontrahentow
Administratora w zakresie niezbednym do realizacji umowy na serwisowanie
sieci alarmowej oraz systemu monitoringu w biurze Regionalnej Dyrekcji Lasow
Panstwowych w Krakowie.

. Powierzone przez Administratora dane osobowe bedg przetwarzane przez
Podmiot przetwarzajgcy wylgcznie w celu swiadczenia ustug opisanych
w Umowie nr EA.271.. .2024.

§3
Obowiazki i prawa Stron

. Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych
danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich
srodkoéw technicznych i organizacyjnych zapewniajgcych odpowiedni stopien
bezpieczenstwa odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych
osobowych, o ktérych mowa w art. 32 Rozporzgdzenia.

. Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do
przetwarzania danych osobowych wszystkim osobom, ktére bedg przetwarzaty
powierzone dane w celu realizacji niniejszej Umowy.

. Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy,
(o ktorej mowa w art. 28 ust. 3 pkt b Rozporzadzenia) przetwarzanych danych
przez osoby, ktére upowaznia do przetwarzania danych osobowych w celu
realizacji niniejszej Umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu.

. Podmiot przetwarzajgcy po zakonczeniu $wiadczenia ustug zwigzanych
z przetwarzaniem zwraca Administratorowi wszelkie dane osobowe oraz usuwa
wszelkie ich istniejgce kopie, chyba Zze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.

. W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi
w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zgdania
osoby, ktorej dane dotyczg oraz wywigzywania sie z obowigzkdéw okreslonych
w art. 32-36 Rozporzadzenia.

. Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych
osobowych niezwtocznie zgtasza je Administratorowi jednak nie pozniej niz
w ciggu 48 godzin.



7.

8.
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Administrator zgodnie z art. 28 ust. 3 pkt h Rozporzgdzenia ma prawo kontroli,
czy Srodki zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu
I zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia
Umowy.

Administrator realizowac¢ bedzie prawo kontroli wytgcznie w godzinach pracy
Podmiotu przetwarzajgcego i nie wczesniej niz po uptywie 7 dni od dnia
zawiadomienia.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych
podczas kontroli w terminie wskazanym przez Administratora, jednak nie
dtuzszym niz 7 dni. W przypadku, gdyby usuniecie uchybien wigzatoby sie
z poniesieniem duzego nakfadu finansowego lub organizacyjnego, termin ten
moze zostac¢ przedtuzony do 30 dni.

10.Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje

niezbedne do wykazania spetnienia obowigzkow okreslonych w art. 28
Rozporzadzenia.

§4
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg
Umowg do dalszego przetwarzania podwykonawcom jedynie w celu wykonania
Umowy po uzyskaniu uprzedniej pisemnej zgody Administratora.

Podmiot przetwarzajgcy zobowigzuje sie do korzystania z ustug wytgcznie
takich podwykonawcow, ktdrzy zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie przez
tych podwykonawcdéw danych osobowych, spetniato wymogi Rozporzgdzenia.
Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic jedynie
na pisemne polecenie Administratora chyba, ze obowigzek taki naktada na
Podmiot przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego,
ktéremu podlega Podmiot przetwarzajgcy. W takim przypadku przed
rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje Administratora
o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

Podwykonawca winien spetnia¢ te same gwarancje i obowigzki jakie zostaty
natozone na Podmiot przetwarzajgcy w niniejszej Umowie.

Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora
za niewywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkéw
ochrony danych.

§5
Odpowiedzialnos¢ Podmiotu przetwarzajagcego

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub
wykorzystanie danych osobowych niezgodnie z trescig Umowy,
a w szczegolnosci za udostepnienie powierzonych do przetwarzania danych
osobowych osobom nieupowaznionym.
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. Podmiot przetwarzajgcy zobowigzuje sie do niezwiocznego poinformowania
Administratora o  jakimkolwiek  postepowaniu, w  szczegdlnosci
administracyjnym lub sgdowym, dotyczgcym przetwarzania przez Podmiot
przetwarzajgcy danych osobowych okreslonych w Umowie,
a takze:

1) o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym
przetwarzania  tych danych, skierowanych  do Podmiotu
przetwarzajgcego,

2) o wszelkich planowanych, o ile sg wiadome lub realizowanych kontrolach
I inspekcjach dotyczgcych przetwarzania w Podmiocie przetwarzajgcym
tych danych osobowych, w szczegdlnosci prowadzonych przez
inspektorow upowaznionych przez organ nadzorczy.

Niniejszy ustep dotyczy wylgcznie danych osobowych powierzonych przez
Administratora.

§6
Czas obowigzywania Umowy

. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas obowigzywania
Umowy gtéwnej, o ktorej mowa w § 2 pkt. 2.

. Kazda ze stron moze wypowiedzie¢ niniejszg Umowe z zachowaniem
miesiecznego okresu wypowiedzenia.

§7
Rozwigzanie umowy

. Administrator moze rozwigzac niniejszg Umowe ze skutkiem natychmiastowym,

gdy Podmiot przetwarzajgcy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas
kontroli nie usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposob niezgodny z Umowa;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora.

§8
Zasady zachowania poufnosci

. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatéw, dokumentéw i danych osobowych otrzymanych
od Administratora i od wspoétpracujgcych z nim oséb oraz danych uzyskanych
w jakikolwiek inny sposob, zamierzony czy przypadkowy w formie ustnej,
pisemnej lub elektronicznej (,dane poufne”). Podjete zobowigzanie pozostaje
W mocy w czasie trwania i po zakonczeniu przetwarzania w ramach powierzenia
danych osobowych.
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. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do
zachowania w tajemnicy danych poufnych nie bedg one wykorzystywane,
ujawniane ani udostepniane bez pisemnej zgody Administratora w innym celu
niz wykonania Umowy, chyba ze konieczno$¢ ujawnienia informacji wynika
z obowigzujgcych przepisow prawa lub Umowy.

§9
Postanowienia koncowe

. Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu
cywilnego oraz Rozporzgdzenia.

. Sgdem wiasciwym dla rozpatrzenia sporow wynikajgcych z niniejszej Umowy
bedzie sgd wtasciwy dla Administratora.

Administrator Podmiot przetwarzajgcy
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Ankieta zastosowan zabezpieczen

(wypetnia podmiot przetwarzajgcy)

Spetniane srodki zabezpieczen

Posiadanie dokumentacji bezpieczenstwa.

Kazdy uzytkownik przetwarzajacy dane osobowe posiada upowaznienie do przetwarzania danych
osobowych.

Kazdy uzytkownik przetwarzajacy dane osobowe posiada pisemne upowaznienie do przetwarzania
danych osobowych.

Prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych osobowych.

Kazdy uzytkownik, ktéry przetwarza dane osobowe zostat przeszkolony z ochrony danych osobowych.
Stosowana jest zasada ,czystego biurka”. Oznacza ona, Ze na stanowisku pracy powinny znajdowac sie
dokumenty tylko te, na ktérych obecnie pracownik pracuje. Inne dokumenty powinny by¢ schowane.
Dane w formie papierowej przechowywane sg w zabezpieczonych pomieszczeniach.

Do likwidowania zbednych dokumentdw stuzg niszczarki dobierane wedtug stopnia tajno$ci danych.
Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposob mechaniczny za
pomocg niszczarek dokumentow

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich
w tajemnicy.

Imie i nazwisko osoby wypetniajace; Stanowisko/funkcja osoby wypetniajacej

Data i podpis osoby wypetiajace;



