Warszawa, dnia 29.05.2024 r.

OSWIADCZENIE FAPOMED POLSKA SPOLKA Z 0.0.
W SPRAWIE ZASTRZEZENIA MATERIALOW STANOWIACYCH TAJEMNICE
PRZEDSIEBIORSTWA WRAZ Z UZASADNIENIEM

Dziatajagc w imieniu spotki FAPOMED POLSKA Spotka z o.0. z siedzibg w Warszawie (dalej
,»,Spotka”), Spotka o§wiadcza, ze zastrzega tajemnicg przedsigbiorstwa co do nast¢pujacych kart
katalogowych produktéw: GOW.110xx, GOW.71xx

UWAGA: Wykonawca wnosi o poinformowanie przez Zamawiajacego z wyprzedzeniem o
ewentualnym zamiarze odtajnienia zastrzezonych dokumentéw — w celu umozliwienia
Wykonawcy obrony zasadnos$ci dokonanego zastrzezenia tajemnicy przedsigbiorstwa przed
Krajowa Izba Odwotawcza.

Uzasadnienie
1. Stanowisko formalnoprawne - ogélnie

Zastrzezenie jawnoS$ci informacji ze wzgledu na tajemnice przedsigbiorstwa stanowi wyjatek
od zasady jawnoS$ci postepowania, w zwigzku z tym, przestanki umozliwiajace jego
zastosowanie powinny by¢ interpretowane $cisle. Zgodnie z brzmieniem art. 18 ust. 3 Pzp,
wykonawca chcacy zastrzec jawnos$¢ zawartych w ofercie informacji stanowigcych dla niego
tajemnice przedsigbiorstwa, zobowigzany jest zastrzec, wraz z przekazaniem takich informacji,
ze nie moga by¢ one udostgpniane oraz wykazac, ze zastrzezone informacje stanowig tajemnice
przedsigbiorstwa.

W celu skutecznego zastrzezenia tajemnicy przedsiebiorstwa, konieczne jest zatem nie tylko
wykazanie, 1z dane informacje spelniaja obiektywne przestanki uznania za tajemnice
przedsigbiorstwa w rozumieniu w art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji
z dnia 16 kwietnia 1993 r. (tj. z dnia 8 pazdziernika 2020 r., Dz.U. z 2020 r. poz. 1913 z p6zn.
zm.), zwang dalej ,,uznk”, ale rowniez — prawidlowe wykazanie tego faktu nie p6zniej niz w
momencie ich przekazania.

Brak ztozenia w ofercie uzasadnienia lub tez zlozenie niedostatecznie przekonujacego
uzasadnienia skutkowaé musi odtajnieniem przedmiotowych informacji. Obowigzek zbadania
prawidtowos$ci dokonanego przez wykonawce zastrzezenia spoczywa na Zamawiajacym, ktory
zgodnie z art. 18 Pzp, jak rowniez art. 16 Pzp, zobowigzany jest do rzetelnego przeprowadzenia



tej czynnosci 1 ujawnienia informacji nieprawidtowo objetych przez wykonawce klauzula
tajemnicy przedsigbiorstwa. Zgodnie z pogladami doktryny: , W orzecznictwie KIO
ugruntowato sie stanowisko, Ze wymog wykazania, iZ zastrzeZone informacje stanowiq
tajemnice przedsigbiorstwa oznacza, Ze nie sktadajgc wyjasnien, a takze w niezbednym zakresie
stosownych dowodow wykonawca rezygnuje w postgpowaniu o udzielenie zamowienia z
ochrony informacji, ktore uprzednio poza tym postgpowaniem mogty spetniac przestanki z art.
11 ust. 4 ZNKU ” (tak wyr. KIO z 28.4.2016 r.: KIO 545/16, Legalis; KIO 563/16, Legalis oraz
7 3.4.2015 r., KIO 561/15, Legalis; z 28.8.2015 r., KIO 1730/15, Legalis). Poglad ten znajduje
takze odzwierciedlenie w orzecznictwie sagdow powszechnych — zob. wyr. SO w Przemyslu z
11.5.2015 r., I Ca 131/15, niepubl.” (M. Jaworska (red.), Prawo zamdwien publicznych.
Komentarz, wyd. 6, 2018 r.).

Uzasadniajac zastrzezenie informacji jako tajemnicy przedsi¢biorstwa, wykonawca powinien
w stosunku do kazdej z tych informacji wskaza¢ i udowodni¢, iz spetniajg one przestanki z art.
11 ust. 2 uznk. Nie jest wystarczajace przy tym jedynie twierdzenie wykonawcy, iz informacja
takie przestanki spelnia, ale konieczne jest tego konkretne wykazanie, w odniesieniu nie tylko
do rodzaju zastrzezonych informacji, ale do konkretnych danych podlegajacych zastrzezeniu
przez wykonawce. Powotywane przez wykonawce w uzasadnieniu zastrzezenia okreslone
okolicznosci muszg mie¢ charakter obiektywny i weryfikowalny, a takze powinny by¢ —
stosownie do mozliwosci i potrzeby — poparte dowodami (np. w zakresie wykazania jakie
czynnos$ci lub $rodki bezpieczenstwa zostaly przez wykonawce podjete w celu zachowania
okreslonej informacji w poufnosci). Przy czym w orzecznictwie Izby, wielokrotnie
podkreslano, ze nie jest wystarczajacym powolanie si¢ na stosowanie takich Srodkow,
konieczne jest przedstawienie dowodoéw potwierdzajacych ich stosowanie, a nie sprostanie
cigzarowi dowodu w tym zakresie powinno skutkowac ujawnieniem zastrzezonych informacji.

Zasadnos$¢ odtajnienia w odniesieniu do calo$ci zastrzezonych informacji uzasadnia nie tylko
ztozenie wyjasnien ogolnych, ale réwniez brak przedlozenia dowoddéw uzasadniajacych
podjecie dziatan majacych na celu zachowanie informacji w poufnosci. W wyroku KIO z dnia
9 czerwca 2020 KIO 477/20, Izba wprost stwierdzita, ze mimo iz zastrzezone dokumenty
(wyjasnienia ceny) co do zasady posiadaty walor tajemnicy jednak w zwigzku z brakiem
dowodow odtajnieniu podlegata cata ich tres¢. Cigzar udowodnienia, iz zastrzezone informacje
stanowig tajemnic¢ przedsiebiorstwa spoczywa na wykonawcy, ktéry przedmiotowego
zastrzezenia dokonuje. Powyzsze stanowisko znajduje potwierdzenie w orzecznictwie Izby,
zgodnie z ktorym ,,ciezar udowodnienia skutecznosci poczynionego zastrzezenia tajemnicy
przedsiebiorstwa spoczywa na podmiocie, ktory z tego dziatania wycigga korzystne dla siebie
skutki prawne” (wyrok KIO z dnia 7 listopada 2011 r., KIO 2255/11, KIO 2283/11).

Za tajemnic¢ przedsigbiorstwa nie mozna uzna¢ takich informacji, ktore sa powszechnie
dostepne, byty lub zostang ujawnione publicznie, lub wobec ktorych wykonawca nie podjat



wiasciwych krokéw zmierzajacych do zachowania ich poufnosci. W szczegoélnosci,
zastrzezenie jawnos$ci nie moze by¢ skuteczne w zakresie, w jakim obejmuje:

a) tres¢ uzasadnienia zastrzezenia okreslonych informacji jako tajemnica
przedsigbiorstwa — tres¢ takiego uzasadnienia z pewnos$cig nie moze zosta¢ uznana za
wypelniajacg przestanki tajemnicy przedsiebiorstwa w rozumieniu art. 11 ust. 2 ustawy o
zwalczaniu nieuczciwej konkurencji. Wyjasnienia uzasadniajace na czym polega poufny
charakter informacji zawartych w sktadanych wyjasnieniach nie zawieraja informacji
wrazliwych, o warto$ci gospodarczej, ktore zashlugiwalyby na objecie ich klauzulg
poufnosci. Utajnienie takiego uzasadnienia rozpatrywaé nalezy raczej w kategorii
utrudniania konkurencyjnym wykonawcom skorzystania ze §rodkéw ochrony prawnej i
podwazania zasadno$ci zastrzezenia tajemnicy przedsicbiorstwa dokonanego przez

wykonawce;

b) informacje wskazywane w wykazie ustlug oraz dokumentach potwierdzajacych ich
nalezyte wykonanie, a dotyczace zaméwien realizowanych na rzecz podmiotow
publicznych lub innych, zobowigzanych do stosowania ustawy o dostepie do informacji
publicznej. Takie informacje jako podlegajace udostepnieniu na wniosek jakiegokolwiek
podmiotu, nie posiadajg przymiotu poufno$ci i nie mogg stanowié tajemnicy
przedsigbiorstwa. Zasada ta dotyczy jakichkolwiek umoéw zawieranych z podmiotami
zobowigzanymi do stosowania wyzej wskazanej ustawy, a wigc nie tylko tych,
podlegajacych regulacjom Prawa zamowien publicznych. Wykonawca dokonujacy
zastrzezenia jawnosci informacji zwigzanych z tego rodzaju zamdowieniami, nie ma zatem
mozliwo$ci obiektywnego wykazania zaistnienia w stosunku do nich wszystkich
przestanek okreslonych w art. 11 ust. 2 uznk. Poza tym, przestanek uznania za tajemniceg
przedsigbiorstwa nie spetniaja rowniez automatycznie zamowienia wykonywane dla
podmiotow prywatnych, gdyz w stosunku do takich ustug, rowniez konieczne jest
wykazanie zasadno$ci uznania ich za tajemnic¢ przedsigbiorstwa, co zostato
potwierdzone m.in. w wyroku K10 z dnia 10 kwietnia 2014 r., sygn. KIO 594/14;

c) informacje dotyczace =zakresu udostgpnionych zasobéw oraz podmiotow
udostegpniajacych wykonawcy swoje zasoby, w szczegolnosci w przypadku, gdy podmiot
taki bedzie bral udziat w realizacji zamowienia jako podwykonawca, co oznacza, iz fakt
wspolpracy z wykonawca zostanie ujawniony na etapie realizacji zamowienia.
Zastrzezenie tego rodzaju informacji nie moze by¢ skuteczne jedynie w oparciu o
deklaracje wykonawcy, ale wymaga uzasadnienia 1 udowodnienia, iz zostaty spetnione
wszystkie przestanki uznania ich za tajemnic¢ przedsigbiorstwa - tak stanowisko
Krajowej Izby Odwotlawczej wyrazone w wyroku z dnia 11 sierpnia 2014 r., sygn. KIO
1535/14;



d) informacje faktyczne i prawne dotyczace rozwigzania przed czasem wczesniejszych
umow w sprawie zamowienia publicznego — tego typu informacje nie mogg zosta¢ uznana
za wypelniajace przestanki tajemnicy przedsi¢biorstwa w rozumieniu art. 11 ust. 2 ustawy
0 zwalczaniu nieuczciwej konkurencji, gdyz z racji tego, ze dotyczg one informacji o
realizacji umowy w sprawie zamowienia publicznego, to podlegaja one udostepnieniu na
podstawie ustawy o dostepie do informacji publiczne;;

e) informacje nie zastrzezone skutecznie jako tajemnica przedsigbiorstwa w toku
ubiegania si¢ o udzielenie zamowienia publicznego w innych postepowaniach, w tym w
tych poprzednio prowadzonych przez Zamawiajacego. Nawet jednorazowe udostepnienie
danej informacji w innym postepowaniu powoduje, ze staje si¢ ona dostepna dla innych
podmiotéw, a zatem nie spetnia jednej z przestanek okreslonych w art. 11 ust. 2 uznk.

2. Stanowisko formalnoprawne — oméwienie przestanek z art. 11 ust. 2 uznk

Zgodnie z legalng definicja tajemnicy przedsigbiorstwa, zamieszczong w art. 11 ust. 2 uznk:
,przez tajemnicg przedsigbiorstwa rozumie si¢ informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne informacje posiadajgce wartos¢ gospodarczq, ktore
jako catos¢ lub w szczegdlnym zestawieniu i zbiorze ich elementow nie sq powszechnie znane
osobom zwykle zajmujgcym sie tym rodzajem informacji albo nie sq tatwo dostepne dla takich
0sob, o ile uprawniony do korzystania z informacji lub rozporzqdzania nimi podjqi, przy

zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci”.

Z przytoczonej definicji wynika, iz za tajemnice przedsigbiorstwa moze by¢ uznana okreslona
informacja (wiadomos$¢), jezeli spelnia lacznie trzy warunki: ma charakter techniczny,

technologiczny, organizacyjny lub inny posiadajacy warto$¢ gospodarczg, ktora nie jest
powszechnie znana albo tatwo dostgpna dla oséb zwykle zajmujacych si¢ tym rodzajem
informacji, a takze podjeto w stosunku do tej informacji (przy zachowaniu nalezytej
staranno$ci) dzialania w celu utrzymania jej w poufnosci. W dalszej czeSci niniejszego
oswiadczenia, Wykonawca wskazuje na spelnienie poszczegdlnych  przestanek
zakwalifikowania zastrzezonych informacji jako tajemnicy przedsiebiorstwa, powotujac si¢ na
dorobek orzecznictwa w tym zakresie. Cytowane orzeczenia odnoszg si¢ do pojecia tajemnicy
przedsigbiorstwa, zawartego w art. 11 ust. 4 uznk (przed zmiang wprowadzong na podstawie
art. 1 pkt 1) ustawy z dnia 5 lipca 2018 r. 0 zmianie ustawy o zwalczaniu nieuczciwej
konkurencji, ktora weszta w zycie w dniu 4 wrzesnia 2018 r.), lecz w odniesieniu do nowej
definicji tajemnicy przedsiebiorstwa, zawartej w art. 11 ust. 2 uznk pozostajag w dalszym ciggu
aktualne.

Przyjmuje si¢, ze informacja ma charakter techniczny, gdy dotyczy szeroko pojetych rozwigzan
technicznych. Informacja cechuje si¢ natomiast charakterem technologicznym, kiedy dotyczy
najogolniej rozumianych sposobow wytwarzania, formul, wzordw i1 metod dzialania.




Informacjami organizacyjnymi s3 natomiast dane uzywane w biezacej dzialalno$ci
przedsigbiorstwa, takie np. jak struktura organizacyjna, procedury organizacyjne, procedury
zdalnego dostepu, numery telefonoéw wewnetrznych, kody ksiggowe, systemy przetwarzania
informacji, instrukcje i procedury bezpieczenstwa. Ze wzgledu na indywidualny charakter
informacji, mogacych stanowic¢ tajemnice przedsiebiorstwa, nie jest mozliwe ich wyczerpujace
wyliczenie.

W orzecznictwie Sadu Najwyzszego wskazano, ze informacja staje si¢ "tajemnicg", Kiedy
przedsiebiorca przejawia wole zachowania jej jako niepoznawalnej dla oséb trzecich. Nie traci

natomiast swojego charakteru przez to, ze wie o niej pewne ograniczone grono 0sOb
zobowigzanych do dyskrecji (np. pracownicy przedsigbiorstwa). Pozostanie okre§lonych
informacji tajemnica przedsicbiorstwa wymaga, aby przedsi¢biorca podjal dziatania
zmierzajace do wyeliminowania mozliwosci ich dotarcia do 0sob trzecich w normalnym toku
zdarzen, bez konieczno$ci podejmowania szczegoélnych staran (por. np. orzecz. SN - lzba
Cywilna z 6.06.2003, 1V CKN 211/01; orzecz. SN z dnia 3.10.2000 r., I CKN 304/00, OSNC
2001, nr 4, poz. 59 oraz orzecz. SN z dnia 5.09.2001 r., | CKN 1159/00, OSNC 2002, nr 5, poz.
67). ,,Art. 11 ust. 1 Ustawy o zwalczaniu nieuczciwej konkurencji - istnienie zasiggu stanu
tajemnicy - uzaleznia od podjecia przez przedsigbiorce okreslonych dziatan zmierzajgcych do
zachowania poufnosci objetych nig danych. Dzialania te - jak trafnie podnosi sie w literaturze
przedmiotu - powinny zmierzac¢ do osiggniecia takiego stanu, w ktorym osoby trzecie chcgc
zapoznaé sie z tresciq informacji, muszq doprowadzi¢ do wyeliminowania przyjetych przez
przedsiebiorcg mechanizmow zabezpieczajgcych przed niekontrolowanym wyplywem danych.
Wybor informacji majgcych zostacé objetymi poufnosciq nalezy oczywiscie do przedsigbiorcy.
Jednakze wybor ten, co do zakresu stanu tajemnicy, nie moze by¢ oderwany od mozliwosci
podjecia niezbednych dziatan w celu zachowania w poufnosci wybranych informacji (art. 11
ust. 4 ustawy)”. (zob. Wyrok Sadu Najwyzszego - Izba Cywilna z 2001-09-05, | CKN 1159/00,
opubl: OSNC 2002, Nr 5, poz. 67).

Odnos$nie warunku trzeciego, nalezy zaznaczy¢, iz podjecie dziatah w celu zachowania
poufnosci informacji ma prowadzi¢ do sytuacji, w ktérej chroniona informacja nie moze
dotrze¢ do wiadomosci 0sob trzecich zwykle zajmujacym si¢ tym rodzajem informacji w
normalnym toku zdarzen, bez zadnych specjalnych staran z ich strony, przy czym dziatania te
powinny zostaé powzigte przy zachowaniu nalezytej staranno$ci uprawnionego, tj. by¢
rozsadne w $wietle danych okolicznosci

2.1.Element formalny i materialny tajemnicy przedsi¢biorstwa
W orzecznictwie przyjmuje si¢, ze na tajemnic¢ przedsigbiorcy sktadajg si¢ lacznie dwa

elementy: formalny i materialny (tak np. NSA w wyrokach z dnia 5 kwietnia 2013 r. sygn. akt
| OSK 193/12 i z dnia 5 lipca 2013 r. sygn. akt | OSK 511/13).



Element formalny odnosi si¢ do woli przedsigbiorcy utajnienia informacji i jego dziatan w celu

zachowania okre$lonych informacji w poufnosci, natomiast element materialny zwigzany jest
z zwartoscig gospodarczg informacji i z negatywnymi konsekwencjami jej ujawnienia w
konkurencyjnym obrocie gospodarczym. W wyroku Naczelnego Sadu Administracyjnego w
Warszawie z dnia 27 kwietnia 2017 roku (I OSK 2218/16) wskazano: ,,Dla odmowienia
udostegpnienia informacji publicznej ze wzgledu na tajemnice przedsiebiorcy spetnione muszq
by¢ przestanki formalne i materialne. Przestanka formalna wyraza si¢ w zamanifestowaniu woli
konkretnego przedsiebiorcy utajnienia danych informacji. Z kolei przestanka materialna
polega na tym, Ze informacje objete tajemnicq przedsiebiorcy powinny stanowic¢ informacje,
ktorych ujawnienie mogloby mie¢ wplyw na jego sytuacje ekonomiczng, jakkolwiek nie muszg

mie¢ same w sobie wartosci gospodarczej.”

Przestanka materialna — w postaci wymogu, aby zastrzezone informacje stanowity informacje

techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne informacje posiadajace
warto$¢ gospodarczg, ktore jako cato$¢ lub w szczegdlnym zestawieniu i zbiorze ich elementow
nie s3 powszechnie znane osobom zwykle zajmujacym si¢ tym rodzajem informacji albo nie sg
tatwo dostepne dla takich os6b — jest spelniona w stosunku do kazdej z informacji
wymienionych na wstepie.

Oczywistym jest r6zny charakter zastrzezonych informacji, niektore majg charakter techniczny
lub technologiczny, inne za$ obejmuja pewne informacje istotne z punktu widzenia organizacji
przedsigbiorstwa jako takiego (sposobu kalkulacji cen, zabezpieczenia danych itp.), jednak z
punktu widzenia skutecznego zastrzezenia nie ma to znaczenia. Co istotne wyliczenie
ustawowe nie jest przy tym wyczerpujace. Nalezy mie¢ tez na uwadze stanowisko doktryny
opowiadajace si¢ za liberalng wyktadnig pojecia wartosci gospodarczej, ktére to zaktada, iz
chodzi o minimalng aktualng lub potencjalng wartos¢ gospodarczg informacji.

Uzasadnieniem uznania danej informacji za tajemnic¢ przedsigbiorstwa jest fakt, ze istnieje
realna mozliwo$¢, ze udostgpnienie innym podmiotom przedmiotowych informacji wptynie
negatywnie na pozycj¢ Wykonawcy na rynku §wiadczonych przez niego ustug/dostaw.

UWAGA: Wykonawca podnosi, iz uzyskanie przedmiotowych informacji przez jego
konkurentow moze doprowadzi¢ do dziatan i sytuacji gospodarczo niekorzystnych, rowniez w
przysztych potencjalnych zamowieniach, ktorych realizacji mogtby podjaé sie¢ Wykonawca.
Istota przestanki formalnej jest fakt, ze informacja obj¢ta tajemnica nie moze by¢ tatwo
dostegpna dla 0sob postronnych. W doktrynie uznaje si¢, ze ,,tajemnicg sg wiadomosci nieznane
ogbtowi lub osobom, ktére ze wzgledu na swoj zawdd sg zainteresowane posiadaniem takiej
wiadomosci. Wiadomo$¢ dotychczas nieznana traci ochrong, gdy kazdy przedsigbiorca-
wspotpracownik moze si¢ dowiedzie¢ o niej droga zwykla i dozwolong”. Zastrzezone w
niniejszym postepowaniu informacje nie sa dostepne ogétowi lub osobom, ktore ze wzgledu na
swoOj zawod sa zainteresowane posiadaniem takiej wiadomos$ci, a Wykonawca podejmuje



stosowne $rodki ochrony majace na celu zachowania ich poufnos$ci, co szczegoétowo zostato

wykazane w stosunku do kazdej z informacji wymienionych na wstepie.

3. Odniesienie dotychczasowych wywodéw do zastrzeganej zawarto$ci Kkart
katalogowych

Zastrzegane dokumenty posiadaja charakter handlowy, a wigc maja wartos¢ gospodarcza.

Karty katalogowe Spotki dla dedykowanych produktéw oczekiwanych przez Zamawiajacego
nie s3 znane innym przedsigbiorcom poruszajacym si¢ na rynku dostaw, w ktorym funkcjonuje
Spotka. W zwiazku z tym ujawnienie kart katalogowych spowodowatoby konkretne,
negatywne konsekwencje w obrocie gospodarczym Spoiki.

Karty katalogowe produktéw zawieraja zatem informacje techniczne i technologiczne, a takze
obrazuja posiadane przez Wykonawce doswiadczenie i wiedzg, decydujace o jego przewadze
konkurencyjnej na rynku. Rozwigzanie to — jako know-how Wykonawcy — posiada zatem dla
wykonawcy warto§¢ gospodarcza, a tym samym podlega ochronie przed powszechnym
ujawnianiem jako tajemnica przedsi¢biorstwa.

W wyroku KIO z dnia 11 czerwca 2013 r., KIO 980/13, KIO 1067/13, KIO 1072/13, KIO
1073/13, KIO 1078/13, KIO 1080/13 wskazano, ze: ,, Uznano w powyzszej mierze, zZe dobor
konkretnych elementow sprzetu i oprogramowania, w ramach odpowiednich komponentow
systemu, w tym opatrzenie ich dodatkowymi, wedle uznania wykonawcy elementami
(przewidziana w czesci instrukcyjnej, poprzedzajgcej Tabele 4 mozliwos¢ dopisania
komponentow, jezeli jest to konieczne w celu zapewnienia kompletnosci rozwigzania
oferowanego przez wykonawce) pozwala na uznanie, ze w Tabeli 4, mimo Ze stanowi ona
odwzorowanie wymagan zawartych w Opisie przedmiotu zamowienia, zawierane sq
informacje, ktore razem skomponowane w ten czy lub inny sposob przez danego wykonawce
wyrazajq autorski zamyst co do ksztaltu poszczegolnych narzedzi i komponentow, jakie
zaplanowane zostaly przez wykonawce. W ramach danego komponentu Zamawiajgcy
przewidywat bowiem jedynie w sposob ogolny rodzaj sprzetu lub kategorie oprogramowania,
zas rzeczq wykonawcow bylo wypetnienie tego wymagania konkretnymi produktami:
odpowiednim sprzetem oraz oprogramowaniem, w tym dodanie - wedtug wiasnej koncepcji
danego wykonawcy - innych elementow sprzetu lub oprogramowania, wreszcie, dopetnienie ich
oprogramowaniem autorskim, stworzonym na potrzeby przedmiotowego postegpowania. W tej
mierze uzewnetrzniato sie zatem w Tabeli 4 autorskie rozwigzanie wykonawcy, wyrazajgce

technologiczny i organizacyjny charakter informacji, ktore posiadajq wartos¢ gospodarczg.”

Analogicznie na gruncie niniejszej sprawy mamy do czynienia z ogélnymi wymaganiami
technicznymi Zamawiajacego okreslanymi w SWZ. Z kolei produkt zapewniany przez
Wykonawce w swojej specyfikacji technicznej stanowi dopelnienie wymagan



Zamawiajacego wedlug autorskich rozwiazan Wykonawcy zawartych w Kkartach
katalogowych produktéw. Karty zas wyrazaja technologiczny i organizacyjny charakter
informacji, ktore posiadaja wartos¢ gospodarcza.

Zastrzegane informacje, nie sg powszechnie znane i niewatpliwie majg istotng warto$¢
gospodarcza - w szczegolnosci moga by¢ wykorzystywane przez konkurencyjne podmioty np.
do produkcji konkurencyjnych wyrobdéw lub w dziatalno$ci marketingowej promujacej
konkurencyjne wyroby.

Ujawnienie zastrzezonych informacji w niniejszym postepowaniu moze wyrzadzi¢ Spotce
szkode. Szkoda ta bedzie polegata na tym, ze konkurencja Spoitki powezmie wiedze na
specyfikacji technicznej produktow Spoétki, co bedzie prowadzito do nasladownictwa
produktow Spotki. W tym wiasnie Spotka upatruje szkody.

Z tego powodu Kkarty katalogowe produktow, jak i specyfikacje techniczne to nie dokumenty
powszechnie dostepne i nie przeznaczone do nieograniczonego kregu odbiorcéw. Dla Spotki
tre$¢ kart katalogowych to zbior pojedynczych parametréw, ktory jest uznany za informacje
podlegajacg ochronie (zgodnie z wyrokiem KIO 2421/17 z 13 grudnia 2017 r.).

Ponadto powszechnie stosowang praktyka przez podmioty z branzy medycznej jest
zastrzeganie tajemnicy w zakresie kart katalogowych 1 specyfikacji, co swiadczy o realnym
ryzyku wykorzystywaniu tych informacji przez konkurencje.

4. Sposob ochrony materialéw stanowiacych tajemnice przedsi¢biorstwa

W stosunku do zastrzeganej dokumentacji podjeto dziatania w celu zachowania poufnosci -
dokumenty te sg traktowane jako poufne, ich ujawnienie osobom trzecim nastepuje tylko w
szczegllnie uzasadnionych wypadkach, a w razie zlozenia tych dokumentéw w
postepowaniach o udzielenie zamowienia publicznego zastrzega si¢ ich tajno$¢ zgodnie z art.
8 ust. 3 ustawy Pzp.

Wyrazem podejmowanych przez Spotke dziatan ochronnych jest m.in. wprowadzenie w zycie
1 egzekwowanie polecenia stuzbowego dotyczacego dokumentéw zawierajacych tajemnice
przedsigbiorstwa, dokumenty s3 przechowywane w miejscach zabezpieczonych przed
dostegpem o0sOb nieuprawnionych i, poza szczegdlnymi wyjatkami opisanymi poleceniu
shuzbowym, nie sg ujawniane osobom trzecim.

Wykonawca przedktada m.in. wyciagi nast¢pujacych regulacji obowigzujacych w Spoftce,
ktorych celem jest ochrona danych stanowigcych tajemnice przedsiebiorstwa oraz danych
osobowych:



b)

Zalacznik nr 1 - Szczegdtowe $rodki ochrony tajnosci informacji FAPOMED POLSKA
Spétka z o.0.

Zalacznik nr 2 — Wyciag: obowigzek zachowania poufnosci z Regulaminu Ochrony
Danych Osobowych w FAPOMED POLSKA Spoéitka z o.0.

Zalacznik nr 3 — Wyciag z Polityki Bezpieczenstwa informacji w FAPOMED POLSKA
Spotka z o.0.

Podsumowanie

Majac na wzgledzie wnioski wyplywajace z powolanej legalnej definicji tajemnicy

przedsigbiorstwa Spotka o§wiadcza, ze:

1. poprawnie zakwalifikowata informacje zawarte we wskazanych dokumentach —
kartach katalogowych jako zawierajace tajemnicg przedsigbiorstwa w rozumieniu 11 ust.
2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji oraz
wypracowanej przez doktryne i judykature wyktadni tego przepisu;

2. zadna z informacji wyzej wymienionych nie byta uprzednio znana albo tatwo dostepna
osobom zwykle zajmujacym si¢ tym rodzajem informacji, a takze nie ma mozliwosci
podjecia o niej wiedzy tzw. ,,zwykta” droga;

3. Wykonawca podjal, przy zachowaniu nalezytej staranno$ci, dzialania w celu
utrzymania w/w informacji w poufnosci.

Pragniemy takze wskazac, iz Europejski Trybunat Sprawiedliwo$ci uznal ochrong¢ tajemnicy

handlowej za 0ogolng zasad¢ (wyrok z dnia 24 czerwca 1986 r. w sprawie 53/85 AKZO Chemie
i AKZO Chemie UK przeciwko Komisji Rec., str. 1965, pkt 28 oraz wyrok z dnia 19 maja 1994
r. w sprawie C-36/92 P SEP przeciwko Komisji, Rec. Str. 1-1911, pkt 37). Nieujawnienie zatem
informacji, stanowigcej tajemnic¢ przedsigbiorstwa, ktéra zostala przez Wykonawce

zastrz

ezona w ofercie, nie narusza zasady uczciwej konkurencji i rownego traktowania, a wrecz

przeciwnie — stanowi wyraz ochrony uprawnionych intereséw podmiotow gospodarczych

uczestniczacych w postepowaniu przetargowym.

Wykaz zalacznikow:

d)
e)
f)

Zalacznik nr 1 - Szczegbdtowe $rodki ochrony tajnosci informacji FAPOMED POLSKA
Spotka z o.0.

Zalacznik nr 2 — Wyciag: obowigzek zachowania poufnosci z Regulaminu Ochrony
Danych Osobowych w FAPOMED POLSKA Spéika z o.0.

Zalacznik nr 3 — Wyciag z Polityki Bezpieczenstwa informacji w FAPOMED POLSKA
Spotka z o.0.

Za Spotke — na podstawie udzielonego petnomocnictwa



Zalacznik nr 1 - Szczegélowe Srodki ochrony tajnosci informacji w FAPOMED
POLSKA Spolka z o.o.

1. $srodki ochrony fizyczne;:

1.1. zbiory danych przechowywane sa w pomieszczeniu zabezpieczonym drzwiami
zwyklymi; drzwi oddzielajace hal¢ od pomieszczen biurowych maja wlasciwosci
przeciwpozarowe;

1.2. dostgp do pomieszczen, w ktorych przetwarzane sg zbiory danych przez catg dobe
jest nadzorowany przez stuzbe ochrony;

1.3. zbiory danych w formie papierowej przechowywane sa w pomieszczeniach
zamykanych na klucz, w szafach, cz¢sciowo zamykanych na klucz;

1.4. dane przetwarzane na serwerach zabezpiecza si¢ przez wykonywanie kopii
zapasowych zbiorow danych oraz programow shuzacych do przetwarzania danych;
kopie zapasowe/archiwalne zbioré6w danych osobowych przechowywane sg w
zamknietym sejfie lub kasie pancernej i usuwane s3a niezwlocznie po ustaniu ich
uzytecznosci,

1.5. dokumenty zawierajace dane poufne po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomocg niszczarek dokumentow;

2. $rodki sprzegtowe, infrastruktury informatycznej i telekomunikacyjne;j:

2.1. zbiory danych przetwarzane sa przy uzyciu komputerow stacjonarnych oraz
komputeréw przenos$nych; osoby uzytkujace komputer przeno$ny zawierajacy dane
zachowujg szczegdlng ostrozno$¢ podczas jego transportu, przechowywania i
uzytkowania poza obszarem przedsigbiorstwa, w tym stosuja S$rodki ochrony
kryptograficznej wobec przetwarzanych danych osobowych;

2.2. zastosowano urzadzenia chronigce system informatyczny stuzacy do przetwarzania
danych przed skutkami awarii zasilania;

2.3. dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane poufne
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika (kazdy uzytkownik posiada odrebny identyfikator) oraz
hasta; dostep do systemu informatycznego, w ktorym przetwarzane sa dane poufne
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika (kazdy uzytkownik posiada odrebny identyfikator) oraz
hasta; identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych,
nie moze by¢ przydzielony innej osobie;

2.4. zastosowano systemowe mechanizmy wymuszajace okresowa zmian¢ hasel
dostepu do systemu operacyjnego komputera, w ktorym przetwarzane sg dane;

2.5. zastosowano $rodki kryptograficznej ochrony danych dla danych przekazywanych
droga teletransmisji;
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2.6. w sieci LAN zastosowano macierz dyskowa w celu ochrony danych przed skutkami
awarii pamie¢ci dyskowe;j;

2.7. zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojanskie, rootkity;

2.8. uzyto system Firewall do ochrony dostepu do sieci komputerowe;;

3. $rodki ochrony w ramach systemowych narzedzi programowych i baz danych:

3.1. dostgp do zbiorow danych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

3.2. zastosowano mechanizm wymuszajacy okresowa zmiang¢ haset dostepu do zbiorow
danych osobowych;

3.3. zastosowano wygaszacze ekranow i mechanizm automatycznej blokady dostepu do
systemu operacyjnego komputera, a ktérym przetwarzane sg dane, w przypadku
nieaktywnosci pracy uzytkownika

Za Spotke — na podstawie udzielonego pelnomocnictwa
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Zalacznik nr 2 — Wyciag: obowiazek zachowania poufnosci z Regulaminu Ochrony
Danych Osobowych w FAPOMED POLSKA Spélka z o.o0.

Obowiazek zachowania poufnoSci
1. Kazda z os6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a. przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym w
upowaznieniu do przetwarzania danych osobowych,

b. zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku z
wykonywaniem powierzonych zadan,

c. zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,

d. ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacja danych osobowych, nieuprawnionym przetwarzaniem

danych osobowych.

2. Osoba upowazniona do przetwarzania danych osobowych zostaje przeszkolona z zasad
ochrony danych osobowych.

3. Zabrania si¢ ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp.
jakichkolwiek szczeg6low dotyczacych funkcjonowania organizacji, w tym informacji na temat
sprzg¢tu i oprogramowania, z jakiego korzysta organizacja, oraz informacji kontaktowych
innych, niz ogélnodostepne.

Postanowienia koncowe

1. Wszyscy pracownicy upowaznieni do przetwarzania danych osobowych zobowigzani sg do
stosowania si¢ do zapisoéw Regulaminu.

2. Nieprzestrzeganie postanowien Regulaminu traktowane bedzie jako niewykonywanie
obowigzkow 1 naruszenie obowigzkéw pracowniczych lub naruszenie zasad wspolpracy.

3. Postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Pracodawce za naruszenie przepisow zawartych w ogdélnym Rozporzadzeniu o ochronie danych
UE z dnia 27 kwietnia 2016 r.

Za Spotke — na podstawie udzielonego pelnomocnictwa
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Zalacznik nr 3 — Wyciag z Polityki Bezpieczenstwa informacji w FAPOMED POLSKA
Spotka z o.0.

Do biura FAPOMED POLSKA Spotka z o0.0. prowadza drzwi, ktére zabezpieczone sg
zamkiem. Kluczami do drzwi dysponujg tylko osoby upowaznione. Budynek jest
zabezpieczony alarmem. Budynek objety jest calodobowa ochrong zapewniona przez
administratorow. W budynku znajduje si¢ wydzielone pomieszczenia, do kazdego z
pomieszczen prowadza drzwi z mozliwoscig zamknigcia na zamek. Do budynku jak i

pomieszczen maja dostep tylko osoby uprawnione (pracownicy) w godzinach pracy firmy tj.:
7:00-17:00.

Podstawowe zasady bezpieczenstwa informacji

Dazac do mozliwe jak najlepszego zabezpieczenia informacji i aktywdw wspierajacych ich
przetwarzanie wprowadza si¢ do stosowania podstawowe zasady bezpieczenstwa informacji:

» zasada ,,adekwatnos$ci zabezpieczen” — stosowane zabezpieczenia muszg by¢ adekwatne do
zidentyfikowanych zagrozen;

» zasada ,,bezpiecznego przetwarzania” - przetwarzanie informacji szczegdlnie chronionych
powinno odbywac si¢ wylacznie w bezpiecznych srodowiskach, tj. w wydzielonych systemach
informatycznych, zabezpieczonych pomieszczeniach etc.;

+ zasada ,,bezpiecznej wspOtpracy z podmiotami zewngtrznymi” - dokumenty regulujace
wspoOtprace z podmiotami zewnetrznymi (m.in. tre$¢ umow 1 porozumien) zawieraja zapisy dot.
bezpieczenstwa informacji, w tym klauzule bezpieczenstwa o zachowaniu poufnosci,

» zasada ,,czystego biurka — w celu wyeliminowania ryzyka przypadkowego lub celowego
odczytania informacji, ich skopiowania, zniszczenia lub zmodyfikowania przez osoby
nieuprawnione, opuszczajac stanowisko pracy nalezy usung¢ z blatu biurka dokumenty
zawierajace informacje inne niz informacje o charakterze jawnym, umieszczajac je w
przeznaczonych do tego celu zabezpieczonych meblach biurowych: szafach, szufladach lub
sejfach;

 zasada ,,czystego ekranu” - na czas nieobecnos$ci dostgp do komputera nalezy skutecznie
blokowa¢ a po zakonczeniu pracy komputer wytaczy¢, chyba ze musi on pracowa¢ w trybie
ciggltym;

» zasada ,,doskonalenia” — polityka w Organizacji jest dostosowywany do zmieniajacych si¢
warunkow w oparciu o wyniki okresowo prowadzonego monitorowania i nadzoru, ¢ zasada
,hajstabszego ogniwa” — poziom bezpieczenstwa informacji wyznacza najstabsze ogniwo
(najstabiej zabezpieczony element);

» zasada ,,uprawnionego dostepu” — korzystanie z aktywow informacyjnych odbywac si¢ moze
tylko w oparciu o formalne uprawnienia do korzystania z wybranych aktywow;

» zasada ,,wiedzy uzasadnionej” — personel dysponuje wiedzg o aktywach informacyjnych w
ograniczonym zakresie, niezb¢dnym do realizacji powierzonych im zadan.
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Okreslenie Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnos$ci przetwarzanych danych.

Srodki organizacyjne

Do zastosowanych przez Administratora Danych Osobowych i osoby przez niego upowaznione
w FAPOMED POLSKA Spétka z o0.0. srodkdw organizacyjnych stuzacych zapewnieniu
poufnosci, integralnosci i1 rozlicznos$ci przy przetwarzaniu danych nalezy:

* Opracowanie 1 wdrozenie ,,Polityki bezpieczenstwa w zakresie ochrony danych osobowych
w FAPOMED POLSKA Spétka z 0.0.”

» Opracowanie i wdrozenie ,,Instrukcji Zarzadzania Systemem Informatycznym stuzagcym do
przetwarzania danych osobowych w FAPOMED POLSKA Spétka z o.o.

* Wyznaczenie przez Inspektora Ochrony Danych Osobowych (IODO) i nadanie mu
upowaznienia do przetwarzania danych osobowych.

* Nadanie przez IODO pracownikom, wspotpracownikom, wolontariuszom, praktykantom i
stazystom organizacji upowaznien do przetwarzania danych osobowych.

* Nadawanie przez IODO pracownikom i wspdtpracownikom organizacji upowaznien do
przetwarzania danych osobowych w zwigzku z realizacja projektéw/zadan, w ktorych
organizacja bedzie partnerem Nadawanie przez I0DO pracownikom i wspdtpracownikom
organizacji upowaznien do przetwarzania danych osobowych w pozostatych przypadkach
przetwarzania danych osobowych wystepujacych w organizacji.

* Wyznaczenie Administratora Systemu Informatycznego.

* Sprawowanie przez IODO oraz ASI kontroli 1 nadzoru nad procesem wprowadzania danych
osobowych do zbioru oraz ich udoste¢pniania.

» Sprawowanie przez IODO 1 ASI kontroli nad wydanymi uprawnieniami do systemow
teleinformatycznych, Inspektor Ochrony Danych prowadzi ewidencje 0os6b upowaznionych do
przetwarzania danych osobowych. Inspektor Ochrony Danych Osobowych wraz z
Administratorem Systemu Informatycznego prowadzi ewidencje nadanych uprawnien do
systemow teleinformatycznych.

Srodki techniczne

Dla potrzeb ochrony danych osobowych przetwarzanych w organizacji w formie papierowej
stosuje si¢ zabezpieczenia polegajace na przechowywaniu:

« dokumentacji biezacej — w szafach zamykanych na zamki w obszarach przetwarzania danych
osobowych,
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 dokumentacja archiwalna i dokumentacja pracownicza jest przechowywana w specjalnie do
tego celu przeznaczonej szafie Do zastosowanych w organizacji $§rodkoéw technicznych
stuzacych zapewnieniu poufnosci, integralnosci i rozliczalno$ci przy przetwarzaniu danych
nalezy:

Przelewy bankowe i migdzybankowe — Cczy strony internetowe bankéw, w ktdrych organizacja
posiada rachunki wymagaja podania loginu i hasta, a kazda osoba upowazniona do
dokonywania przelewow posiada indywidualny klucz dostgpu, czy gwarancje zachowania
poufnosci danych stanowi takze ograniczony krag osob upowaznionych do jego obstugi.

Dostep do danych osobowych przetwarzanych w systemach informatycznych chroniony jest
poprzez zastosowanie logindow i haset uniemozliwiajacych nieuprawnione korzystanie osobom
nieupowaznionym ustawienie monitorow komputerow w sposob uniemozliwiajacy wglad
osobom postronnym w przetwarzane dane.

W zakresie bezpieczenstwa maja zastosowanie wszelkie wewnetrzne regulaminy lub instrukcje
dotyczace bezpieczenstwa ludzi 1 zasoboéw informacyjnych oraz indywidualne zakresy zadan
0s0b zatrudnionych przy przetwarzaniu danych w okreslonym systemie, przy czym dokumenty
te nie moga by¢ sprzeczne z regulacjami okre§lonymi w ,,Polityce bezpieczenstwa”. AD za
posrednictwem IODO 1 ASI sprawuje nadzoér nad przestrzeganiem zasad ochrony danych
osobowych wynikajacych z ustawy o ochronie danych osobowych oraz RODO i zasad
ustanowionych w niniejszym dokumencie.

Klasyfikacja przetwarzanych informacji Informacje przetwarzane w FAPOMED POLSKA
Spotka z o.0. klasyfikowane sg w nastepujacych grupach:

* dane osobowe (w rozumieniu przepisow dot. ochrony danych osobowych i RODO),

* tajemnice przedsigbiorstwa (informacje, ktorych ujawnienie mogtoby narazic FAPOMED
POLSKA Spotka z o0.0. na szkod¢ oraz informacje wewnetrzne udostepniane na zasadzie
,wiedzy uzasadnione;j”),

« informacje jawne.

Ogolne zasady bezpieczenstwa obowiazujace przy przetwarzaniu danych

Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze, indywidualng
odpowiedzialnos¢ ponosi przede wszystkim kazdy pracownik majacy dostep do danych.
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Pracownicy majacy dost¢p do danych nie mogg ich ujawnia¢ zarbwno w miejscu pracy, jak i
poza nim, w sposob wykraczajacy poza czynnosci zwigzane z ich przetwarzaniem w zakresie
obowigzkoéw stuzbowych, w ramach udzielonego upowaznienia do przetwarzania danych.

Pracownicy majg obowiazek podczas pracy z danymi jak i po zakonczeniu pracy odpowiednio
zabezpieczy¢ dane, z ktorymi pracowali.

Niszczenie brudnopisoéw, biednych lub zbednych kopii materialdéw zawierajacych dane musi
odbywa¢ si¢ w sposob uniemozliwiajacy odczytanie zawartej w nich treSci, np. z
wykorzystaniem niszczarek.

Niedopuszczalne jest wynoszenie materiatow zawierajacych dane poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnos$ci stuzbowych. Za bezpieczenstwo i
zwrot materiatow zawierajacych dane osobowe odpowiada w tym przypadku osoba dokonujaca
ich wyniesienia oraz jej bezposredni przetozony.

Przebywanie oséb nieuprawnionych w pomieszczeniu, w ktorym przetwarzane sg dane jest
dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych, chyba ze dane
te s3 w odpowiedni sposob zabezpieczone przed dostepem.

Signature%[nt\ erified
Dokument podpisgdy przez
Joanna Bielska

Data: 2024.05.2914:33:41 CEST

Za Spotke — na podstawie udzielonego pelnomocnictwa
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