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Projekt pt. ,Jeden Uniwersytet - Wiele MoZliwosci. Program Zintegrowany”

Katowice, dn. 31.03.2021r.

UCZESTNICY POSTEPOWANIA

dotyczy: postepowania o udzielenie zamodwienia publicznego prowadzonego w trybie przetargu
nieograniczonego o wartosci zamdowienia powyzej progu unijnego (powyzej 214 000 euro) na

zadanie p.n. ,Dostawa urzadzen sieciowych”, nr rej.: DZP.381.102.2020.DW.

WYJASNIENIA TRESCI SWZ / ZMIANA TRESCI SWZ

I.  Zgodnie z art. 135 ust. 1i 6 ustawy z dnia 11 wrzes$nia 2019 r. Prawo zaméwien publicznych (Dz. U. z 2019
r., poz. 2019 z pézn. zm.) zwang dalej ustawg Pzp, w zwigzku z wptynieciem wniosku o wyjasnienie tresci
SWZ, Zamawiajacy udziela nastepujgcych wyjasnien:

1. Dotyczy wyjasnien Zamawiajagcego w zakresie budowy systemu zarzadzajagcego. W odpowiedzi na
pytanie 9 Zamawiajacy dopuscit budowe systemu zarzadzania w oparciu o dwa komponenty, z ktérych
jeden jest elementem fizycznym, a drugi jest w postaci maszyny wirtualnej. Z kolei w odpowiedzi na
pytanie 10 Zamawiajagcy okre$la, iz wymaga, aby system zarzadzania sktadajgcy sie z dwdch
komponentow spetniat wymagania dotyczace pojemnosci i przestrzeni dyskowej. W odpowiedzi na
pytanie 14 Zamawiajacy wymaga, aby system oferowany w postaci urzadzenia miat uzyteczng
przestrzen dyskowg na poziomie 10TB w RAID-1 lub RAID-6.

Biorgc pod uwage powyzsze prosimy o potwierdzenie, iz wtasciwe jest rozumienie, ze Zamawiajacy

dopusci system zarzadzania - sktadajacy sie z dwoch komponentow - w jednej z opisanych ponizej

postaci:

1) Dwoch maszyn wirtualnych, z ktérych kazda bedzie obstugiwaé wymagang liczbe firewalli fizycznych
i wirtualnych oraz zapewniaé przestrzen dyskowa 10TB

2) Dwoch maszyn fizycznych, gdzie obie beda posiadaty sumaryczng przestrzen dyskowa (po RAID-1 lub
RAID-6) na poziomie co najmniej 10TB

3) Jednej maszyny wirtualnej i jednej maszyny fizycznej, przy czym ta maszyna fizyczna musi wowczas

zapewnic uzyteczng przestrzen dyskowa na poziomie co najmniej 10TB w RAID-1 lub RAID-6.
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Odpowiedz: Zamawiajacy dopuszcza system zarzadzania sktadajacy sie z:

1) dwdch maszyn wirtualnych, z ktérych kazda bedzie obstugiwaé wymagana liczbe firewalli fizycznych
i wirtualnych oraz zapewniaé przestrzen dyskowa 10TB na logi.

2) dwdch maszyn fizycznych, gdzie obie beda posiadaty sumaryczng przestrzen dyskowa (po RAID1 lub
RAID-6) gdzie dostepna przestrzen na logi bedzie wynosita 10TB oraz dostepna przestrzen na dane
zwigzane z zarzadzaniem infrastrukturag bedzie wynosita co najmniej 1TB.

3) jednej maszyny wirtualnej i jednej maszyny fizycznej, przy czym ta maszyna fizyczna musi wowczas
zapewnic uzyteczng przestrzen dyskowa na poziomie co najmniej 10TB w RAID-1 lub RAID-6.

2. Dotyczy wyjasnien Zamawiajacego w zakresie budowy systemu zarzadzajacego. W odpowiedzi na
pytanie 10 Zamawiajacy okre$la, iz wymaga, aby system zarzadzania sktadajacy sie z dwdch
komponentéw spetniat wymagania dotyczace pojemnosci i przestrzeni dyskowe;j.

Jednoczesnie Zamawiajacy okresla, iz ,Nie jest dopuszczalne zaoferowanie rozwigzania sktadajacego

sig z segmentow, ktore niezaleznie od siebie w sumie spetniajg wymagania opisane w OPZ, lecz nie jest

mozliwe potaczenie ich zasobow w sposob umozliwiajacy realizacje wymaganej funkcjonalnosci w

sposob taki, jak bytoby to realizowane za pomocg jednego urzadzenia.”

Opisany przez Zamawiajgcego sposéb realizacji systemu zarzadzajacego jest wtasciwy tylko dla firmy

Fortinet - inni producenci realizujg system zarzadzania jako rozwigzanie monolityczne, lub tez jako dwa

osobne rozwigzania. Tym samym nie dopuszczenie rozwigzania sktadajgcego sie z dwdch

komponentow, ktére spetniajg wymagania SWZ, ale nie zapewniajac integracji wtasciwej jednemu z

producentéw powoduje ograniczenie konkurencji. Jednoczesnie nalezy pamigtac¢ o tym, Zze system

ztozony z dwoch komponentéw w pewnych obszarach zarzadzania bedzie nadal wymagat ,podwadjnych”
czynnosci administracyjnych, a tym samym nieuzasadnionym jest wykluczanie innych rozwigzan, nie
posiadajgcych cech wtasciwych jednemu producentowi.

W zwigzku z powyzszym prosimy o

e dopuszczenie rozwiazania sktadajgcego sie z segmentdw, ktére niezaleznie od siebie w sumie
spetniajg wymagania opisane w OPZ

e jednoznaczne okreslenie wymagan na przestrzen dyskowa dla systemu ztozonego z dwodch
komponentéw. Chcemy jednoczesnie zwrdci¢ uwage, iz w odréznieniu od monolitycznych systeméw
zarzadzania konstrukcja ztozona z dwéch elementéw nie zapewnia mozliwosci dynamicznego
zaalokowania przestrzeni dyskowej (w rozumieniu, iz czes¢ poswigcona na logi uzytkownikow i
czes¢ na logi administratorow moga byc¢ elastycznie dostosowane do wymagan) co moze skutkowaé

koniecznoscig zapewnienia wigcej niz 10TB tej przestrzeni.

OdpowiedZ: Zamawiajacy dopuszcza rozwiagzanie sktadajace sie z segmentdéw, ktére niezaleznie od siebie
W sumie spetniajg wymagania opisane w OPZ. W szczegdlnosci jeden komponent odpowiedzialny za
gromadzenie logéw i generowanie raportéw, drugi za zarzadzanie infrastrukturg oraz uprawnieniami,
tak aby poszczegélne funkcje byty wykonywane w dedykowanym do tego segmencie rozwigzania. Nie
jest dozwolone dalsze dzielenie rozwigzania w celu np. spetnienia wymagan dotyczacych przestrzeni na
przechowywanie logéw, np. dwa urzadzenia stuzace gromadzeniu logéw uzytkownikéw z przestrzenia

5TB kazde. W przypadku zaoferowania dwdch urzadzen Zamawiajacy oczekuje co najmniej 10TB na logi
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zwigzane z generowanym ruchem oraz co najmniej 1TB na dane zwigzane z zarzadzaniem

infrastruktura.

3. Dotyczy wyjasnien Zamawiajacego w zakresie charakterystyki ruchu, Zamawiajacy w odpowiedzi na
pytanie przekazat Wykonawcom plik z niepetnymi eksportami (bez flag) Netflow. Analiza tego pliku -
obrazujacego ruch przez dwie godziny z pazdziernika 2020 - wykazuje, iz mozliwe jest zidentyfikowanie
maksymalnie 70% ruchu z podziatem na aplikacje. Pozostaty ruch - bez wskazania przynaleznosci do
konkretnych sesji jest niemozliwy do precyzyjnego okreslenia. Biorac pod uwage powyzszy fakt oraz
wyniki analizy wnosimy o uznanie ponizszej charakterystyki ruchu za obowigzujacy i wskazang przez
Zamawiajacego jako wtasciwa dla okreslenia przepustowosci urzadzen oraz testow:

70% HTTPS

15% HTTP

12% poczta elektroniczna (SMTP, IMAP, POP3, SMTPS, IMAPS, POP3S)
2% FTP

1% SSH, SCP

Jezeli powyzsza charakterystyka ruchu w ocenie Zamawiajgcego nie odzwierciedla aktualnego stanu,
wéwczas bardzo prosimy o wskazanie takiej charakterystyki przez Zamawiajacego. Informacja ta jest
niezbedna wykonawcom celem wtasciwego doboru urzadzenia dla Zamawiajacego (niezaleznie od
procedury testowej).

Odpowiedz: Zamawiajacy okres$la charakterystyke ruchu:

o 67% HTTPS

e 15% HTTP

e 12% poczta elektroniczna (SMTP, IMAP, POP3, SMTPS, IMAPS, POP3S)
o 2%FTP

e 1% SSH, SCP

e 2% RDP

e DNS1%

4. Dotyczy wyjasnien Zamawiajacego dotyczacych wzoru umowy cz. B paragraf 4, w ktorym Zamawiajacy
okresla wymagania dotyczace procedury odbioru. ,Zamawiajgcy w odpowiedzi dopuszcza
przeprowadzenie testu w zewnetrznym osrodku badawczo-rozwojowym dysponujgcym testerem. Ze
wzgledu na pandemie, zamawiajgcy wymaga w tej sytuacji zapewnienia mozliwosci udziatu w tescie
online za pomocg narzedzi do komunikacji zdalnej, w tym transmisji video online.”

Wedtug naszej wiedzy osrodki badawczo-rozwojowe w Polsce dysponujg urzadzeniami firm Agilent
oraz Spirent. Czy Zamawiajgcy dopusci przeprowadzenie testéw z wykorzystaniem testerow IXIA lub

Agilent lub Spirent 7

OdpowiedZz: Zamawiajacy za réwnowazne przeprowadzenie testow z wykorzystaniem IXIA
z wykorzystaniem urzadzen Agilent oraz Spirent i tym samym dopuszcza przeprowadzenie testow

z wykorzystaniem urzadzen firm Agilent oraz Spirent.

5. W opisie firewalla Zamawiajacy okresla nastepujgce wymaganie:
Urzadzenie winno umozliwia¢ przechwytywanie i przesytanie do zewnetrznych systeméow typu ,Sand-

Box” plikéw roznych typow (exe, dll, pdf, msofffice, java, jpg, swf, apk) przechodzacych przez firewall
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z wydajnoscia modutu antywirus (zdefiniowana w szczegdtowych wymaganiach wydajnos$ciowych) w
celu ochrony przed zagrozeniami typu zero-day. Urzadzenie musi umozliwi¢ wtaczenie/wytaczenie
funkcjonalnosci przesytania do zewnetrznych systemow typu “Sand-Box".

Wedtug najlepszej wiedzy Wykonawcy zaden producent majacy w swojej ofercie rozwigzania Firewall
i rozwigzania sandbox nie jest w stanie przeprowadzi¢ analizy plikéw jpg. W zwiazku z tym wnosimy
o wykreslenie tego typu plikdw z wymagan lub prosimy o potwierdzenie, iz Zamawiajacy uzna oferte za
spetniajaca wymagania jezeli urzadzenie firewall nie bedzie posiadato mozliwosci wysytania plikéw jpg

do zewnetrznych systemow sandbox.:

Odpowiedz: Zamawiajagcy uzna oferte za spetniajgca wymagania, jezeli urzadzenie firewall nie bedzie

posiadato mozliwosci wysytania plikéw jpg do zewnetrznych systeméw sandbox.

Dziatajac zgodnie z art. 137 ust. 1 ustawy Pzp Zamawiajacy dokonuje sprostowania w rozdz. VI ust. 1 pkt.

1) SWZ (Tymczasowy $rodek dowodowy):
Byto:

Oswiadczenie wstepne, o ktorym mowa w art. 125 ust. 1 ustawy Pzp (JEDZ) w celu potwierdzenia braku

podstaw do wykluczenia z postepowania w okolicznosciach wymienionych w rozdziale IV ust. 1i 2 SWZ.
Powinno by¢:

Oswiadczenie wstepne, o ktorym mowa w art. 125 ust. 1 ustawy Pzp (JEDZ) w celu potwierdzenia braku
podstaw do wykluczenia z postepowania w okolicznosciach wymienionych w rozdziale IV ust. 1i2 SWZ

oraz spetniania warunkow udziatu w postepowaniu.

Z-ca Przewodniczgcego Komisji Przetargowej Przewodniczacy Komisji Przetargowej
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