Zatacznik nr 7 do swz

Nr postepowania: IGROS.271.1.17.2022

Opis przedmiotu zamoéwienia

Czesé¢ 1 Laptopy PPGR w ramach realizacji Programu Operacyjnego Polska Cyfrowa na

lata 2014-2020.

Program Operacyjny Polska Cyfrowa na lata 2014-2020 Osi Priorytetowa V Rozwdéj cyfrowy

JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwoj

cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji

projektu grantowego ,Wsparcie dzieci z rodzin pegeerowskich w rozwoju cyfrowym — Granty

PPGR’;

Laptopy PPGR. — 129 sztuk

Parametr

Zastosowanie

Charakterystyka (wymagania minimalne)
Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji, edukacyjnych, obliczeniowych,
dostepu do Internetu oraz poczty elektronicznej

Przekatna Ekranu

Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci FHD (1920 x 1080) z
podswietleniem LED matryca matowa, jasnos¢ min. 220nits, kontrast 400:1

Wydajno$¢ komputera

Notebook w oferowanej konfiguracji musi osiggac w tescie Bapco Mobile Mark25 wyniki nie gorsze
niz:

Productivity — minimum 745 punktéw

DC Performance — minimum 715 pkt

MobileMark 25 indeks — minimum 280 pkt

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na

automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i przy natywnej
rozdzielczos$ci wyswietlacza oraz wtgczonych wszystkich urzgdzaniach. Nie dopuszcza sie
stosowanie overclokingu, oprogramowania wspomagajgcego pochodzgcego z innego zrédta niz
fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (
tzn. wytgczanie urzadzen stanowigcych petng konfiguracje) jak réwniez w samym s$rodowisku
systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.)

Potwierdzeniem spetnienia powyzszych wymagan bedzie dotgczony do oferty wydruk raportu z
oprogramowania testujgcego.

Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw
Wykonawca moze zosta¢ wezwany przy dostawie do wykonania w obecnosci Zamawiajgcego, na
dwaoch losowo wskazanych przez Zamawiajgcego notebookach, testow ich wydajnosci, zgodnie z




Parametr Charakterystyka (wymagania minimalne) ‘
powyzszymi wymaganiami, potwierdzajgcy zadeklarowane przez Wykonawce wyniki
wydajnosciowe

., 8GB DDR4 mozliwo$¢ rozbudowy do min 16GB, dwa sloty pamieci dostepne dla uzytkownika (nie
Pamie¢ RAM

dopuszcza sie pamieci wlutowanych); mozliwos¢ rozbudowy pamieci przez uzytkownika, bez
kontaktu z serwisem producenta.

Pamie¢ masowa

Min. 256GB SSD

Karta graficzna

Zintegrowana karta graficzna

Klawiatura

Klawiatura z wydzielong czescig numeryczng (uktad US), min 98 klawiszy.

Multimedia

Karta dZzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa gtosniki stereo 2x2W.

Cyfrowy mikrofon z funkcjg redukcji szumow i poprawy mowy wbudowany w obudowe matrycy.
Kamera internetowa z diodg informujgcg o aktywnosci, trwale zainstalowana w obudowie
matrycy. 1 port audio typu combo (stuchawki i mikrofon).

tacznosé bezprzewodowa

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci WLAN 802.11AC,
modut bluetooth min. 4.1

Waga i wymiary

Waga max 2 kg z baterig

Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane
Certyfikat 1ISO 9001 dla producenta sprzetu (zataczy¢ do oferty)
Certyfikat ISO 50001 dla producenta sprzetu (zataczy¢ do oferty)
Certyfikaty Deklaracja zgodnosci CE (zataczy¢ do oferty)

Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta
jednostki.

Certyfikat Energy Star lub TCO dla oferowanego modelu.

System operacyjny—w
formularzu oferty nalezy
podac petng nazwe
oferowanego
oprogramowania

Zainstalowany system operacyjny, musi umozliwia¢ instalacje systemu operacyjnego bez potrzeby
recznego wpisywania klucza licencyjnego, Windows 10 Home lub Pro 64 bit lub réwnowazny,
ktdry spetnia nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach
dotykowych.

2. Funkcje zwigzane z obstugg komputerow typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim

4. Mozliwosc¢ tworzenia pulpitdow wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetaczanie sie pomiedzy pulpitami za pomocg skrotéw klawiaturowych lub GUL.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe




Parametr Charakterystyka (wymagania minimalne) ‘
6. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstéw,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla 0séb niepetnosprawnych (np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajgcego.

12. Mozliwosc¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwosc sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosé
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwosc¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego konta.

17. Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujgcych sie na
firmowym serwerze plikdw w centrum danych z prywatnym urzgdzeniem, bez koniecznosci
faczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
18. Zdalna pomoc i wspotdzielenie aplikacji.

19. Transakcyjny system plikdéw pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie zapasowe.
20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z pozostawieniem
plikdw uzytkownika.

23. Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

24. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych.

25. Identyfikacja sieci komputerowych, do ktdérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.).

26. Mozliwosc¢ zdefiniowania zarzgdzanych aplikacji w taki sposdb aby automatycznie szyfrowaty
pliki na poziomie systemu plikdw. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzgdzanymi a niezarzadzanymi.

27. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie biometryczne.

Licencja systemu operacyjnego zaimplementowana w BIOS komputera, umozliwiajgca instalacje
systemu bez podawania klucza oraz bez aktywacji systemu za posrednictwem Internetu.
Nie dopuszcza sie zaoferowania systemu operacyjnego typu refurbished.




Parametr

Porty i ztgcza

Charakterystyka (wymagania minimalne)
Whbudowane porty i ztgcza: HDMI 1.4, RJ-45 (karta sieciowa wbudowana), min. 3xUSB w tym min.
2 port USB 3.2 gen1 typ-A, czytnik kart SD 3.0, wspotdzielone ztgcze stuchawkowe stereo i ztacze
mikrofonowe, ztgcze zasilania (zasilacz nie moze zajmowac portéow USB)

Bateria i zasilanie

Czas pracy na baterii minimum 380 minut potwierdzony przeprowadzonym testem MobileMark
25 Battery Life (do oferty zatgczy¢ wydruk przeprowadzonego testu)

Zasilacz o mocy min. 65W.

Konstrukcja komputera musi umozliwia¢ demontaz samej baterii lub wszystkich zainstalowanych
baterii, samodzielnie bez udziatu serwisu w okresie gwarancyjnym. Bateria nie moze by¢ trwale
zespolona z ptyta gtéwna.

BIOS

BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomoca klawiatury i myszy.

BIOS musi umozliwia¢ przeprowadzenia inwentaryzacji sprzetowej poprzez wyswietlenie informacji
o: wersji BIOS, numerze seryjnym i dacie produkcji komputera, wielkosci, predkosci i sposobie
obsadzenia zainstalowanej pamieci RAM, typie zainstalowanego procesora, zainstalowanym dysku
twardym (pojemnosé, model), MAC adresie wbudowanej w ptyte gtdwng karty sieciowej.

Funkcja blokowania/odblokowania portéw USB

Mozliwos¢, ustawienia hasta dla administratora oraz uzytkownika dla BIOS’u, po podaniu hasta
uzytkownika mozliwo$¢ jedynie odczytania informacji, brak mozliwosci wt/wy funkcji. Hasta silne
opatrzone o litery, cyfry i znaki specjalne.

Mozliwosc¢ przypisania w BIOS numeru nadawanego przez Administratora.

Bezpieczenstwo

System diagnostyczny z graficzny interfejsem dostepny z poziomu BIOS lub menu BOOT owania
umozliwiajgcy  uzytkownikowi przeprowadzenie wstepnej diagnostyki awarii poprzez
przetestowanie: procesora, pamieci RAM, dysku, ptyty gtéwnej i wysSwietlacza. Petna
funkcjonalnos$¢ systemu diagnostycznego musi by¢ dostepna réwniez w przypadku braku lub
uszkodzenia oraz sformatowania dysku twardego, braku dostepu do sieci LAN i internetu oraz nie
moze byc realizowana przez narzedzia zewnetrzne podtgczane do komputera (np. pamie¢ USB flash

1.
Dedykowany uktad szyfrujgcy TPM 2.0

Ztacze na linke zabezpieczajgcg przed kradzieza.

Oprogramowanie dodatkowe
Antywirus

Licencja na minimum 24 miesigce

Minimalne wymagania dla programu antywirusowego:

a. Kontrola dostepu do urzadzen — blokowaé i dostosowywac rozszerzone filtry i
uprawnienia oraz okresla¢ uprawnienia dostepu uzytkownikow do danego urzadzenia
i pracy z nim.

b. System HIPS (Host Intrusion Prevention System) — system HIPS monitorujacy

zdarzenia wystepujgce wewnatrz systemu operacyjnego i reaguje na nie zgodnie z
odpowiednio dostosowanym zestawem regut.

C. Zaawansowany skaner pamieci dziatajgcy w potgczeniu z blokadg programow typu
Exploit w celu wzmocnienia ochrony przed szkodliwym oprogramowaniem, ktore
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Charakterystyka (wymagania minimalne) ‘
unika wykrycia przez produkty do ochrony przed szkodliwym oprogramowaniem
poprzez zastosowanie zaciemniania kodu i/lub szyfrowania.

Blokada programow typu Exploit

Ochrona przed oprogramowaniem wymuszajgcym okup
Ochrona przed atakami z sieci (IDS)

Ochrona przed botnetami

Sm oo

Ochrona dostepu do stron internetowych
Ochrona programoéw poczty e-mail

J. Ochrona przed atakami typu Phishing

k. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

I.  Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

m. Whbudowana technologia do ochrony przed rootkitami.

n. Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych
aplikacji.

0. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

p. Mozliwos¢ skanowania catego dysku, wybranych katalogdw, pojedynczych plikdw ,na

zadanie”

Mozliwos¢ skanowania dyskow sieciowych i dyskdw przenosnych.

Mozliwos¢ skanowania plikéw spakowanych i skompresowanych.

Mozliwos¢ automatycznego wytgczenia komputera po zakoriczonym skanowaniu

o+ v 5 0o

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany, a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

u. Blokowanie mozliwosci przeglagdania wybranych stron internetowych. Program musi
umozliwi¢ blokowanie danej strony internetowej po podaniu przynajmniej catego
adresu URL strony lub czesci adresu URL.

Oprogramowanie dodatkowe
Pakiet Office

Pakiet biurowy Microsoft Office Home & Business 2021 PL (T5D-03539) lub réwnowazny

Dostawa poprzez udostepnienie licencji wersji pudetkowej zawierajgcej przedmiotowe
oprogramowanie oraz dostarczenie dokumentu potwierdzajgcego prawo do korzystania z tego
oprogramowania na laptopie.

W przypadku zaoferowania rozwigzania rownowaznego, Wykonawcy spoczywa obwigzek
wykazania jego rownowaznosci.

Wykonawca, ktéry zaoferuje rozwigzanie rownowazne, zobligowany jest zawrzec¢ w ofercie opis
oprogramowania rownowaznego, zawierajgcy opis parametréw i funkcjonalnosci dla
oprogramowania rownowaznego, okreslonych powyzej. Z opisu powinno jednoznaczne wynikac,
ze produkt oferowany jako rownowazny spetnia wymagania okreslone przez Zamawiajgcego.

Zastosowanie rozwigzania rownowaznego nie bedzie wymagato zadnych naktadéw po stronie
Zamawiajgcego, celem dostosowania do niego aktualnie posiadanej przez Zamawiajgcego
infrastruktury. Wszelkie niezbedne prace adaptacyjne (jesli wystgpi potrzeba ich wykonania),




Parametr Charakterystyka (wymagania minimalne) ‘
zostang zrealizowane przez Wykonawce. Wykonawca dostarczy dokumentacje przeprowadzonych
prac adaptacyjnych.

W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rownowazne nie bedzie
poprawnie wspotpracowac ze sprzetem i oprogramowaniem eksploatowanym u Zamawiajgcego
lub spowoduje zaktdcenia w funkcjonowaniu infrastruktury u Zamawiajgcego, Wykonawca
podejmie na wtasny koszt wszelkie niezbedne dziatania celem przywrdcenia sprawnego dziatania
infrastruktury, w tym dokona ewentualnych niezbednych modyfikacji po odinstalowaniu
oprogramowania.

Zaoferowane przez Wykonawce oprogramowanie musi pochodzi¢ z legalnych Zrédet oraz zosta¢
dostarczone Zamawiajgcemu ze wszystkimi sktadnikami niezbednymi do potwierdzenia legalnosci
jego pochodzenia (np.: oryginalny nosnik, certyfikat autentycznosci, kod aktywacyjny wraz z
instrukcjg aktywacji, itp.), jesli jest to niezbedne dla nabycia przez Zamawiajgcego praw do tego
oprogramowania lub jego uruchomienia, dodatkowo w przypadku licencji rownowaznych musi
posiadac cechy okreslone w opisie réwnowaznosci znajdujgcym sie w Opisie Przedmiotu
Zamowienia.

Opis rownowaznosci: W przypadku zaoferowania przez wykonawce rownowaznego pakietu
biurowego musi zawiera¢ on wszystkie dedykowane elementy Microsoft Office 2021 tzn. posiadac
dedykowane do tego celu elementy, ktore spetnia¢ bedg funkcjonalnosci edytora tekstu Word,
arkusza kalkulacyjnego Excel, programu do prowadzenia prezentacji PowerPoint, klienta poczty
elektronicznej Outlook. Pakiet rownowazny musi w petni obstugiwac (otwierac¢, edytowacd i
zapisywac) wszystkie istniejgce dokumenty Zamawiajgcego bez utraty jakichkolwiek ich
parametréw i cech uzytkowych (korespondencja seryjna, arkusze kalkulacyjne zawierajgce makra i
formularze, itp.) utworzonych przy pomocy Microsoft Office 2010 i nowszych. Réwnowazny
pakiet biurowy musi by¢ kompatybilny, dostosowany do obecnie eksploatowanego systemu
informatycznego Urzedu Gminy Czarnkow, bez koniecznosci jego zmiany lub przebudowy.
Oprogramowanie réwnowazne musi posiadac¢ bezterminowa licencje, licencje z mozliwoscig
przeniesienia na inny komputer.

W przypadku watpliwosci dotyczacych spetniania przez oferowany réwnowazny pakiet biurowy
wymagan okreslonych w SWZ, Zamawiajgcy zastrzega sobie mozliwos¢ wezwania, na etapie
badania i oceny ofert, dostarczenia przez Wykonawce oferowanego oprogramowania do siedziby
Zamawiajgcego, w celu wykonania stosownych testéw. Wykonawca bedzie zobowigzany, na
pisemne zgdanie Zamawiajgcego, do bezptatnego udostepnienia w ciggu 5 dni kalendarzowych
liczac od dnia wezwania na okres co najmniej 7 dni kalendarzowych, oprogramowania
rownowaznego zaoferowanego w ofercie przez Wykonawce. Zamawiajgcy przeprowadzi
stosowne testy wedtug nizej przedstawionych warunkow:

1) testowanie zaoferowanego oprogramowania przeprowadzone bedzie, w obecnosci
przedstawiciela Wykonawcy, przez pracownikéw Zamawiajgcego lub przez osobe trzecig (np.
osobe/osoby firmy zewnetrznej) wybrang przez Zamawiajgcego (biegtego w rozumieniu art. 21
ust 4 ustawy),

2) Zamawiajacy zastrzega sobie prawo do testowania, przewozenia, powierzania oprogramowania
osobom trzecim celem dokonania stosownych testow, jesli uzna to za niezbedne do prawidtowej
oceny przedmiotu oferty,

3) przedmiotem testéw bedzie kompletny pakiet biurowy, identyczny z zaoferowanym w
postepowaniu i bedzie w dalszym ciggu postepowania traktowany, jako wzorcowy,

4) oprogramowanie dostarczone do testdéw musi mie¢ sprawne wszystkie elementy wymienione
w specyfikacji. Niesprawnosc¢ ktéregokolwiek elementu podczas testow dyskwalifikuje
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oprogramowanie. W tej sytuacji przedmiot zamdwienia zostanie uznany za niespetniajgcy
warunkéw SWZ a oferta Wykonawcy zostanie odrzucona w oparciu o art. 89 ust. 1 pkt 2 ustawy
Pzp.

Signature Not Verified

Dokument podp'remrpr;t Kr

Data: 2022.10.06 11:42:,20 C




		2022-10-06T11:42:20+0200




