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Zatacznik nr 1b do SWZ

Szczegétowy Opis Przedmiotu Zamowienia Postepowanie ,,Zakup sprzetu i oprogramowania
serwerowego wraz z wdrozeniem w ramach realizacji projektu ,,Cyfrowa Gmina”

1

2
3
4

Windows Server Standard 2022 - 16 Core (2szt.)

Windows Server Standard 2022 - 2 Core (1 szt.)

Windows Server CAL 2022 - Windows Server 2022 - 1 Device CAL (60 szt.)
Wdrozenie

Producent Microsoft*

Nazwa Ad 1 Windows Server Standard 2022 - 16 Core (2szt.)

Nazwa Ad 2 Windows Server Standard 2022 - 2 Core (1 szt.)

Nazwa Ad 3 Windows Server CAL 2022 - Windows Server 2022 - 1 Device CAL (60 szt.)

(Tekst oznaczony * Wypetnia Wykonawca)

Czesc 1. Licencje:

L
Nazwa .. Oferowany przez
p Wymagane minimalne %
komponentu Wykonawce
1 | System Oprogramowanie Windows Server 2022 lub réwnowazne Windows Server
operacyjny Opis réwnowaznosci dla licencji Windows Server 2022: Standard 2022 -
1. Wspétpraca z procesorami o architekturze x64. 16 Core (2szt.)
2. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na
dostarczonym systemie operacyjnym. Windows Server

3. Mozliwo$¢ budowania klastréw sktadajgcych sie z 64 weztéw. Standard 2022 -
4. Pojedyncza licencja musi obstuzy¢ serwer fizyczny wyposazony 2 Core (1 szt.)
w 2 procesory oraz 16 rdzeni.

5. Praca w roli klienta domeny Microsoft Active Directory.

6. Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft
Active Directory na poziomie Microsoft Windows Server 2012.
7. Mozliwos¢ federowania klastrow typu failover w zespot
klastréw (Cluster Set) z mozliwoscig przenoszenia maszyn
wirtualnych wewnatrz zespotu.

8. Mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

9. Mozliwos¢ uruchomienia roli serwera plikow z
uwierzytelnieniem i autoryzacjg dostepu w domenie Microsoft
Active Directory. 10. Mozliwo$¢ uruchomienia roli serwera
wydruku z uwierzytelnieniem i autoryzacjg dostepu w domenie
Microsoft Active Directory.

10. Mozliwo$¢ uruchomienia roli serwera stron WWW.

11. W ramach dostarczonej licencji zawarte prawo do
uzytkowania i dostep do oprogramowania oferowanego przez
producenta systemu operacyjnego umozliwiajgcego
wirtualizowanie zasobdw sprzetowych serwera.

12. W ramach dostarczonej licencji zawarte prawo do instalacji i
uzytkowania systemu operacyjnego na co najmniej dwéch
maszynach wirtualnych.

13. W ramach dostarczonej licencji zawarte prawo do pobierania
poprawek systemu operacyjnego.

14. Wszystkie wymienione parametry, role, funkcje, itp. systemu

Windows Server
CAL 2022 -
Windows Server
2022 - 1 Device
CAL (60 szt.)
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operacyjnego objete sg dostarczong licencjg (licencjami) i
zawarte w dostarczonej wersji oprogramowania (nie wymagajg
ponoszenia przez Zamawiajacego dodatkowych kosztow).
15. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw
w celu sprawdzenia czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.
16. Mozliwos¢ dynamicznego obnizania poboru energii przez
rdzenie procesoréw niewykorzystywane w biezgcej pracy.
17. Wbudowane wsparcie instalacji i pracy na wolumenach,
ktére:

1) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

2) umozliwiajg tworzenie w czasie pracy systemu
migawek, dajgcych uzytkownikom kornicowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikdw i folderow,

3) umozliwiajg kompresje "w locie" dla wybranych plikéw
i/lub folderdw,

4) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
18. Wbudowany mechanizm klasyfikowania i indeksowania
plikdw (dokumentéw) w oparciu o ich zawartosc¢
19. Wbudowane szyfrowanie dyskdw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany
przez NIST lub inng agende rzgdowa zajmujaca sie
bezpieczenstwem informacji.
20. Mozliwos¢ uruchamiania aplikacji internetowych
wykorzystujgcych technologie ASP.NET
21. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.
22. Mozliwos¢ wykorzystania standardu http/2.
23. Wbudowana zapora internetowa (firewall) z obstuga
definiowanych regut dla ochrony potgczen internetowych i
intranetowych.
24. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

1) klasyczny, umozliwiajgcy obstuge przy pomocy
klawiatury i myszy,

2) dotykowy umozliwiajgcy sterowanie dotykiem na
monitorach dotykowych.
25. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe.
26. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 10 jezykdw poprzez wyboér z listy
dostepnych lokalizacji.
27. Mechanizmy logowania w oparciu o:

1) login i hasto,

2) karty z certyfikatami (smartcard),

3) wirtualne karty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM).
28. Mozliwos¢ wymuszania wieloelementowej dynamicznej
kontroli dostepu dla:
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1) okreslonych grup uzytkownikow,

2) zastosowanej klasyfikacji danych,

3) centralnych polityk dostepu w sieci,

4) centralnych polityk audytowych oraz narzuconych dla
grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych.

29. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

30. Mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

31. Dostepnosc bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

32. Dostepny, pochodzacy od producenta systemu serwis
zarzagdzania polityka dostepu do informacji w dokumentach
(Digital Rights Management).

33. Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych
— mozliwos¢ uruchomienia aplikacji dziatajgcych we wskazanych
srodowiskach.

34. Mozliwos$¢ implementacji nastepujgcych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

1) Podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajgcy DNSSEC.

2) Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkcji:

a. Podfaczenie do domeny w trybie offline — bez
dostepnego potaczenia sieciowego z domeng;

b. Ustanawianie praw dostepu do zasobdow
domeny na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania;

c. Odzyskiwanie przypadkowo skasowanych
obiektéw ustugi katalogowej z mechanizmu kosza;

d. Bezpieczny mechanizm dotaczania do domeny
uprawnionych uzytkownikéw prywatnych urzadzen
mobilnych opartych o iOS i Windows 8.1;

3) Zdalna dystrybucja oprogramowania na stacje robocze.

4) Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej
stacji roboczej z mozliwoscig dostepu minimum 65 tys.
Uzytkownikow.

5) Centrum Certyfikatéw (CA), obstuga klucza
publicznego i prywatnego) umozliwiajgce: a.
Dystrybucje certyfikatow poprzez http,
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b. Konsolidacje CA dla wielu laséw domeny,

c. Automatyczne rejestrowania certyfikatow
pomiedzy réznymi lasami domen,

d. Automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatow PKI X.509
6) Szyfrowanie plikow i folderéw.

7) Szyfrowanie potaczen sieciowych pomiedzy serwerami
oraz serwerami i stacjami roboczymi (IPSec)

8) Szyfrowanie sieci wirtualnych pomiedzy maszynami
wirtualnymi

9) Mozliwos¢ tworzenia systemdw wysokiej dostepnosci
(klastry typu fail-over) oraz roztozenia obcigzenia
serwerow.

10) Serwis udostepniania stron WWW

11) Wsparcie dla protokotu IP w wers;ji 6 (IPv6).

12) Wsparcie dla algorytmodw Suite B (RFC 4869).

13) Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potgczen i
niewymagajace instalacji dodatkowego oprogramowania
na komputerach z systemem Windows.

14) Wbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajgce na uruchamianie do 1000 aktywnych
Srodowisk wirtualnych systemoéw operacyjnych.

15) Mozliwosé migracji maszyn wirtualnych miedzy
fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.

16) Mozliwosé przenoszenia maszyn wirtualnych
pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci.

17) Mechanizmy wirtualizacji majgce wsparcie dla:

a. dynamicznego podtaczania zasobow
dyskowych typu hot-plug do maszyn wirtualnych,

b. obstugi ramek typu jumbo frames dla maszyn
wirtualnych.

c. obstugi 4-KB sektoréw dyskow,

d. nielimitowanej liczby jednoczesnie
przenoszonych maszyn wirtualnych pomiedzy weztami
klastra,

e. mozliwosci wirtualizacji sieci z zastosowaniem
przetacznika, ktérego funkcjonalnosé moze byé
rozszerzana jednoczes$nie poprzez oprogramowanie kilku
innych dostawcéw poprzez otwarty interfejs API.

f. mozliwosci kierowania ruchu sieciowego z
wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode)

g. mozliwos¢ tworzenia wirtualnych maszyn
chronionych, separowanych od srodowiska systemu
operacyjnego.

18) Mozliwos¢ uruchamiania konteneréw bazujgcych na
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Windows i Linux na tym samym hoscie kontenerdéw.

19) Wsparcie dla rozwigzania Kubernetes.

20) Mozliwos¢ automatycznej aktualizacji w oparciu o

poprawki publikowane przez producenta wraz z

dostepnoscig bezptatnego rozwigzania producenta

serwerowego systemu operacyjnego umozliwiajgcego

lokalng dystrybucje poprawek zatwierdzonych przez

administratora, bez potaczenia z siecig Internet.

21) Wsparcie dostepu do zasobu dyskowego poprzez

wiele Sciezek (Multipath).

22) Mechanizmy deduplikacji i kompresji na wolumenach

do 64 TB.

23) Mozliwos¢ instalacji poprawek poprzez wgranie ich

do obrazu instalacyjnego.

24) Mechanizmy zdalnej administracji oraz mechanizmy

(réwniez dziatajgce zdalnie) administracji przez skrypty.

25) Mozliwos$¢ zarzadzania przez wbudowane

mechanizmy zgodne ze standardami WBEM oraz WS-

Management organizacji DMTF

26) Mechanizm konfiguracji potgczenia VPN do platformy

Azure.

27) Wbudowany mechanizm wykrywania atakéw na

poziomie pamieci RAM i jadra systemu.

28) Mechanizmy pozwalajgce na blokade dostepu

nieznanych proceséw do chronionych katalogdéw.

29) Zorganizowany system szkolen i materiaty edukacyjne

w jezyku polskim.

30) Mozliwosc instalacji i poprawnej pracy Systemu

Bazodanowego (Microsoft SQL Server Enterprise).
35. W przypadku zaproponowania licencji rwnowaznych
Wykonawca przeprowadzi na wtasny koszt instalacje, konfiguracje
i integracje dostarczonego produktu. Wykonawca przeprowadzi
migracje wszelkich danych i konfiguracji zapewniajac identyczne
funkcjonowanie catego sSrodowiska w stosunku do aktualnego
Srodowiska. Przerwa w dziataniu aktualnie eksploatowanego
Srodowiska produkcyjnego nie moze wynies¢ wiecej niz 7 godzin
Dodatkowo w przypadku btednego dziatania Srodowiska po
instalacji licencji rownowaznych Wykonawca zobowigzany bedzie
na wiasny koszt przywrécic srodowisko do stanu poprawnego
funkcjonowania, a w przypadku braku takiej mozliwosci do stanu
pierwotnego oraz dostarczenia innego rozwigzania spetniajgcego
wymagania OPZ.
36. Ponadto zastosowanie rozwigzania rownowaznego nie moze
ograniczyc¢ funkcjonalnosci posiadanego systemu przez
Zamawiajgcego i nie moze powodowacd koniecznosci ponoszenia
dodatkowych kosztéw dla Zamawiajgcego.

Formularz

elektronicznym/podpisem zaufanym/podpisem osobistym

musi  by¢ rowniez podpisany kwalifikowanym podpisem
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Czes¢ 2. Wdrozenie srodowiska serwerowego:
1 Przedmiotem niniejszego postepowania jest:

1.1 Dostawa serwera typu Rack wraz z wykonaniem montazu w serwerowni
Zamawiajgcego.

1.2 Dostawa NAS z 4 dyskami wraz z wykonaniem ustugi montazu i konfiguracji w
serwerowni Zamawiajgcego.

1.3 Dostawa 2 przetacznikdw sieciowych wraz z wykonaniem ustugi montazu i
konfiguracji w serwerowni Zamawiajgcego.

1.4 Instalacja oprogramowania serwera w tym migracji Srodowiska serwerowego w
serwerowni Zamawiajgcego.

1.5 Dostawa licencji:

Windows Server Standard 2022 - 16 Core (2szt.)
Windows Server Standard 2022 - 2 Core (1 szt.)
Windows Server CAL 2022 - Windows Server 2022 - 1 Device CAL (60 szt.)

1.6 Potaczenie w klaster dostarczonego serwera z serwerami zamawiajgcego - klaster
docelowo ma pracowac w trybie zwirtualizowanym.

1.7 Przygotowanie planu migracji - dostarczenie w ciggu 7 dni planu tej migracji z
uwzglednieniem brakow przestojow dla kluczowych ustug.

1.8 Montaz i przygotowanie NAS do dziatania w trybie zwirtualizowanego srodowiska (w
zwigzku z klastrem).

1.9 Przygotowanie scenariusza wirtualizacji Srodowiska, na ktérym docelowo ma
pracowac utworzony klaster w trybie zwirtualizowanym jako rozwigzanie klastrowe z
uwzglednieniem ustug obecnie wdrozonych u zamawiajacego - w ramach
przygotowania tego scenariusza nalezy wykonac¢ audyt obecnego srodowiska pracy
maszyn serwerowych z uwzglednieniem maszyn fizycznych i maszyn
zwirtualizowanych, czego wynikiem ma by¢ powstaty scenariusz w terminie 7 dni.

1.10 Utworzenie na urzgdzeniu NAS dwdch oddzielnych wolumenow tak aby
jeden dziatat w trybie storage, a drugi jako backup.
1.11 Wdrozenie kontrolera domeny (opis wdrozenia w Zataczniku nr 1)

1.12 Montaz i konfiguracja switcha do poprawnej obstugi kontrolera domeny.
1.13 Konfiguracja switchy w trybie wysokiej dostepnosci sieci - ( stackowanie po
portach, ktére nalezy logicznie podzieli¢ przy uzyciu VLAN zgodnie z zyczeniami

klienta).
1.14 Wykonanie dokumentacji powykonawczej w zakresie opisowym oraz

zwizualizowanym (szczegétowy opis w Zatgczniku nr 3)

Przedmiotem zamdwienia jest dostawa i budowa nowej infrastruktury Data Center (okreslanego w
dalszej czesci niniejszego dokumentu jako ,,System”) wraz z ustugg migracji istniejgcego srodowiska
Zamawiajgcego na dostarczany System
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Przedmiot zamodwienia obejmuje realizacje nastepujgcych etapow:
Etap 1 — dostawa i uruchomienie infrastruktury technicznej dedykowanej wraz z

dostarczeniem licencji na oprogramowanie tworzgce System. Wykonawca dostarczy,

skonfiguruje i uruchomi sprzet, okablowanie oraz oprogramowanie niezbedne
do zapewnienia stabilnego dziatania Systemu, jego wysokiej wydajnosci i zgodnosci
z obowigzujgcymi przepisami prawa. Dostawa dotyczyé moze zarbwno nowego
sprzetu, oprogramowania i licencji, jak i nowych lub dodatkowych

komponentdéw. Licencje powinny umozliwia¢ uruchomianie wirtualizacji na
dostarczanych serwerach fizycznych i obejmowaé petne wykorzystanie
procesoréw i pamieci operacyjnej.

Etap 2 — uruchomienie srodowiska testowego, koricowa konfiguracja Systemu,

Wykonawca uruchomi sSrodowisko testowe poprzez przeniesie $rodowiska
wdrozeniowego do infrastruktury Zamawiajgcego. Wykonawca w sposdb uzgodniony z
Zamawiajgcym na etapie Projektu Technicznego Wdrozenia wykona ostateczng
konfiguracje Systemu na S$rodowisku testowym posiadajagcym petng oczekiwang
funkcjonalno$¢ wskazang w Opisie Przedmiotu Zamowienia (Klaster wraz z ustuga
migracji) tak aby umozliwi¢ Zamawiajgcemu szczegotowg weryfikacje wdrozonego
Systemu,

Etap 3 — uruchomienie Srodowiska produkcyjnego, dostawa dokumentacji technicznej

Systemu, dostawa instrukcji obstugi Systemu.

Wykonawca whniesie korekty wynikajace z audytu oraz testow przeprowadzonych przez
Zamawiajgcego i uruchomi srodowisko produkcyjne Systemu. Wykonawca wykona
ostateczng konfiguracje, testy i uruchomienie srodowiska produkcyjnego Systemu
spetniajgcego catos¢ wymagan wskazanych w Opisie Przedmiotu Zamoéwienia. Wszelkie
prace zwigzane z instalacja i uruchomieniem elementdw infrastruktury technicznej
muszg zostaé wczesniej uzgodnione z Zamawiajacym i beda realizowane w ramach
godzin pracy Zamawiajgcego. Realizacja tych prac nie moga kolidowaé z dziataniem
innych systemow uzytkowanych przez Zamawiajgcego

Infrastruktura techniczna Systemu
Wykonawca zobowigzany jest to dostarczenia oraz skonfigurowania i uruchomienia takich

elementow infrastruktury technicznej, aby wypetni¢ wymagania postawione przed Systemem

Na potrzeby Systemu przewiduje sie zastosowanie dwodch serwerdw fizycznych, NAS i 2
przetgcznikdw sieciowych wraz z wymaganymi w OPZ licencjami, oraz wykonaniem ustugi
konfiguracji sSrodowiska wirtualnego opartego o wymagany w postepowaniu wirtualizator Microsoft
Hyper-V.

Jezeli do osiggniecia wszystkich zaktadanych celéw wdrozenia Systemu (funkcjonalnych,
wydajnosciowych, niezawodnosci) niezbedne okaze sie zastosowanie réwniez jakich$ innych
elementow infrastruktury technicznej, to Wykonawca zobowigzany jest do ich dostarczenia i
uruchomienia. W tym przypadku wszystkie wymagania dotyczgce opisanej w tym dokumencie
infrastruktury technicznej majg zastosowanie rowniez do tych dodatkowych elementéw, w



Fundusze " @;{é}-"ﬁ NTRUM Unia Europejska
Europejskie ngC;pOSDOllta Lj; NB% JOLSKA Europejski Fundusz
Polska Cyfrowa - olska ql;}ﬁﬁ CYFROWA Rozwoju Regionalnego

szczegolnosci wymodg, ze Zamawiajgcy nie dopuszcza uruchamiania jakichkolwiek funkcjonalnosci
bezposrednio na serwerach fizycznych, bez zastosowania wirtualizacji niezgodnej z Projektem
Technicznym Wdrozenia.

Koncepcja wdrozenia

Koncepcja wdrozenia zaktada instalacje serwera fizycznego, na ktdrych Wykonawca zobowigzany
bedzie do instalacji klastra wirtualizacyjnego opartego o rozwigzanie firmy Microsoft Hyper-V oraz
do przeprowadzenia migracji obecnie istniejgcego srodowiska Zamawiajgcego réwniez opartego o
srodowisko firmy Microsoft Hyper-V, na nowo utworzong infrastrukture.

Rownolegle zaktada sie prowadzenie prac wirtualizacji serwera systemu obiegu dokumentéw na
infrastrukture klastra wysokiej dostepnosci.

Po skutecznym kroku migracji wirtualnych maszyn z serwera, Zamawiajgcy wymaga instalacji
bedacego poza klastrem wysokiej dostepnosci, wirtualizatora Microsoft Hyper-V oraz instalacji
wirtualnych maszyn oraz serwera plikéw.

Schemat dziatan przedstawiono w Zataczniku nr 2.

Zatacznik nr 1
Wdrozenie kontrolera domeny Active Directory z ustugami:
Czesc 1. Zatozenia
W ramach wdrozenia serwera zostanie réwniez przeprowadzona instalacja i wdrozenie kontrolera

domeny umozliwiajgcego chociazby centralne zarzgdzanie znaczng liczbg uzytkownikow, urzgdzen,
mozliwymi dostepami oraz przede wszystkim bezpieczenstwem.
Do gtéwnych zalet posiadania domeny poza wyzej wymienionymi nalezy zaliczy¢:

e zarzadzanie hastami i uprawnieniami uzytkownikéw (np. RODO)

e automatyczne aktualizacje i instalacja oprogramowania w firmie

e prostsze uwierzytelnianie — wprowadzajgc ustugi katalogowe administrator moze dac
uzytkownikowi za pomocg jednego logowania dostep do okreslonych zasobéw — mozliwos¢
powigzania wielu programow z logowaniem domenowym skracajgcym czas i zwiekszajgcym
efektywnosé

e redukcje kosztéow zwigzang z centralnym administrowaniem kontami uzytkownika — czas
pracy administratoréw, zarzadzanie iloscig licencji/kont

Do wdrozenia Active Directory w petnym zakresie funkcjonalnosci wymagane jest od Zamawiajgcego
posiadanie komputeréw z zainstalowanym systemem operacyjnym Windows w wersji Professional
lub Enterprise.

Dodatkowo wraz z uruchomieniem kontrolera domeny wdrozone zostang ustugi terminalowe oraz
DNS.

Cze$¢ 2. Plan wdrozenia

Prace na serwerze:
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e Instalacja na serwerze ustugi AD

e Konfiguracja DNS i DHCP sieci lokalnej

e Przygotowanie - logiczny wyglad drzewa
e Wdrozenie - fizycznie las

Prace na stacjach roboczych:
e Migracja profili uzytkownika z sieci lokalnej

e Dodanie AD na stacjach roboczych
e Konfiguracja uzytkownikow
e Opracowanie instrukcji migracji danych i przeprowadzenie 3 wspolnych migracji danych

Na serwerze AD przygotowanie srodowiska do procesu synchronizacji / migracji lasu do Azure Active
Directory.

Zatacznik nr. 2
Zakres prac wdrozeniowych w kolejnosci wykonania
W ramach prac wdrozeniowych przeprowadzone zostang nastepujace czynnosci:

e Projekt realizacyjny:
o Analiza przedwdrozeniowa
o Szczegétowa architektura wdrozenia
o Dokumentacja projektowa
e Akceptacja Zamawiajgcego + naniesienie ewentualnych zmian
e Przygotowanie srodowiska zgodnie z dokumentacjg projektowa:
o Konfiguracja NAS i serwera w oparciu o Srodowisko Microsoft Hyper-V
o0 Przygotowanie scenariusza migracji
e Migracja srodowiska wirtualnego
o Realizacja scenariusza migracji poprzez:

o Migracja wirtualnych maszyn Zamawiajgcego na dostarczony NAS i serwer

o Wirtualizacja serwera systemu obiegu dokumentdéw opartego na systemie Linux na
dostarczony NAS i serwer

o Weryfikacja poprawnosci migracji
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e Ustugi powdrozeniowe:

o Przygotowanie serwera pod wirtualizacje - instalacja 10 wirtualnych maszyn -
zapasowego kontrolera domeny oraz serwera plikow

e Dokumentacja powdrozeniowa wraz ze schematem pofgczen

e Odbidr prac przez Zamawiajgcego

Zatacznik nr 3
Wykonanie dokumentacji powykonawczej w zakresie opisowym oraz zwizualizowanym

Etap 1. Wykonanie petnego skanu infrastruktury wraz z raportem przy uzyciu narzedzia do
eksploracji sieci i skaner portéw/zabezpieczern Nmap:
Opis narzedzia:

Nmap (ang. ,Network Mapper”) jest narzedziem open source do eksploracji sieci i audytéw
bezpieczenstwa. Zostat zaprojektowany do szybkiego skanowania duzych sieci, ale réwniez dziata
dobrze w stosunku do pojedynczych adresow. Nmap wykorzystuje niskopoziomowe pakiety IP do
wykrywania, ktore adresy sg dostepne w sieci, jakie udostepniajg ustugi (nazwa aplikacji i wersja),
na jakich systemach operacyjnych pracujg (wersja systemu), jakie typy systemoéw zaporowych
(firewall) sg wykorzystywane i dziesigtek innych cech. Nmap jest powszechnie wykorzystywany do
audytéw bezpieczenstwa, rowniez wielu administratoréw sieci i systemow wykorzystuje go
wykonywania rutynowych czynnosci, takich jak inwentaryzacja zasobdw sieci, zarzgdzanie
aktualizacjami oprogramowania i monitorowania systemow oraz ich czasu dziatania (uptime).
Wynikiem dziatania Nmapa jest lista przeskanowanych adreséw z dodatkowymi informacjami
zaleznymi od wykorzystanych opcji. Jedng z gtéwnych informacji jest ,lista interesujgcych portow”.
Zawiera ona numery portéw wraz z protokotami, nazwami ustugi i wykrytym stanem. Stan moze
zostac¢ opisany jako otwarty, filtrowany, zamkniety, lub niefiltrowany. Otwarty oznacza, ze aplikacja
na badanym adresie oczekuje na potgczenia/pakiety przychodzace na ten port. Filtrowany oznacza,
ze system zaporowy lub inne urzgdzenie blokujgce ruch sieciowy nie dopuszcza komunikacji do
tego portu i z tego powodu Nmap nie jest w stanie okresli¢ czy badany port jest otwarty czy
zamkniety. Zamkniety port nie posiada aplikacji, ktora obstuguje komunikacje sieciowg. Porty
sklasyfikowane jako niefiltrowane odpowiadaty na zapytania Nmapa, jednak nie byto mozliwe
okreslenie, czy byty one otwarte czy zamkniete. Nmap raportuje kombinacje stanéw

otwarty |filtrowany i zamkniety | filtrowany jesli nie jest w stanie okresli¢, ktéry z dwdch podanych
stanow lepiej opisuje stan portu. Lista portdw moze réwniez zawierac informacje o wykrytych
wersjach oprogramowania, jesli zostata witgczona detekcja wersji. Jesli zostata wybrana opcja
skanowania dostepnych protokotéw (-sO), Nmap zamiast listy portéw dostarczy informacji na
temat dostepnosci poszczegdlnych protokotow IP.

Poza listg interesujacych portéw, Nmap moze dostarczy¢ dodatkowych informacje na temat
badanych adresow, takich jak odwrotne nazwy DNS, prawdopodobne systemy operacyjne, typu
urzadzen i adresy sprzetowe MAC.

Opcje oprogramowania Nmap:

Skrécona lista opcji jest wyswietlana przy uruchomieniu Nmapa bez dodatkowych parametrow, a
jej najnowsza wersja jest zawsze dostepna pod adresem https://nmap.org/data/nmap.usage.txt.
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Skrocona lista pozwala tatwiej zapamietac najpopularniejsze opcje, ale nie zastgpi wgtebienia sie w
reszte tej dokumentacji. Wiele z pozostatych opcji nie jest nawet zawartych na liscie skrécone;j.
Uzycie: nmap [Typ(y) skanowania] [Opcje] {specyfikacja celu}
SPECYFIKACJA CELU:
Mozna podac nazwy hostéw, adresy IP, sieci, itp.
Przyktady: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-iL <plik_wejsciowy>: Odczytanie listy hostéw/sieci z pliku
-iR <ilo$¢ hostéw>: Wybranie losowych adresow
--exclude <host1[,host2][,host3],...>: Wylgczenie hostéw/sieci
--excludefile <plik_wytaczen>: Wytaczenie listy hostéw/sieci z pliku
WYKRYWANIE HOSTOW:
-sL: Lista skanowania - tylko wyswietla liste hostow do skanowania
-sP: Skanowanie Ping - tylko wykrywanie dostepnosci hostow
-PO: Traktuj wszystkie hosty jako dostepne - pomijanie wykrywania
-PS/PA/PU [lista_portéw]: Wykrywanie TCP SYN/ACK lub UDP na wybranych portach
-PE/PP/PM: Zykrywanie za pomocga ICMP echo, timestamp, zapytania o maske sieci
-n/-R: Nie uzywaj zapytan DNS/Zawsze odpytuj DNS [domysInie: czasami]
--dns-servers <servl[,serv2],...>: Uzywaj okreslonych serweréw DNS
--system-dns: Uzywaj systemowych ustawiern DNS
TECHNIKI SKANOWANIA:
-sS/sT/sA/sW/sM: Skanowania TCP SYN/Connect()/ACK/Window/Maimon
-sN/sF/sX: Skanowania TCP Null, FIN i Xmas
--scanflags <flagi>: Reczne narzucanie flag TCP
-sl <host zombie[:port]>: Idlescan
-sO: Skanowanie protokotéw IP
-b <host posredni ftp>: Skanowanie FTP bounce
SPECYFIKACJA PORTOW | KOLEJNOSCI SKANOWANIA:
-p <zakres portéw>: Skanuj tylko podane porty
Przyktad: -p22; -p1-65535; -p U:53,111,137,T:21-25,80,139,8080
-F: Szybkie skanowanie - tylko porty zawarte w pliku nmap-services
-r: Skanuj porty kolejno - wytgczenie losowania kolejnosci
DETEKCJA UStUG/WERSIJI:
-sV: Wykrywaj wersje ustugi na otwartych portach
--version-intensity <poziom>: Od 0 (tylko niektére) do 9 (Uzywaj wszystkich testow)
--version-light: Limituj do najpopularniejszych testéw (poziom 2)
--version-all: Uzywaj wszystkich testéw (poziom 9)
--version-trace: Pokazuj doktadne informacje podczas skanowania (do usuwania btedéw)
DETEKCJA OS:
-0: Wtaczenie wykrywania systemu operacyjnego
--osscan-limit: Limitowanie wykrywania OS do obiecujgcych hostéw
--osscan-guess: Zgaduj wersje OS bardziej agresywnie
WYDAJNOSC | ZALEZNOSCI CZASOWE:
-T[0-5]: Ustaw szablon (wyzszy jest szybszy)
--min-hostgroup/max-hostgroup <rozmiar>: Rozmiary grup do réwnolegtego skanowania
--min-parallelism/max-parallelism <ilos¢_préb>: Zréwnoleglenie testow
--min-rtt-timeout/max-rtt-timeout/initial-rtt-timeout <msec>: Specyfikuje czas testow
--max-retries <ilos¢>: Ustala ilos¢ mozliwych powtdrzen testu
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--host-timeout <msec>: Pomijaj po zadanym czasie

--scan-delay/--max-scan-delay <msec>: Ustalenie opdZnienia pomiedzy testami
OPCIJE FIREWALL/IDS:

-f; --mtu <wartos¢>: fragmentacja pakietéw (opcjonalnie z podanym MTU)

-D <decoy1,decoy2[,ME],...>: Ukrywaj skanowanie za pomocg innych hostow

-S <Adres_|IP>: Podmieniaj adres nadawcy

-e <interfejs>: Uzywaj podanego interfejsu

-g/--source-port <portnum>: Uzywaj podanego portu zrédtowego

--data-length <num>: Dodawaj losowe dane do wysytanych pakietow

--ttl <wartosc¢>: Ustaw czas zycia pakietow

--spoof-mac <adres mac/prefix/producent>: Podmieniaj adres MAC

--badsum: Wysytaj pakiety z nieprawidtowa sumg kontrolng TCP/UDP
WYIJSCIE:

-oN/-0X/-0S/-0G <plik>: Zapisz wyniki w podanym pliku normalnie, w XML, s|<rlpt klddi3

i formacie grepowalnym

-0A <nazwabazowa>: Zapisz wyniki w trzech formatach jednoczesnie

-v: Podwyzszenie poziomu raportowania (podwdjne uzycie powieksza efekt)

-d[poziom]: Ustaw lub podwyzsz poziom debugowania (do najwyzszego 9)

--packet-trace: Pokazuj wszystkie wysytane i odbierane pakiety

--iflist: Wyswietl liste interfejséw i routingu (do wykrywania btedéw)

--append-output: Dotgcz nowe wyniki do juz istniejgcych w pliku

--resume <nazwapliku>: Wzndéw przerwane skanowanie

--stylesheet <$ciezka/URL>: plik styli XSL do konwersji wynikow w XML do formatu HTML

--webxml: Domysliny styl z Insecure.Org

--no-stylesheet: Wytgczenie dodawania styli do plikdw z wynikami XML
ROZNE:

-6: Wtgczenie skanowania IPv6

-A: Wtgczenie detekcji OS i wersji ustug

--datadir <katalog>: Podanie katalogu z plikami danych Nmapa

--send-eth/--send-ip: Wysytaj za pomocg ramek ethernet lub pakietow IP

--privileged: Zaktadaj, ze uzytkownik ma odpowiednie uprawnienia

-V: Wyswietl numer wersji Nmapa

-h: Wyswietl strone pomocy
PRZYKtADY:

nmap -v -A scanme.nmap.org

nmap -v -sP 192.168.0.0/16 10.0.0.0/8

nmap -v -iR 10000 -PO -p 80
Specyfikacja portéw i kolejnosci skanowania
Poza wszystkimi metodami skanowania opisanymi wczesniej, Nmap oferuje opcje pozwalajaca na
podanie numerdw portéw do skanowania i okreslenie czy skanowanie ma przebiegaé w kolejnosci
sekwencyjnej czy losowej. Domyslnie Nmap skanuje wszystkie porty do 1024 wiacznie oraz wyzsze
porty wyszczegolnione w pliku nmap-services.
-p <zakres portéw> (Skanuj tylko wybrane porty)
Opcja pozwala na zdefiniowanie listy portéw do skanowania, zamiast domysinej. Mozliwe jest
podanie pojedynczych portéw jak i zakresow oddzielonych mysinikiem (np. 1-1023). Zakres mozna
réwniez pomingé, co spowoduje uzycie catego zakresu (1-65535). Mozna wiec po prostu podac
opcje -p- do przeskanowania wszystkich portéw od 1 do 65535 wtgcznie. Mozna réwniez podac
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port zero, ale trzeba to zrobi¢ jawnie. W przypadku potgczenia tej opcji ze skanowaniem
protokotow (-sO), okresla ona numery protokotow do sprawdzenia (0-255).

Przy jednoczesnym skanowaniu portéw TCP i UDP mozliwe jest oddzielne zdefiniowanie portéw dla
obu protokotow poprzez poprzedzenie numerdw znakami odpowiednio T: i U:. Jako argument opcji
przyjmowany jest cigg znakow az do nastepnej opcji. Na przyktad, podanie -p U:53,111,137,T:21-
25,80,139,8080 spowoduje przeskanowanie portow UDP o numerach 53,111 i 137 oraz podanych
portéw TCP. Przy skanowaniu zaréwno portéw TCP jak i UDP, nie mozna zapomniec¢ podac
odpowiednich typdéw skanowania: -sU oraz przynajmniej jednego TCP (np. -sS, -sF czy -sT). Jesli nie
podano protokotu skanowania, na czas skanowania numery portéw zostang dodane do domysinej
listy portow.

-F (Skanowanie Fast (ograniczona ilo$¢ portow))

Pozwala na okreslenie, ze majg by¢ skanowane tylko porty zawarte w pliku nmap-services z pakietu
Nmapa (lub z pliku protokotéw dla opcji -sO). Opcja ta pozwala na szybsze skanowanie niz w
przypadku wszystkich 65535 portéw. Poniewaz lista ta zawiera tylko nieco ponad 1200 portow,
réznica w szybkosci w poréwnaniu do typowego skanowania TCP (okoto 1650 portéw) nie jest
duza. Rdznica moze by¢ wieksza, jesli zostanie podany wtasny, maty plik nmap-services za pomoca
opcji --datadir.

-r (Nie uzywaj losowej kolejnosci)

Domyslnie Nmap skanuje porty w kolejnosci losowej (poza niektérymi najczesciej
wykorzystywanymi portami, ktére sg skanowane na poczatku ze wzgledéw wydajnosciowych).
Takie zachowanie jest normalnie pozgdane, jednak mozna je wytgczy¢ za pomocg opcji -,
wymuszajgcej sekwencyjng kolejnos¢ skanowania.

Przyktad wykonania skanu portéw:

Przyktadowe adresy IP i nazwy domen powinny zostac zastgpione adresami/nazwami ze
skanowane;j sieci po wczesniejszym uzgodnieniu z Zamawiajgcym i otrzymaniu zgody na
przeprowadzenie skanu portow.

Do celu testdw, otrzymano do skanowania hosta scanme.nmap.org. Zgoda pozwala jedynie na
skanowanie za pomocg Nmapa, nie zas na testowanie exploitéw czy przeprowadzanie atakdéw typu
Denial of Service. Dla oszczednosci pasma, nie uruchamiamy wiecej niz tuzina skanowan tego hosta
dziennie. W przypadku naduzy¢, host zostanie wytgczony, a Nmap bedzie zwracat komunikat Failed
to resolve given hostname/IP: scanme.nmap.org. pozwolenie dotyczy takze adreséw
scanme2.nmap.org, scanme3.nmap.org i nastepnych, choc¢ hosty te jeszcze nie istnieja.

nmap -v scanme.nmap.org

Pozwoli na przeskanowanie wszystkich portow TCP adresu scanme.nmap.org. Opcja -v podwyzszy
poziom szczegotowosci zwracanych informac;i.

nmap -sS -O scanme.nmap.org/24

Uruchamia skanowanie SYN wszystkich 255 hostéw znajdujacych sie w tej samej klasie ,,C”, co host
scanme.nmap.org. Dodatkowo wykonywana jest préba detekcji systemu operacyjnego dla kazdego
hosta, ktory jest aktywny. Wymaga to uprawnien uzytkownika root, z powodu wykorzystania
skanowania SYN i wykrywania systemu operacyjnego.

nmap -sV -p 22,53,110,143,4564 198.116.0-255.1-127

Uruchamia enumeracje hostow i skanowanie TCP pierwszej potowy kazej z 255 mozliwych 8-mio
bitowych podsieci klasy B 198.116. Wykrywane jest dziatanie ustug sshd, DNS, pop3d, imapd i
portu 4564. Dla kazdego z tych portéw, ktéry zostat wykryty jako otwarty przeprowadzane jest
wykrywanie wersji dziatajgcej aplikacji.

nmap -v -iR 100000 -P0O -p 80
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Poleca Nmapowi na wybranie 100,000 losowych hostow i przeskanowanie ich w poszukiwaniu
serwerow WWW (port 80). Enumeracja hostéw jest wytgczona za pomocg opcji -P0O, poniewaz
wysytanie najpierw pakietow w celu okreslenia czy host jest aktywny nie ma sensu, jako ze i tak jest
wykonywany test tylko na jednym porcie per host.

nmap -PO0 -p80 -oX logs/pb-port80scan.xml -oG logs/pb-port80scan.gnmap 216.163.128.20/20
Skanuje 4096 adresow IP w poszukiwaniu serwerow WWW (bez pingowania ich) i zapisuje wyniki
w plikach XML i grepowalnym.

Etap 2. Wykonanie wizualizacji topologii zbudowanej infrastruktury

Magda Moczkodan
2022-08-24
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