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Zalacznik nr 1 do SWZ

Szczegdtowy Opis Przedmiotu Zaméwienia
Zamawiajacy wymaga przedlozenia wypelnionego przedmiotowego formularza oraz

Unia Europejska
Europe]ski Fundusz
Rozwoju Regionalnego

przekazania o§wiadczen zgodnie z warunkami gwarancji wraz z oferta .

Formularz musi by¢é podpisany kwalifikowanvm podpisem elektronicznym/podpisem

zaufanym/podpisem osobistym

Czesé 1. Dostawa laptopow (2szt.)

Producent Dell
nazwa i model oferowanego sprzetu Vostro 5510 w konfiguracji zgodnej z wymaganiami
Zamawiajacego

(Tekst oznaczony * Wypelnia Wykonawca)

Minimalne wymagania:

Nazwa Minimalne wymagania techniczne. Wymég do Oferowane parametry
spelnienia techniczne *
*
TAK/NIE

Zastosowanie | Komputer przenosny bedzie wykorzystywany dla potrzeb TAK Komputer przeno$ny
aplikacji biurowych, aplikacji edukacyjnych, dostepu do dla  potrzeb  aplikacji
Internetu oraz poczty elektronicznej, biurowych, aplikacji

edukacyjnych, dostgpu do
Internetu  oraz  poczty
elektronicznej,

Matryca Komputer przenosny typu notebook z ekranem 15,6" o TAK Komputer przenosny typu
rozdzielczosci FHD (1920 x 1080) z pod$wietleniem LED notebook z ekranem 15,6"
matryca matowa, jasnos¢ min. 220nits, kontrast 400:1 o rozdzielczosci FHD

(1920 x  1080) z
podswietleniem LED
matryca matowa, jasnos¢
220nits, kontrast 400:1
Wydajnosé Notebook w oferowanej konfiguracji musi osiaga¢ w tescie TAK Notebook w oferowanej

Bapco Mobile Mark25 wyniki nie gorsze niz:

Productivity — minimum 730 punktow

DC Performance — minimum 700 pkt

MobileMark 25 indeks — minimum 275 pkt

Wymagane testy wydajno$ciowe wykonawca musi
przeprowadzi¢ na

automatycznych ustawieniach konfiguratora dotgczonego
przez firm¢ BAPCO i przy natywnej rozdzielczosci
wys$wietlacza oraz wlaczonych wszystkich urzadzaniach. Nie
dopuszcza si¢ stosowanie overclokingu, oprogramowania
wspomagajacego pochodzacego z innego zrddia niz
fabrycznie zainstalowane oprogramowanie przez producenta,
ingerowania w ustawieniach BIOS (tzn. wylgczanie urzadzen
stanowiacych pelng konfiguracj¢) jak réwniez w samym

konfiguracji osigga

w tescie Bapco Mobile
Mark?25 wyniki nie gorsze
niz:

Productivity — 730
punktow

DC Performance — 700 pkt
MobileMark 25 indeks —
275 pkt




srodowisku systemu (tzn. zmniejszanie rozdzielczosci,
jasnosci i kontrastu itp.)

Potwierdzeniem spelnienia powyzszych wymagan bedzie
dotaczony do oferty wydruk raportu z oprogramowania
testujacego.

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia
poprawnosci przeprowadzonych testow Wykonawca moze
zosta¢ wezwany przy dostawie do wykonania w obecnosci
Zamawiajacego, na dwoch losowo wskazanych przez
Zamawiajacego notebookach, testow ich wydajnosci,
zgodnie z powyzszymi wymaganiami, potwierdzajacy
zadeklarowane przez Wykonawce wyniki wydajno$ciowe

Pamie¢ RAM | 8GB DDR4 mozliwo$¢ rozbudowy do min 16GB, dwa sloty | TAK 8GB DDR4 mozliwosé
pamigci (nie dopuszcza si¢ pamieci wlutowanych); rozbudowy do min 16GB,
mozliwos$¢ rozbudowy pamigci przez uzytkownika, bez dwa sloty pamigci (nie
kontaktu z serwisem producenta. dopuszcza si¢ pamieci

wlutowanych); mozliwos¢
rozbudowy pamigci przez
uzytkownika, bez kontaktu
z serwisem producenta.

Pamiec min. 256 GB SSD NVMe, fabryczna mozliwos¢ instalacji TAK 256 GB SSD NV Me,

masowa drugiego dysku 2,5” fabryczna mozliwo$¢

instalacji drugiego dysku
2,57

Karta Zintegrowana z procesorem TAK Zintegrowana

graficzna Z procesorem

Multimedia Dwukanatowa karta dzwigkowa zintegrowana z ptyta TAK Dwukanatowa karta
gléwna, zgodna z High Definition, wbudowane glo$niki dzwigkowa zintegrowana
stereo o $redniej mocy min. 2x 2W, cyfrowy mikrofon z z plyta gtowna, zgodna
funkcjg redukcji szumow i poprawy mowy wbudowany w z High Definition,
obudowe matrycy. wbudowane glosniki stereo
Kamera internetowa o rozdzielczo$ci min. HD trwale o $redniej mocy 2X 2W,
zainstalowana w obudowie matrycy, dioda informujaca cyfrowy mikrofon
uzytkownika o0 aktywnej kamerze. z funkcjg redukcji szumow

i poprawy mowy
wbudowany w obudowe
matrycy.

Kamera internetowa
o rozdzielczosci HD trwale
zainstalowana w obudowie
matrycy, dioda informujaca
uzytkownika 0 aktywnej
kamerze.

Bateria i Czas pracy na baterii minimum 380 minut potwierdzony TAK Czas pracy na baterii 380

zasilanie przeprowadzonym testem MobileMark 25 Battery Life (do minut potwierdzony

oferty zataczy¢ wydruk przeprowadzonego testu)

Zasilacz 0 mocy min. 65W.

Konstrukcja komputera musi umozliwia¢ demontaz samej
baterii lub wszystkich zainstalowanych baterii, samodzielnie
bez udzialu serwisu w okresie gwarancyjnym. Bateria nie
moze by¢ trwale zespolona z ptyta glowna.

przeprowadzonym testem
MobileMark 25 Battery
Life

Zasilacz 0o mocy 65W.
Konstrukcja komputera
umozliwia demontaz samej
baterii  lub  wszystkich
zainstalowanych  baterii,
samodzielnie bez udzialu




serwisu w okresie
gwarancyjnym. Bateria nie
jest trwale zespolona z

plyta glowna.

Waga Waga komputera z oferowang baterig nie wigksza niz 1,7 kg | TAK Waga komputera
z oferowang baterig 1,7 kg

Obudowa Obudowa notebooka wzmocniona, szkielet i zawiasy TAK Obudowa notebooka

notebooka wykonany z wzmacnianego metalu. wzmocniona, szkielet

i zawiasy  notebooka
wykonany z wzmacnianego
metalu.

BIOS BIOS zgodny ze specyfikacja UEFI, petna obstuga za TAK BIOS zgodny ze

pomoca klawiatury i myszy.

BIOS musi umozliwia¢ przeprowadzenia inwentaryzacji
sprzetowej poprzez wyswietlenie informacji o: wersji BIOS,
numerze seryjnym i dacie produkcji komputera, wielkosci,
predkosci 1 sposobie obsadzenia zainstalowanej pamieci
RAM, typie zainstalowanego procesora, zainstalowanym
dysku twardym (pojemnos¢, model), MAC adresie
wbudowanej w plyte gtowna karty sieciowe;.

Funkcja blokowania/odblokowania portéw USB
Mozliwos¢, ustawienia hasta dla administratora oraz
uzytkownika dla BIOS u, po podaniu hasta uzytkownika
mozliwos¢ jedynie odczytania informacji, brak mozliwos$ci
wl/wy funkcji. Hasta silne opatrzone o litery, cyfry i znaki
specjalne.

Mozliwos¢ przypisania w BIOS numeru nadawanego przez
Administratora.

specyfikacja UEF]I, petna
obshuga za pomocg
klawiatury i myszy.

BIOS umozliwia
przeprowadzenie
inwentaryzacji sprzetowe;j
poprzez wys$wietlenie
informacji o: wersji BIOS,
numerze seryjnym i dacie
produkcji komputera,
wielkosci, predkoscei 1
sposobie obsadzenia
zainstalowanej pamigci
RAM, typie
zainstalowanego
procesora, zainstalowanym
dysku twardym
(pojemnos$¢, model), MAC
adresie wbudowanej w
plyte gtéwna karty
sieciowej.

Funkcja
blokowania/odblokowania
portow USB

Mozliwo$¢, ustawienia
hasta dla administratora
oraz uzytkownika dla
BIOS’u, po podaniu hasta
uzytkownika mozliwo$é
jedynie odczytania
informacji, brak
mozliwoséci wh/wy funkcji.
Hasta silne opatrzone o
litery, cyfry i znaki
specjalne.

Mozliwo$¢ przypisania w
BIOS numeru nadawanego
przez Administratora.




Bezpieczenst | System diagnostyczny z graficzny interfejsem dostepny z TAK System diagnostyczny
wo poziomu BIOS lub menu BOOT’owania umozliwiajacy z graficzny interfejsem
uzytkownikowi przeprowadzenie wstepnej diagnostyki dostepny z poziomu BIOS
awarii poprzez przetestowanie: procesora, pami¢ci RAM, lub menu BOOT’owania
dysku, plyty glownej i wyswietlacza. Pelna funkcjonalnosé umozliwiajacy
systemu diagnostycznego musi by¢ dostepna réwniez w uzytkownikowi
przypadku braku lub uszkodzenia oraz sformatowania dysku przeprowadzenie wstepnej
twardego, braku dostepu do sieci LAN i internetu oraz nie diagnostyki awarii poprzez
moze by¢ realizowana przez narzgdzia zewngtrzne przetestowanie: procesora,
podtaczane do komputera (np. pami¢¢ USB flash ]. pamigci RAM, dysku,
Dedykowany uktad szyfrujacy TPM 2.0 plyty glownej i
ZYacze na linke zabezpieczajacg przed kradzieza. wyswietlacza. Petna
funkcjonalnos¢ systemu
diagnostycznego dostepna
réwniez w przypadku
braku lub uszkodzenia oraz
sformatowania dysku
twardego, braku dostepu
do sieci LAN i internetu
oraz nie jest realizowana
przez narzg¢dzia
zewnetrzne podigczane
do komputera (np. pamigé
USB flash ].
Dedykowany uktad
szyfrujacy TPM 2.0
Ztacze na linke
zabezpieczajaca przed
kradziezg.
Certyfikaty Certyfikat ISO 9001 dla producenta sprzetu TAK Certyfikat 1ISO 9001 dla
Certyfikat ISO 50001 dla producenta sprzetu producenta sprzetu
Deklaracja zgodnosci CE Certyfikat 1ISO 50001 dla
Potwierdzenie spelienia kryteriéw srodowiskowych, w tym producenta sprzetu
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji Deklaracja zgodno$ci CE
substancji niebezpiecznych w postaci oswiadczenia Potwierdzenie  spehnienia
producenta jednostki. kryteriow
srodowiskowych, w tym
zgodnoéci  z  dyrektywa
RoHS Unii Europejskiej o
eliminacji substancji
niebezpiecznych w postaci
oswiadczenia producenta
jednostki.
System Zainstalowany system operacyjny Windows 11 Professional | TAK Zainstalowany system
operacyjny z mozliwo$cig downgrade’u do Win 10 Pro operacyjny Windows 11
Professional z mozliwoS$cia
downgrade’u do Win 10
Pro
Wymagania | Wbudowane porty i ztacza: HDMI 1.4, RJ-45 (karta sieciowa | TAK Whbudowane porty i ztacza:
dodatkowe whbudowana), min. 3xUSB w tym min. 2 port USB 3.2 genl HDMI 1.4, RJ-45 (karta

typ-A, czytnik kart SD 3.0, wspotdzielone ztacze
shuichawkowe stereo i ztacze mikrofonowe, zlacze zasilania
(zasilacz nie moze zajmowac portow USB)

Zintegrowana w postaci wewnetrznego modutu mini-PCl
Express karta sieci WLAN 802.11AC, modut bluetooth 4.1

sieciowa wbudowana),
min. 3xUSB w tym 2 port
USB 3.2 genl typ-A,
czytnik kart SD 3.0,
wspotdzielone ztacze




Klawiatura z wbudowanym pod$wietleniem (uktad US -
QWERTY) z wydzielong klawiaturg numeryczna, touchpad
z strefg przewijania w pionie, poziomie wraz z obstuga
gestow.

stuchawkowe stereo i
ztgcze mikrofonowe,
zlacze zasilania (zasilacz
nie zajmuje portow USB)
Zintegrowana w postaci
wewnetrznego modutu
mini-PCI Express karta
sieci WLAN 802.11AC,
modut bluetooth 4.1
Klawiatura z wbudowanym
podswietleniem (uktad US
- QWERTY) z wydzielong

klawiatura ~ numeryczna,
touchpad z strefa
przewijania ~w  pionie,

poziomie wraz z obshiga

gestow.
Dodatkowe Dostarczone i zainstalowane w srodowisku systemu TAK Dostarczone i
oprogramow | operacyjnego aplikacja zapewniajaca bezproblemowsg zainstalowane w
anie integracj¢ bezprzewodowa mig¢dzy smartfonami i $rodowisku systemu

komputerem. Aplikacja wspierajgca zgodna z systemami
iOS oraz Android 6 lub nowszy. Opatrzona w
funkcjonalnosci:

- Inicjowanie i odbieranie potaczen telefonicznych przez
glosniki i mikrofon w komputerze

- Uzyskanie dostepu do kompletnej ksigzki telefonicznej
poprzez komputer

- Wysylanie i odbieranie wiadomosci tekstowych za pomocg
klawiatury, myszy i ekranu dotykowego komputera.

- bezprzewodowo: przeciagnij i upus¢ zdjecia, filmy,
muzyke 1 dokumenty migdzy komputerem a smartfonem z
systemem Android lub iOS.

- tworzenie kopi lustrzanej ekranu telefonu z systemem
Android lub iOS na komputerze i korzystanie z dowolnych
aplikacji za pomocg klawiatury, myszy i ekranu dotykowego
komputera

operacyjnego aplikacja
zapewniajaca
bezproblemowa integracje
bezprzewodowa migdzy
smartfonami i
komputerem. Aplikacja
wspierajaca zgodna z
systemami iOS oraz
Android 6 lub nowszy.
Opatrzona w
funkcjonalnosci:

- Inicjowanie i odbieranie
potaczen telefonicznych
przez gto$niki i mikrofon
w komputerze

- Uzyskanie dostgpu do
kompletnej ksigzki
telefonicznej poprzez
komputer

- Wysytanie i odbieranie
wiadomosci tekstowych za
pomoca klawiatury, myszy
i ekranu dotykowego
komputera.

- bezprzewodowo:
przeciagnij i upusé zdjecia,
filmy, muzyke i
dokumenty migdzy
komputerem a smartfonem
z systemem Android lub
iOS.

- tworzenie kopi lustrzanej
ekranu telefonu z systemem
Android lub iOS na
komputerze i korzystanie z




dowolnych aplikacji za
pomoca klawiatury, myszy
i ekranu  dotykowego
komputera

Warunki
gwarancji

3-letnia gwarancja producenta $wiadczona na miejscu u
klienta. Czas reakcji serwisu - do konca nastepnego dnia
roboczego. Dedykowany portal producenta do zgltaszania
awarii lub usterek, mozliwo$¢ samodzielnego zamawiania
zamiennych komponentéw oraz sprawdzenie okresu
gwarancji, fabrycznej konfiguracji.

Zamawiajacy wymaga od podmiotu realizujacego serwis
lub producenta sprzetu dolaczenia do oferty
oswiadczenia, Ze w przypadku wystapienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Wymagane dolgczenie do oferty oswiadczenia
Producenta potwierdzajac, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we
wspolpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

TAK

3-letnia gwarancja
producenta $wiadczona na
miejscu u klienta. Czas
reakcji serwisu - do konca
nastepnego dnia
roboczego. Dedykowany
portal producenta do
zglaszania awarii lub
usterek, mozliwo$¢
samodzielnego zamawiania
zamiennych komponentow
oraz sprawdzenie okresu
gwarancji, fabrycznej
konfiguracji.

Czesc¢ 2. Dostawa komputerow (24 szt.)

Producent CEZAR Cezary Machnio i Piotr Gebka Sp. z 0.0.

nazwa i model oferowanego sprzetu CZR Business 1150 w konfiguracji zgodnej
z wymaganiami Zamawiajacego
(Tekst oznaczony * Wypelnia Wykonawca)

Minimalne wymagania:

Lp. | Rodzaj Minimalne wymagania techniczne. Wymég do Oferowane parametry
sprzetu/pod spelnienia techniczne *
zespoltu *

TAK/NIE
1 Procesor Minimum 4 rdzenie o czgstotliwosci 3.3 GHz z TAK 4 rdzenie o czestotliwosci

mozliwoscig pracy w trybie Turbo do maksymalne;j 3.3 GHz z mozliwoscia
czestotliwosci 4.3 GHz, 12 MB Cache. pracy w trybie Turbo
Procesor osiagajacy w tescie PassMark CPU Mark do maksymalnej
wynik min. 10000 punktéw (wynik zaproponowanego czestotliwosci 4.3 GHz, 12
procesora musi znajdowac si¢ na stronie: MB Cache.
www.cpubenchmark.net). Procesor osiggajacy

w tescie PassMark CPU

Mark wynik 10000

punktow

2 Pamieé 8 GB DDR4 TAK 8 GB DDR4
RAM

3 Pamieé Dysk SSD M.2, PCI-Express o pojemno$ci minimum TAK Dysk SSD M.2, PCI-
masowa 256 GB ze sprzetowym wsparciem szyfrowania danych, Express o pojemnosci 256

zawierajacy partycje RECOVERY umozliwiajaca GB ze sprzgtowym
odtworzenie systemu operacyjnego fabrycznie wsparciem szyfrowania
danych, zawierajacy




zainstalowanego na komputerze po awarii bez
dodatkowych nosnikoéw

partycjc RECOVERY
umozliwiajacg odtworzenie
systemu operacyjnego
fabrycznie
zainstalowanego

na komputerze po awarii

bez dodatkowych
no$nikow
Karta Zintegrowana karta graficzna TAK Zintegrowana Kkarta
graficzna graficzna
Multimedia | Karta dzwickowa zintegrowana z ptytg glowng zgodna z | TAK Karta dzwigkowa
HD Audio zintegrowana z plyta
gléwng zgodna z HD
Audio
Klawiatura | Klawiatura - US QWERTY, interfejs USB TAK Klawiatura - US
i Mysz Mysz — przewodowa, optyczna QWERTY, interfejs USB
Mysz — przewodowa,
optyczna
Waga i Waga nie wiecej niz: 6,75 kg TAK Waga: 6,75 kg
wymiary
Bezpieczens | System diagnostyczny z graficzny interfejsem dostepny | TAK System diagnostyczny
two z poziomu BIOS lub menu BOOT’owania z graficzny interfejsem
umozliwiajacy uzytkownikowi przeprowadzenie dostgpny z poziomu BIOS
wstepnej diagnostyki awarii poprzez przetestowanie: lub menu BOOT’owania
procesora, pamieci RAM, dysku, plyty gtéwnej i umozliwiajacy
wyswietlacza. Petna funkcjonalno$¢ systemu uzytkownikowi
diagnostycznego musi by¢ dostepna roéwniez w przeprowadzenie wstepnej
przypadku braku lub uszkodzenia oraz sformatowania diagnostyki awarii poprzez
dysku twardego, braku dostepu do sieci LAN i internetu przetestowanie: procesora,
oraz nie moze by¢ realizowana przez narzedzia pamieci RAM, dysku,
zewnetrzne podiaczane do komputera (np. pamig¢ USB plyty glownej i
flash ]. wys$wietlacza. Petna
Dedykowany uktad szyfrujacy TPM 2.0 funkcjonalnos¢ systemu
Z1gcze na linke zabezpieczajacg przed kradzieza. diagnostycznego dostepna
rowniez w przypadku
braku lub uszkodzenia oraz
sformatowania dysku
twardego, braku dostepu
do sieci LAN i internetu
oraz nie jest realizowana
przez narzgdzia
zewnetrzne podiaczane do
komputera (np. pamieé
USB flash ].
Dedykowany uktad
szyfrujacy TPM 2.0
Z1acze na linkg
zabezpieczajaca przed
kradzieza.
Certyfikaty | Certyfikat ISO 9001 dla producenta sprzetu TAK Certyfikat 1ISO 9001 dla

Certyfikat ISO 50001 dla producenta sprzetu
Deklaracja zgodnosci CE

Potwierdzenie spelienia kryteriéw srodowiskowych, w
tym zgodno$ci z dyrektywa RoHS Unii Europejskiej o

producenta sprzegtu
Certyfikat 1ISO 50001 dla
producenta sprzetu
Deklaracja zgodnoséci CE




eliminacji substancji niebezpiecznych w postaci
o$wiadczenia producenta jednostki.

Potwierdzenie spetnienia
kryteriow
srodowiskowych, w tym
zgodnosci z dyrektywa
RoOHS Unii Europejskiej o
eliminacji substancji
niebezpiecznych w postaci
oswiadczenia producenta
jednostki.

10

System
operacyjny

Zainstalowany system operacyjny co najmniej Windows
10 Pro 64-bitowy w polskiej wersji jezykowej lub
system réwnowazny wraz z nosnikiem instalacyjnym.
Klucz licencyjny systemu musi by¢ zapisany trwale w
BIOS i umozliwiaé jego instalacje bez potrzeby
recznego wpisywania klucza licencyjnego.
Zamawiajacy nie dopuszcza zaoferowania systemu
operacyjnego pochodzacego z rynku wtornego,
reaktywowanego systemu.

System rownowazny musi spelnia¢ nastgpujace
wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

a. Klasyczny, umozliwiajacy obshuge przy pomocy
klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych.
2. Interfejsy uzytkownika dostepne w wielu jezykach do
wyboru —w tym polskim i angielskim.

3. Zlokalizowane w jezyku polskim, co najmniej
nastgpujace elementy: menu, odtwarzacz multimediow,
pomoc, komunikaty systemowe.

4. Wbudowany system pomocy w jezyku polskim.

5. Graficzne $rodowisko instalacji i konfiguracji
dostepne w jezyku polskim.

6. Funkcje zwigzane z obstugg komputeréw typu tablet,
z wbudowanym modutem ,,uczenia si¢”’ pisma
uzytkownika — obstuga jezyka polskiego.

7. Funkcjonalno$¢ rozpoznawania mowy, pozwalajacg
na sterowanie komputerem gltosowo, wraz z modutem
»uczenia si¢” glosu uzytkownika.

8. Mozliwo$¢ dokonywania bezptatnych aktualizacji i
poprawek w ramach wersji systemu operacyjnego
poprzez Internet, mechanizmem udostgpnianym przez
producenta systemu z mozliwo$cig wyboru
instalowanych poprawek oraz mechanizmem
sprawdzajacym, ktore z poprawek sg potrzebne.

9. Mozliwos$¢ dokonywania aktualizacji i poprawek
systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajacego.

10. Dostepno$¢ bezptatnych biuletyndow bezpieczenstwa
zwigzanych z dzialaniem systemu operacyjnego.

11. Wbudowana zapora internetowa (firewall) dla
ochrony potaczen internetowych; zintegrowana z

TAK

Windows 10 Pro 64-
bitowy w polskiej wersji
jezykowej




systemem konsola do zarzadzania ustawieniami zapory i
regutami IP v4 i v6.

12. Wbudowane mechanizmy ochrony antywirusowej i
przeciw zto§liwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.

13. Wsparcie dla wigkszosci powszechnie uzywanych
urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi).

14. Funkcjonalno$¢ automatycznej zmiany domysinej
drukarki w zaleznosci od sieci, do ktorej podiaczony
jest komputer.

15. Mozliwo$¢ zarzadzania stacjg robocza poprzez
polityki grupowe — przez polityke rozumiemy zestaw
regut definiujacych lub ograniczajacych funkcjonalnos¢
systemu lub aplikacji.

16. Rozbudowane, definiowalne polityki
bezpieczenstwa — polityki dla systemu operacyjnego i
dla wskazanych aplikacji.

17. Mozliwo$¢ zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez
polityki grupowe.

18. Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

19. Mechanizm pozwalajacy uzytkownikowi
zarejestrowanego w systemie
przedsigbiorstwa/instytucji urzgdzenia na uprawniony
dostep do zasobow tego systemu.

20. Zintegrowany z systemem modul wyszukiwania
informacji (plikow réznego typu, tekstow, metadanych)
dostepny z kilku poziomoéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych.
21. Zintegrowany z systemem operacyjnym modut
synchronizacji komputera z urzadzeniami
zewnetrznymi.

22. Obstuga standardu NFC (near field communication).
23. Mozliwo$¢ przystosowania stanowiska dla 0s6b
niepelnosprawnych (np. stabo widzacych).

24. Wsparcie dla IPSEC oparte na politykach —
wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposob
centralny. 25. Automatyczne wystgpowanie i uzywanie
(wystawianie) certyfikatow PKI X.509.

26. Mechanizmy logowania do domeny w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM).

27. Mechanizmy wieloelementowego uwierzytelniania.
28. Wsparcie dla uwierzytelniania na bazie Kerberos v.
5.




29. Wsparcie do uwierzytelnienia urzadzenia na bazie
certyfikatu.

30. Wsparcie dla algorytméw Suite B (RFC 4869).

31. Wsparcie wbudowanej zapory ogniowej dla Internet

Key Exchange v. 2 (IKEv2) dla warstwy transportowej
IPsec.

32. Wbudowane narzedzia stuzace do administracji, do
wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportow z ustawien
polityk.

33. Wsparcie dla srodowisk Java i NET Framework 4.x
— mozliwo$¢ uruchomienia aplikacji dzialajacych we
wskazanych srodowiskach.

34. Wsparcie dla JScript i VBScript — mozliwos¢
uruchamiania interpretera polecen.

35. Zdalna pomoc i wspotdzielenie aplikacji —
mozliwosé¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z
komputerem,

36. Rozwiazanie stuzace do automatycznego
zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego

upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w cato$ci poprzez sie¢ komputerowa.
37. Rozwigzanie ma umozliwiajace wdrozenie nowego
obrazu poprzez zdalng instalacje.

38. Transakcyjny system plikow pozwalajacy na
stosowanie przydziatow (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wigksza
niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe.
39. Zarzadzanie kontami uzytkownikow sieci oraz
urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

40. Udostgpnianie modemu.

41. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikow z
mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

42. Mozliwo$¢ przywracania obrazu plikow
systemowych do uprzednio zapisanej postaci.

43. Identyfikacja sieci komputerowych, do ktérych jest
podiaczony system operacyjny, zapamictywanie
ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.).

44. Mozliwo$¢ blokowania lub dopuszczania
dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzgtu).

45. Whudowany mechanizm wirtualizacji typu
hypervisor, umozliwiajacy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie do 4 maszyn wirtualnych.




46. Mechanizm szyfrowania dyskow wewnetrznych i
zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika.

47. Wbudowane w system narzedzie do szyfrowania
partycji systemowych komputera, z mozliwoscig
przechowywania certyfikatow w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub
na kluczach pamigci przenosnej USB.

48. Wbudowane w system narzedzie do szyfrowania
dyskéw przenosnych, z mozliwoscia centralnego
zarzadzania poprzez polityki grupowe, pozwalajace na
wymuszenie szyfrowania dyskéw przenosnych.

49. Mozliwo$¢ tworzenia i przechowywania kopii
zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych. Mozliwo$¢
instalowania dodatkowych jezykow interfejsu systemu
operacyjnego oraz mozliwo$¢ zmiany jezyka bez
koniecznosci reinstalacji systemu.

11 | Portyi Naped dyskow optycznych TAK Naped dyskoéw optycznych
zlacza Minimum 4x USB 2.0, 4x USB 3.1, 1x HDMI, 1x 4x USB 2.0, 4x USB 3.1,
DisplayPort 1x HDMI, 1x DisplayPort
1x RJ-45 1x RJ-45
Porty stuchawek i mikrofonu lub zlacze typu combo zlacze typu combo
12 Warunki 3-letnia gwarancja producenta $wiadczona na miejscuu | TAK 3-letnia gwarancja
gwarancji klienta. Czas reakcji serwisu - do konca nastepnego dnia producenta $wiadczona

roboczego. Dedykowany portal producenta do
zglaszania awarii lub usterek, mozliwo$¢ samodzielnego
zamawiania zamiennych komponentéow oraz
sprawdzenie okresu gwarancji, fabrycznej konfiguraciji.

Zamawiajacy wymaga od podmiotu realizujacego
serwis lub producenta sprzetu dolaczenia do oferty
oSwiadczenia, ze w przypadku wystapienia awarii
dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajacego.

Wymagane dolaczenie do oferty oswiadczenia
Producenta potwierdzajac, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we
wspélpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

na miejscu u klienta. Czas
reakcji serwisu - do konca
nastgpnego dnia
roboczego. Dedykowany
portal producenta do
zglaszania awarii lub
usterek, mozliwo$¢
samodzielnego zamawiania
zamiennych komponentéw
oraz sprawdzenie okresu
gwarancji, fabrycznej
konfiguracji.

Cze$¢ 3. Dostawa dodatkowych urzadzen — (UPS — 30 szt., Urzadzenie wielofunkcyjne + faks —

2 szt.)

Producent Brother ( dot. urzadzenia wielofunkcyjnego +faks)
nazwa i model oferowanego sprzetu MFC-J5955DW ( dot. urzadzenia wielofunkcyjnego +faks)




(Tekst oznaczony * Wypelnia Wykonawca)

Minimalne wymagania

Lp Wymoég do
Nazwa Wymagane minimalne parametry techniczne ipelnie“ia Oferowane parametry
komponentu sprzetu techniczne *
TAK/NIE
1. UPS Moc wyjsciowa pozorna — 650 VA TAK Moc wyj$ciowa pozorna —
o 650 VA
Moc wyjsciowa czynna — 360W
o - Moc wyj$ciowa czynna —
Napigcie wejsciowe - 162-290VAC 360W
Napigcie . W.yjéciolv?/e. akumulatora_ - 12v Napiecie wejéciowe - 162-
K_sztal‘_[ napigcia wyjsciowego - modyfikowana fala 290VAC
sinusoidalna
. . . L Napigcie wyj$ciowe
Czas podtrzymania — 4.5 min (przy 50% obcigzenia) akumulatora ) 12V
Czas tadowania - 8h do 90% Ksztaft napigcia
wyjsciowego -
Z1gcze wejsciowe - CEE 7/7 modyfikowana fala
Ilo$¢ gniazd wyjsciowych: 2 szt. sinusoidalna
Czas podtrzymania — 4.5
Max. waga 4.149 kg miin (orzy 50%
gwarancja 24 miesiace obciazenia)
Czas tadowania - 8h do
90%
Zacze wejsciowe - CEE
717
Tlo$¢ gniazd wyjsciowych:
2 szt.
Waga 4.149 kg
gwarancja 24 miesiace
2. | Urzadzenie Maksymalny rozmiar papieru — A3 TAK Maksymalny rozmiar
i i apieru — A3
wielofunkcyjn Funkcje — drukowanie, kopiowanie, skanowanie, bap
e+ faks . . .
faksowanie Funkcje — drukowanie,
fois sieci . kopiowanie, skanowanie,
Interfejs sieci przewodowej — 10Base-T/100Base-TX faksowanie
Interfejf)/s;e?i bezprzewodowej —a/2.4 GHz: IEEE Interfejs sieci
802.11 b/g/n; 5 GHz: IEEE 802.11 a/n przewodowej — 10Base-
Szybkos¢ kopiowania - 16 ipm kolor / 25 ipm Mono T/100Base-TX
Wspoélczynnik powigkszania/zmniejszania - od 25% Interfejs sieci
do 400% co 1% bezprzewodowej - 2.4
GHz: IEEE 802.11 b/g/n;
Szybko$¢ drukowania — Jednostronne: 30 ipm (mono 5 GHz: IEEE 802.11 a/n
i kolor), Dwustronne: 21 ipm (mono i kolor)
Szybkos¢ kopiowania - 16
Automatyczne drukowanie 2-stronne ipm kolor / 25 ipm Mono
gwarancja 24 miesiace




Wspotczynnik
powiekszania/zmniejszani
a-od 25% do 400% co 1%

Szybkos¢ drukowania —
Jednostronne: 30 ipm
(mono i kolor),
Dwustronne: 21 ipm
(mono i kolor)

Automatyczne
drukowanie 2-stronne

gwarancja 24 miesiace

Czesé 4. Dostawa Microsoft Office 2021 Home & Business PL lub oprogramowania

rownowaznego w ilosci 52 sztuk

Przedmiotem zamdwienia jest dostawa pakietu biurowego Microsoft Office 2021 Home & Business
PL lub oprogramowania rownowaznego w ilo$ci 52 sztuk spetniajagcego wymagania wskazane w pkt
1-2 lub dostawa oprogramowania rownowaznego spetniajgcego wymagania wskazane w Zataczniku
nr 1 do OPZ w ramach projektu grantowego “Cyfrowa Gmina” wspoétfinansowanego z Europejskiego
Funduszu Rozwoju Regionalnego, Program Operacyjny Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwo6j cyfrowy JST oraz wzmocnienie cyfrowej odpornos$ci na zagrozenia -
REACT —-EU Dziatanie 5.1. Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na

zagrozenia.

1. Wymagania

1.1. Przedmiot zamowienia obejmuje dostawe:

1.1.1. Licencji na oprogramowanie Microsoft Office 2021 Home & Business PL (52 sztuki) (wersja
“pudetkowa” z licencja przypisang do konkretnej maszyny z mozliwos$cig przeniesienia danej
licencji na inng maszyne, w ramach ktorej nie ma dodatkowych kosztéw z racji korzystania z
danego oprogramowania - 52 sztuki) lub oprogramowania rownowaznego (Oprogramowanie) -
Lacznie 52 szt.

1.2. Zamawiajacy wymaga, aby czas trwania kazdej zakupionej licencji Oprogramowania byt na
okres 12 miesiecy liczac od dnia dostawy.

1.3. Zamawiajacy wymaga, aby dostawa nastapita w jednej transzy w maksymalnym terminie 45
dni a minimalnie 14 dni od podpisania umowy/ TERMIN DOSTAWY JEST JEDNYM Z
KRYTERIOW OCENY/ obejmujace licencje Microsoft Office Home & Business 2021 PL (wersje
“pudetkowe” - 52 sztuki) lub oprogramowanie rownowazne - L.acznie 52 szt.

1.4. Potwierdzeniem odbioru dostawy licencji beda podpisane przez Wykonawce 1 Zamawiajacego
Protokoty Odbioru Licencji.

*Liczba licencji jest liczbg faktycznie wymagana przez Zamawiajacego.

2. Wymagania ogolne

2.1. Zamawiajacy wymaga dostawy Oprogramowania na warunkach okreslonych przez producenta
Oprogramowania.



2.2. Oprogramowanie musi pozwala¢ na swobodne przenoszenie pomig¢dzy stacjami roboczymi lub
serwerami (np. w przypadku wymiany lub uszkodzenia sprzgtu).

2.3. Oprogramowanie musi gwarantowa¢ dostgpnos¢ najnowszej wersji Oprogramowania oraz
biezace jego poprawki i uaktualnienia w trakcie trwania umowy (aktualizacja).

2.4. Z uwagi na zakres funkcjonalny wdrozenia planowanego na bazie Oprogramowania oraz
konieczno$ci minimalizacji kosztow zwigzanych z wdrozeniem i eksploatacjg systemow,

Zamawiajacy wymaga oferty zawierajacej Oprogramowanie umozliwiajace wykorzystanie
wspolnych i jednolitych procedur masowej instalacji, uaktualniania, zarzagdzania, monitorowania i
wsparcia technicznego.

2.5. W ramach procedury odbiorczej Wykonawca w w maksymalnym terminie 45 dni a minimalnie
14 dni od podpisania umowy/ TERMIN DOSTAWY JEST JEDNYM Z KRYTERIOW
OCENY/zapewni dostep do spersonalizowanej strony pozwalajgcej upowaznionym ze strony
Zamawiajacego osobom na:

2.5.1. Pobieranie Oprogramowania.
2.5.2. Pobieranie kluczy aktywacyjnych do Oprogramowania.
2.5.3. Sprawdzanie liczby zakupionych licencji w wykazie Oprogramowania.

2.6. Po dziewieédziesieciu (90) dniach od zakonczenia okresu trwania umowy lub jej rozwiazania
na innej podstawie, Wykonawca zapewni mozliwos$¢ wylaczenia konta na spersonalizowanej stronie
Zamawiajacego i trwale usuniecie jego danych.

2.7. Wykonawca zapewni, ze Oprogramowanie nie narusza prawa autorskiego.
3. Kryteria rownowaznosci

Opis kryteriow rownowaznosci oprogramowania wymienionego w pkt. 1.1 znajduje si¢ w
Zalaczniku nr 1 do Opisu Przedmiotu Zamdwienia.

Zalacznik nr 1 do OPZ
Opis kryteriow rownowaznych.

Jezeli Zamawiajacy okreslit w OPZ wymagania z uzyciem nazw wlasnych produktow lub
marek producentow, w szczegdlnosci w obszarze specyfikacji przedmiotu zamdwienia, to nalezy
traktowac wskazane produkty jako rozwigzania wzorcowe. W kazdym takim przypadku
Zamawiajacy oczekuje dostarczenia produktéw wzorcowych lub rownowaznych, spetniajacych
ponizsze warunki rOwnowaznosci.

. Zamawiajacy dopuszcza zaoferowanie produktow rownowaznych do oprogramowania
Microsoft Office Home & Business 2021 PL

1. W przypadku dostarczania oprogramowania, rownowaznego wzgledem
wyspecyfikowanego przez Zamawiajacego w OPZ, Wykonawca musi na swoja
odpowiedzialnos¢ i swoj koszt udowodnié, Zze dostarczane oprogramowanie spetnia
wszystkie wymagania i warunki okre§lone w OPZ, w szczegdlno$ci w zakresie:

a) warunkow licencji/sublicencji w kazdym aspekcie
licencjonowania/sublicencjonowania, ktére muszg by¢ identyczne lub rozszerzone,
przy czym rozszerzony zakres musi zawiera¢ roOwniez wszystkie elementy



licencjonowania jak dla oprogramowania Microsoft Office Home & Business 2021

PL
b) funkcjonalnosci rownowaznej oprogramowania, ktéra nie moze by¢ gorsza od
funkcjonalnosci wymienionych w punkcie 111 - ,,Opis wymaganych minimalnych

funkcjonalnos$ci w przypadku zaoferowania oprogramowania rownowaznego”,

c) oprogramowanie rownowazne musi by¢ kompatybilne i w sposob niezaktocony
wspoétdziata¢ z oprogramowaniem Microsoft Windows 10 Professional/Enterprise,
Microsoft Exchange, Microsoft ADDS, MAC OS funkcjonujgcym u Zamawiajacego,

d) oprogramowanie rownowazne nie moze zaktoci¢ pracy srodowiska systemowo-
programowego Zamawiajacego

e) oprogramowanie rownowazne musi w petni wspotpracowac z systemami
Zamawiajacego, opartymi o dotychczas uzytkowane oprogramowanie.

f) oprogramowanie rbwnowazne musi zapewnia¢ petng, rownolegta wspolprace w
czasie rzeczywistym i petng funkcjonalng zamienno$¢ oprogramowania
roéwnowaznego z wyspecyfikowanym oprogramowaniem Microsoft Windows 10
Professional/Enterprise i Microsoft Exchange 2013/2016.

2. W przypadku zaoferowania przez Wykonawce oprogramowania rownowaznego
Wykonawca dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego
0 zaproponowane oprogramowanie.

3. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rownowazne nie
bedzie wiasciwie wspotdziata¢ ze sprzgtem i oprogramowaniem funkcjonujacym u
Zamawiajacego i/lub spowoduje zaktdécenia w funkcjonowaniu pracy srodowiska
sprzetowo-programowego u Zamawiajacego, Wykonawca pokryje wszystkie koszty
zwigzane z przywroceniem i sprawnym dzialaniem infrastruktury sprz¢towo-programowej
Zamawiajacego oraz na wlasny koszt dokona niezbednych modyfikacji przywracajacych
wlasciwe dziatanie sSrodowiska sprzgtowo-programowego Zamawiajacego roéwniez po
usunig¢ciu oprogramowania rOwnowaznego.

4. Oprogramowanie rownowazne dostarczane przez Wykonawce¢ nie moze powodowac
utraty kompatybilno$ci oraz wsparcia producentow uzywanego i wspoOlpracujacego z nim
oprogramowania u Zamawiajgcego.

5. Oprogramowanie rbwnowazne zastosowane przez Wykonawce nie moze w momencie
sktadania przez niego oferty miec statusu zakonczenia wsparcia technicznego producenta.
Niedopuszczalne jest zastosowanie oprogramowania rownowaznego, dla ktorego producent
ogtlosit zakonczenie jego rozwoju w terminie 3 lat liczac od momentu ztoZenia oferty.
Niedopuszczalne jest uzycie oprogramowania rOwnowaznego, dla ktérego producent
oprogramowania wspotpracujacego oglosit zaprzestanie wsparcia w Jego nowszych
wersjach.

W przypadku dostawy oprogramowania rownowaznego Wykonawca zobowigzany jest:

1. Przeprowadzi¢ autoryzowane warsztaty dla 6 administratorow Zamawiajacego (po dwoch
podczas jednego warsztatu) z zakresu instalacji, konfiguracji i zarzgdzania
oprogramowaniem réwnowaznym, umozliwiajacych petne poznanie produktu
réwnowaznego, Wykonawca w terminie 5 dni od dnia zawarcia Umowy przedstawi do
zatwierdzenia Zamawiajagcemu harmonogram warsztatow, Wykonawca w ramach



warsztatow zapewni sale szkoleniowg. Czas trwania kazdego z warsztatow nie moze by¢
krétszy niz 5 (pie¢) dni roboczych w nastepujacych po sobie dniach roboczych.

2. Zainstalowa¢ oprogramowanie rownowazne w §rodowisku systemowo-programowym
Zamawiajacego w terminie do 5 dni roboczych od dnia zakonczenia warsztatow z pkt I1. 1.

3. Dostarczy¢ wszelkich dodatkowych licencji - niezbednych do prawidlowego
funkcjonowania oprogramowania rOwnowaznego.

I1l.  Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania
Oprogramowania rownowaznego

1. Funkcjonalno$¢ oprogramowania rOwnowaznego do systemu operacyjnego Windows 10

Professional/Enterprise:

1. Interfejs graficzny uzytkownika pozwalajacy na obstuge:
a. Klasyczng przy pomocy klawiatury i myszy.

b. Dotykowa umozliwiajaca sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych.

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym
polskim i angielskim.

3. Zlokalizowane w jezyku polskim, co najmniej nast¢pujace elementy: menu, odtwarzacz
multimediow, klient poczty elektronicznej z kalendarzem spotkan, pomoc, komunikaty
systemowe.

4. Wbudowany mechanizm pobierania map wektorowych z mozliwo$cia wykorzystania go
przez zainstalowane w systemie aplikacje.

5. Wbudowany system pomocy w jezyku polskim.
6. Graficzne $srodowisko instalacji 1 konfiguracji dostgpne w jezyku polskim.

7. Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym modutem ,,uczenia
si¢” pisma uzytkownika — obstuga jezyka polskiego.

8. Funkcjonalno$¢ rozpoznawania mowy, pozwalajacg na sterowanie komputerem gltosowo,
wraz z modulem ,,uczenia si¢” gtosu uzytkownika.

9. Mozliwo$¢ dokonywania bezptatnych aktualizacji 1 poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostgpnianym przez producenta z
mechanizmem sprawdzajacym, ktore z poprawek sa potrzebne.

10. Mozliwos¢ dokonywania aktualizacji 1 poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajacego.

11. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

12. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

13. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.



14. Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi).

15. Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do
ktorej podtaczony jest komputer.

16. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujacych lub ograniczajgcych funkcjonalnos¢ systemu lub

aplikaciji.

17. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji.

18. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreSlonymi uprawnieniami poprzez polityki grupowe.

19. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdw.

20. Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie
przedsigbiorstwa/instytucji urzadzenia na uprawniony dostep do zasobdw tego systemu.

21. Zintegrowany z rownowaznym systemem operacyjnym modut wyszukiwania informacji
(plikéw réznego typu, tekstow, metadanych) dostepny z kilku poziomoéw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasoboéw lokalnych.

22. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewngetrznymi.

23. Obstuga standardu NFC (near field communication).

24. Mozliwos$¢ przystosowania stanowiska dla 0sob niepetnosprawnych (np. stabo
widzacych).

25. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposob centralny.

26. Automatyczne wystepowanie 1 uzywanie (wystawianie) certyfikatow PKI X.509.
27. Mechanizmy uwierzytelniania w oparciu o:

a. Login 1 hasto.

b. Karty z certyfikatami (smartcard).

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

d. Wirtualnej tozsamos$ci uzytkownika potwierdzanej za pomocg ustug katalogowych i
konfigurowanej na urzadzeniu. Uzytkownik loguje si¢ do urzadzenia poprzez PIN lub cechy
biometryczne, a nast¢pnie uruchamiany jest proces uwierzytelnienia wykorzystujacy link do
certyfikatu lub pary asymetrycznych kluczy generowanych przez modut TPM. Dostawcy
tozsamosci wykorzystujg klucz publiczny, zarejestrowany w ustudze katalogowej do
walidacji uzytkownika poprzez jego mapowanie do klucza prywatnego i dostarczenie hasta
jednorazowego (OTP) lub inny mechanizm, jak np. telefon do uzytkownika z zagdaniem
PINu. Mechanizm musi by¢ ze specyfikacja FIDO.



28. Mechanizmy wielosktadnikowego uwierzytelniania.

29. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

30. Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.
31. Wsparcie dla algorytméw Suite B (RFC 4869).

32. Mechanizm ograniczajgcy mozliwos$¢ uruchamiania aplikacji tylko do podpisanych
cyfrowo (zaufanych) aplikacji zgodnie z politykami okreslonymi w organizacji.

33. Funkcjonalnos$¢ tworzenia list zabronionych lub dopuszczonych do uruchamiania
aplikacji, mozliwo$¢ zarzadzania listami centralnie za pomocg polityk. Mozliwos¢
blokowania aplikacji w zaleznosci od wydawcy, nazwy produktu, nazwy pliku
wykonywalnego, wersji pliku.

34. Izolacja mechanizméw bezpieczenstwa w dedykowanym $rodowisku wirtualnym.
35. Mechanizm automatyzacji dotagczania do domeny i odigczania si¢ od domeny.

36. Mozliwos¢ zarzadzania narzedziami zgodnymi ze specyfikacja Open Mobile Alliance
(OMA) Device Management (DM) protocol 2.0.

37. Mozliwos¢ selektywnego usuwania konfiguracji oraz danych okreslonych jako dane
organizacji.

38. Mozliwos¢ konfiguracji trybu ,,kioskowego” dajacego dostep tylko do wybranych
aplikacji i funkcji systemu.

39. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej IPsec.

40. Wbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych
polityk 1 ich odtwarzania oraz generowania raportow z ustawien polityk.

41. Wsparcie dla srodowisk Java 1 .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dzialajacych we wskazanych srodowiskach.

42. Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen.

43. Zdalna pomoc 1 wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

44. Mechanizm pozwalajacy na dostosowanie konfiguracji systemu dla wielu uzytkownikow
w organizacji bez konieczno$ci tworzenia obrazu instalacyjnego (provisioning).

45. Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stluzy¢ ma do automatycznego upowszechnienia Systemu
operacyjnego inicjowanego 1 wykonywanego w cato$ci poprzez sie¢ komputerowa.

46. Rozwigzanie umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje.

47. Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang. quota) na
dysku dla uzytkownikow oraz zapewniajacy wigksza niezawodnosc¢ i pozwalajacy tworzy¢
kopie zapasowe.

48. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.



49. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwos$cig automatycznego przywrdcenia wersji
wczesniejszej.

50. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.

51. Identyfikacja sieci komputerowych, do ktorych jest podtgczony system operacyjny,
zapami¢tywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostgpniania
plikow itp.).

52. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu).

53. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

54. Mechanizm szyfrowania dyskow wewnetrznych i zewngtrznych z mozliwoscia
szyfrowania ograniczonego do danych uzytkownika.

55. Wbudowane w réwnowaznym systemie operacyjnym narz¢dzie do szyfrowania partycji
systemowych komputera, z mozliwoscig przechowywania certyfikatow w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamigci przeno$nej USB.

56. Wbudowane w rownowazny system operacyjny narzgdzie do szyfrowania dyskow
przenosnych, z mozliwoscia centralnego zarzadzania poprzez polityki grupowe, pozwalajace
na wymuszenie szyfrowania dyskéw przenosnych.

57. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

58. Mozliwo$¢ instalowania dodatkowych jezykow interfejsu systemu operacyjnego oraz
mozliwo$¢ zmiany jezyka bez koniecznosci reinstalacji systemu.

59. Mechanizm instalacji 1 uruchamiania rOwnowaznego systemu operacyjnego z pamigci
zewnetrznej (USB).

60. Funkcjonalno$¢ pozwalajaca we wspotpracy z serwerem firmowym na bezpieczny
dostep zarzadzanych komputeréw przenosnych znajdujacych si¢ na zewnatrz sieci firmowe;j
do zasobow wewngetrznych firmy. Dostep musi by¢ realizowany w sposob transparentny dla
uzytkownika koncowego, bez koniecznos$ci stosowania dodatkowego rozwigzania VPN.
Funkcjonalno$¢ musi by¢ realizowana przez system operacyjny na stacji klienckiej ze
wsparciem odpowiedniego serwera, transmisja musi by¢ zabezpieczona z wykorzystaniem
IPSEC.

61. Funkcjonalno$¢ pozwalajaca we wspotpracy z serwerem firmowym na automatyczne
tworzenie w oddziatach zdalnych kopii (ang. caching) najczeséciej uzywanych plikow
znajdujacych si¢ na serwerach w lokalizacji centralnej. Funkcjonalno$¢ musi by¢
realizowana przez system operacyjny na stacji klienckiej ze wsparciem odpowiedniego
serwera 1 obstugiwac pliki przekazywane z uzyciem protokotéw HTTP i SMB.

62. Mechanizm umozliwiajacy wykonywanie dzialan administratorskich w zakresie polityk
zarzadzania komputerami PC na kopiach tychze polityk.



63. Funkcjonalno$¢ pozwalajaca na przydzielenie poszczegdlnym uzytkownikom, w
zalezno$ci od przydzielonych uprawnien praw: przegladania, otwierania, edytowania,
tworzenia, usuwania, aplikowania polityk zarzadzania komputerami PC.

64. Funkcjonalno$¢ pozwalajaca na tworzenie raportow pokazujacych réznice pomiedzy
wersjami polityk zarzadzania komputerami PC, oraz pomigdzy dwoma r6znymi politykami.

65. Mechanizm skanowania dyskéw twardych pod wzgledem wystepowania niechcianego,
niebezpiecznego oprogramowania, wirusow w momencie braku mozliwos$ci uruchomienia
systemu operacyjnego zainstalowanego na komputerze PC.

66. Mechanizm umozliwiajacy na odzyskanie skasowanych danych z dyskow twardych
komputerow.

67. Mechanizm umozliwiajgcy na wyczyszczenie dyskow twardych zgodnie z dyrektywa
US Department of Defense (DoD) 5220.22-M.

68. Mechanizm umozliwiajacy na naprawe kluczowych plikow systemowych systemu
operacyjnego w momencie braku mozliwos$ci jego uruchomienia.

69. Funkcjonalno$¢ umozliwiajaca edytowanie kluczowych elementéw systemu
operacyjnego w momencie braku mozliwos$ci jego uruchomienia.

70. Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikacji), bez jej
instalowania na stacji roboczej uzytkownika, do lokalnie zlokalizowanego pliku ,,cache”.

71. Mechanizm przesylania aplikacji na stacje roboczg uzytkownika oparty na rozwigzaniu
Klient — serwer, z wbudowanym rozwigzaniem do zarzadzania aplikacjami umozliwiajagcym
przydzielanie, aktualizacje¢, konfiguracje ustawien, kontrole dostepu uzytkownikdéw do
aplikacji z uwzglednieniem polityki licencjonowania specyficznej dla zarzadzanych
aplikaciji.

72. Mechanizm umozliwiajacy rownoczesne uruchomienie na komputerze PC dwoch lub
wiecej aplikacji mogacych powodowac¢ pomiedzy sobg problemy z kompatybilnoscia.

73. Mechanizm umozliwiajacy rownoczesne uruchomienie wielu r6znych wersji tej same;j
aplikaciji.

74. Funkcjonalno$¢ pozwalajaca na dostarczanie aplikacji bez przerywania pracy

uzytkownikom koncowym stacji robocze;.

75. Funkcjonalno$¢ umozliwiajaca na zaktualizowanie systemu bez potrzeby aktualizacji lub
przebudowywania paczek aplikacji.

76. Funkcjonalno$¢ pozwalajaca wykorzystywacé wspolne komponenty wirtualnych
aplikaciji.
77. Funkcjonalno$¢ pozwalajaca konfigurowac skojarzenia plikéw z aplikacjami

dostarczonymi przez mechanizm przesytania aplikacji na stacj¢ robocza uzytkownika.

78. Funkcjonalno$¢ umozliwiajgca kontrole i dostarczanie aplikacji w oparciu o grupy
bezpieczenstwa zdefiniowane w centralnym systemie katalogowym.

79. Mechanizm przesytania aplikacji za pomocg protokotow RTSP, RTSPS, HTTP, HTTPS,
SMB.



80. Funkcjonalno$¢ umozliwiajaca dostarczanie aplikacji poprzez sie¢ Internet.
81. Funkcjonalno$¢ synchronizacji ustawien aplikacji pomiedzy wieloma komputerami.

2. Funkcjonalno$¢ oprogramowania rOwnowaznego do pakietu biurowego Microsoft Office 365:

Pakiet biurowy musi spetnia¢ nast¢pujace wymagania poprzez wbudowane mechanizmy,
bez uzycia dodatkowych aplikacji:

1. Dostepnosc¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie ponad 2
GB przestrzeni adresowej.

2. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika z mozliwos$cig przetaczania wersji
jezykowej interfejsu na inne jezyki, w tym jezyk angielski.

b. Prostota i intuicyjnos$¢ obstugi, pozwalajaca na prace osobom nieposiadajagcym
umiejetnosci technicznych.

¢. Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikoéw z ushugg katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu system
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sig.

3. Mozliwos$¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi
katalogowej Active Directory.

4. Narzgdzie wspomagajace procesy migracji z poprzednich wersji pakietu i badania
zgodnosci z dokumentami wytworzonymi w pakietach biurowych.

5. Oprogramowanie musi umozliwia¢ tworzenie 1 edycje dokumentow elektronicznych w
ustalonym standardzie, ktory spetnia nastepujace warunki:

a. Posiada kompletny 1 publicznie dostgpny opis formatu.

b. Ma zdefiniowany uktad informacji w postaci XML zgodnie z Zalgcznikiem 2
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. 2012, poz. 526).

¢. Umozliwia kreowanie plikow w formacie XML.
d. Wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES.

6. Oprogramowanie musi umozliwia¢ dostosowanie dokumentow 1 szablonow do potrzeb
instytucji.

7. Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

8. W sktad oprogramowania musza wchodzi¢ narzedzia programistyczne umozliwiajace
automatyzacj¢ pracy 1 wymian¢ danych pomig¢dzy dokumentami i aplikacjami (jgzyk
makropolecen, jezyk skryptowy).

9. Do aplikacji musi by¢ dostepna pelna dokumentacja w jezyku polskim.



10. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstow.

b. Arkusz kalkulacyjny.

c. Narzedzie do przygotowywania i prowadzenia prezentacji.

d. Narzedzie do tworzenia drukowanych materiatow informacyjnych.
e. Narzedzie do tworzenia i pracy z lokalng bazg danych.

f. Narzedzie do zarzadzania informacja prywata (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami).

g. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na
ekranie urzadzenia typu tablet PC z mechanizmem OCR.

h. Narzedzie komunikacji wielokanalowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video.

11. Edytor tekstow musi umozliwiac.

a. Edycje¢ i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w
zakresie sprawdzania pisowni 1 poprawnosci gramatycznej oraz funkcjonalnos$cia stownika
wyrazow bliskoznacznych i autokorekty.

b. Edycje i formatowanie tekstu w jezyku angielskim wraz z obstuga jezyka angielskiego w
zakresie sprawdzania pisowni i poprawno$ci gramatycznej oraz funkcjonalnoscig stownika
wyrazow bliskoznacznych 1 autokorekty.

c. Wstawianie oraz formatowanie tabel.

d. Wstawianie oraz formatowanie obiektow graficznych.

e. Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).
f. Automatyczne numerowanie rozdzialow, punktow, akapitow, tabel 1 rysunkow.

g. Automatyczne tworzenie spisOw tresci.

h. Formatowanie nagldowkow 1 stopek stron.

i. Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.

J. Zapamigtywanie 1 wskazywanie miejsca, w ktorym zakonczona byta edycja dokumentu
przed jego uprzednim zamknigciem.

k. Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci.
1. Okreslenie uktadu strony (pionowa/pozioma).
m. Wydruk dokumentow.

n. Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego 1 z narzedzia do zarzadzania informacjg prywatng.

o. Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007, Microsoft Word
20101 2013 z zapewnieniem bezproblemowej konwersji wszystkich elementow 1 atrybutéw
dokumentu.



p. Zapis i edycje plikow w formacie PDF.

q. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

1. Mozliwos$¢ jednoczesnej pracy wielu uzytkownikéw na jednym dokumencie z
uwidacznianiem ich uprawnien i wy$wietlaniem dokonywanych przez nie zmian na biezaco.

s. Mozliwo$¢ wyboru jednej z zapisanych wersji dokumentu, nad ktéorym pracuje wiele
0s0b.

12. Arkusz kalkulacyjny musi umozliwiac:
a. Tworzenie raportow tabelarycznych.
b. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych.

c. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

d. Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

e. Obstuge kostek OLAP oraz tworzenie i edycj¢ kwerend bazodanowych 1 webowych.
Narzedzia wspomagajace analiz¢ statystyczng i finansowa, analize¢ wariantowg i
rozwigzywanie problemow optymalizacyjnych.

f. Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmiang wymiaréw
oraz wykres6w bazujacych na danych z tabeli przestawnych.

g. Wyszukiwanie i1 zamiang¢ danych.
h. Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

1. Tworzenie wykresow prognoz i trendow na podstawie danych historycznych z uzyciem
algorytmu ETS.

j. Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej nazwie.

k. Nagrywanie, tworzenie 1 edycje makr automatyzujacych wykonywanie czynnosci.
|. Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

m. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

n. Inteligentne uzupeinianie komorek w kolumnie wedtug rozpoznanych wzorcow, wraz z
ich mozliwos$cig poprawiania poprzez modyfikacje proponowanych formut.

0. Mozliwo$¢ przedstawienia roznych wykresow przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).

p. Zachowanie pelnej zgodnosci z formatami plikow utworzonych za pomoca
oprogramowania Microsoft Excel 2007 oraz Microsoft Excel 2010 i 2013, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

q. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.



13. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:
a. Przygotowywanie prezentacji multimedialnych, ktore beda:
* Prezentowane przy uzyciu projektora multimedialnego.
* Drukowane w formacie umozliwiajagcym robienie notatek.
b. Zapisanie jako prezentacja tylko do odczytu.
c. Nagrywanie narracji i dolgczanie jej do prezentaciji.
d. Opatrywanie slajdow notatkami dla prezentera.

e. Umieszczanie 1 formatowanie tekstow, obiektow graficznych, tabel, nagran dzwigkowych
I wideo.

f. Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

g. Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrodlowym
arkuszu kalkulacyjnym.

h. Mozliwo$¢ tworzenia animacji obiektow i catych slajdow.

1. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera, z
mozliwos$cig podgladu nastepnego slajdu.

j. Pelna zgodnos¢ z formatami plikow utworzonych za pomoca oprogramowania MS
PowerPoint 2007, MS PowerPoint 2010 i 2013.

14. Narzedzie do tworzenia drukowanych materialow informacyjnych musi umozliwiaé:
a. Tworzenie i edycje drukowanych materiatéw informacyjnych.

b. Tworzenie materiatow przy uzyciu dostgpnych z narzgdziem szablondéw: broszur,
biuletynow, katalogow.

c. Edycje poszczegdlnych stron materiatow.

d. Podziat tresci na kolumny.

e. Umieszczanie elementow graficznych.

f. Wykorzystanie mechanizmu korespondencji seryjne;j.

g. Ptynne przesuwanie elementodw po catej stronie publikacji.

h. Eksport publikacji do formatu PDF oraz TIFF.

I. Wydruk publikacji.

J. Mozliwos$¢ przygotowywania materiatow do wydruku w standardzie CMYK.
15. Narzedzie do tworzenia 1 pracy z lokalng bazg danych musi umozliwiac:

a. Tworzenie bazy danych przez zdefiniowanie:

b. Tabel sktadajgcych si¢ z unikatowego klucza i pdl roznych typow, w tym tekstowych i
liczbowych.



c. Relacji pomigdzy tabelami.

d. Formularzy do wprowadzania i edycji danych.

e. Raportow.

f. Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych.
g. Tworzenie bazy danych przy uzyciu zdefiniowanych szablonéw.

h. Potagczenie z danymi zewngtrznymi, a w szczegdlnosci z innymi bazami danych
zgodnymi z ODBC, plikami XML, arkuszem kalkulacyjnym.

16. Narzedzie do zarzadzania informacja prywatng (poczta elektroniczna, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

a. Uwierzytelnianie wiclosktadnikowe poprzez wbudowane wsparcie integrujace z ustugg
Active Directory.

b. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

c. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych.

d. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okres$lanie listy
zablokowanych i bezpiecznych nadawcow.

e. Tworzenie katalogdow, pozwalajacych katalogowac poczte elektroniczng.
f. Automatyczne grupowanie poczty o tym samym tytule.

g. Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych
katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy 1 odbiorcy.

h. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatow.

1. Mechanizm ustalania liczby wiadomosci, ktére maja by¢ synchronizowane lokalnie.
J. Zarzadzanie kalendarzem.

k. Udostgpnianie kalendarza innym uzytkownikom z mozliwo$cia okreslania uprawnien
uzytkownikow.

|. Przegladanie kalendarza innych uzytkownikow.

m. Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

n. Zarzadzanie listg zadan.

0. Zlecanie zadan innym uzytkownikom.

p. Zarzadzanie lista kontaktow.

g. Udostepnianie listy kontaktow innym uzytkownikom.
r. Przegladanie listy kontaktéw innych uzytkownikow.

s. Mozliwos¢ przesytania kontaktéw innym uzytkownikow.



t. Mozliwo$¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI
poprzez http.

17. Narzedzie komunikacji wielokanatowej stanowiace interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video musi spetnia¢
nastepujace wymagania:

a. Pelna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjnos$¢ obstugi, pozwalajaca na prace osobom nieposiadajacym
umiejetnosci technicznych.

c. Dostepnos¢ aplikacji na platformie Windows 7 lub wyzszych oraz OSX 10 lub wyzszych.

d. Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikow z ustuga katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sig.

e. Mozliwos¢ obstugi tekstowych wiadomosci blyskawicznych w modelu jeden do jeden i
jeden do wielu.

f. Mozliwo$¢ komunikacji glosowej i video w modelu jeden do jeden i jeden do wielu.
g. Obstuga telekonferencji SKW:

* Dotaczania do telekonferencji.

* Szczegdlowej listy uczestnikow.

» Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.

* Udostepniania wtasnego pulpitu lub aplikacji z mozliwos$cia przekazywania zdalnej
kontroli.

* Glosowania.
* Udostepniania plikow 1 pulpitow.

* Mozliwosci nawigowania w prezentacjach 1 edycji dokumentéw udostgpnionych przez
innych uczestnikéw konferencji.

h. Mozliwo$¢ zmiany kanatu komunikacji z posrednictwem wiadomosci btyskawicznych do
potaczenia gtosowego i/lub wideo w ramach pojedynczej, otwartej w aplikacji sesji (bez
koniecznosci przetaczania si¢ pomiedzy aplikacjami).

1. Lista adresowa wraz ze statusem obecnosci, opisem uzytkownikow SKW, zdjeciami
uzytkownikow, listg dostgpnych do komunikacji z nimi kanatoéw komunikacyjnych i
mozliwos$cig bezposredniego wybrania kanatu komunikacji oraz wydzielania grup
kontaktow typu ulubione lub ostatnie.

J. Status obecnosci, dajacy mozliwo$¢ recznego ustawiania statusu (dostepny, zajety, nie
przeszkadza¢, z dala od komputera, niedostgpny), automatycznej synchronizacji z jego
aktywnoscig w systemie operacyjnym stacji roboczej, a w przypadku instalacji wybranych
systemow poczty elektronicznej — dostgpu do informacji o dostepnos$ci uzytkownika na
bazie wpisow do jego kalendarza.



k. Mozliwo$¢ rozszerzania listy adresowej o zewnetrznych uzytkownikéw wraz z
informacjami opisowymi i kontaktowymi.

1. Historia ostatnich kontaktow, konwersacji, nieodebranych potaczen i powiadomien.

m. Integracja ze sktadnikami wybranych pakietow biurowych z kontekstowg komunikacja 1
z funkcjami obecnosci.

n. Definiowanie i konfiguracja urzadzen wykorzystywanych do komunikacji: mikrofonu,
glo$nikow lub stuchawek, kamery czy innych specjalizowanych urzadzen peryferyjnych
zgodnych z SKW,

0. Sygnalizowanie statusu dostepnosci innych uzytkownikéw serwera komunikacji
wielokanatowe;.

p. Mozliwo$¢ definiowania listy kontaktow lub dotaczania jej z listy zawartej w ustudze
katalogowe;j.

g- Mozliwo$¢ wyswietlania szczegotowej informacji opisujacej innych uzytkownikéw oraz
ich dostgpnos$¢, pobieranej z ustugi katalogowej 1 systemu kalendarzy serwera poczty
elektronicznej.

3. Funkcjonalno$é oprogramowania rownowaznego do portalu on-line do zazadania
uzytkownikami, licencjami.

Portal on-line musi realizowac¢ nastepujace funkcje i wymagania poprzez wbudowane
mechanizmy:

1. Publikacj¢ dokumentow, tresci i materialdw multimedialnych na witrynach
wewnetrznych.

2. Zarzadzanie strukturg portalu i tre§ciami www.

3. Uczestnictwo uzytkownikéw w forach dyskusyjnych, ocenie materiatow, publikacji
wlasnych tresci.

4. Udostepnianie spersonalizowanych witryn 1 przestrzeni roboczych dla poszczegolnych rol
w systemie wraz z okre§laniem praw dostepu na bazie ustugi katalogowe;.

5. Tworzenie repozytoriow wzoréw dokumentow.

6. Tworzenie repozytoriow dokumentow.

7. Wspdlng, bezpieczng prace nad dokumentami.

8. Wersjonowanie dokumentéw (dla wersji roboczych).
9. Organizacj¢ pracy grupowe;j.

10. Wyszukiwanie tresci.

11. Dostep do danych w relacyjnych bazach danych.

12. Serwery portali muszg udostepnia¢ mozliwos¢ zaprojektowania struktury portalu tak, by
mogta stanowi¢ zbior wielu niezaleznych portali, ktore w zaleznosci od nadanych uprawnien
moga by¢ zarzadzane niezaleznie.



13. Portale muszg udostgpnia¢ mechanizmy wspotpracy migdzy dziatami/zespotami,
udostepni¢ funkcje zarzadzania zawarto$cia, zaimplementowaé procesy przeptywu
dokumentow i spraw oraz zapewni¢ dost¢p do informacji niezbednych do realizacji
zatozonych celow 1 procesow. Serwery portali musza posiada¢ nastepujace cechy dostepne
bezposrednio jako wbudowane whasciwosci produktu:

1. Interfejs uzytkownika:

a. Praca z dokumentami typu XML w oparciu schematy XML przechowywane w
repozytoriach portalu bezposrednio z aplikacji w specytikacji pakietu biurowego
(otwieranie/zapisywanie dokumentow, podglad wersji, mechanizmy ewidencjonowania i
wyewidencjonowania dokumentow, edycja metryki dokumentu).

b. Wbudowane zasady realizujace wytyczne dotyczace utatwien w dostepie do
publikowanych tresci zgodne z WCAG 2.0.

c. Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informacji
typu kalendarze oraz bazy kontaktow.

d. Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego.

e. Umozliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji dedykowanej
1 zoptymalizowanej dla uzytkownikéw urzadzen mobilnych PDA, telefon komorkowy).

2. Projektowanie stron
a. Wbudowane intuicyjne narzg¢dzia projektowania wygladu stron.

b. Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web 1 edytorow
HTML.

c. Wsparcie dla ASP.NET, Apache, C#, Java i PHP.
d. Mozliwo$¢ osadzania elementow iFrame w polach HTML na stronie.
3. Integracja z pozostalymi modutami rozwigzania oraz innymi systemami:

a. Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci,
powiadomien, alertow do uzytkownikow portalu w postaci maili.

b. Dostep poprzez interfejs portalowy do cato$ci badz wybranych elementow skrzynek
pocztowych uzytkownikow w komponencie poczty elektronicznej, z zapewnieniem
podstawowej funkcjonalnos$ci pracy z tym systemem w zakresie czytania, tworzenia,
przesylania elementow.

c. Mozliwos¢ wykorzystania oferowanego systemu poczty elektronicznej do umieszczania
dokumentoéw w repozytoriach portalu poprzez przesytanie ich w postaci zatgcznikow do
maili.

d. Integracja z ushuga katalogowa w zakresie prezentacji informacji o pracownikach. Dane

typu: imig, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej maja
stanowi¢ zrédto dla systemu portalowego.

e. Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z
wykorzystaniem komunikacji poprzez XML Web Services.



f. Przechowywanie calej zawartosci portalu (strony, dokumenty, konfiguracja) we wspdolnym
dla catego serwisu podsystemie bazodanowym z mozliwoscig wydzielenia danych.

Oprogramowanie portalu on-line musi mie¢ wbudowang funkcjonalnos¢ udostepniania
uzytkownikom komponentéw pakietu biurowego on-line dostepnego przez przegladarke.

4. Funkcjonalno$¢ oprogramowania rOwnowaznego do pakietu biurowego on-line dostepnego przez
przegladarke.

Pakiet biurowy on-line musi spetnia¢ nastgpujace wymagania:

1. Wymagania odnos$nie interfejsu uzytkownika:
a. Petna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjnos$¢ obstugi, pozwalajaca na prace osobom nieposiadajacym
umiejetnosci technicznych.

2. Oprogramowanie musi umozliwia¢ tworzenie 1 edycj¢ dokumentdéw elektronicznych w
ustalonym formacie, ktory spetnia nastepujace warunki:

a. posiada kompletny i publicznie dostepny opis formatu.

b. ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemow teleinformatycznych

(Dz.U.05.212.1766).

3. Pakiet biurowy on-line musi zawieraé:

a. Edytor tekstow.

b. Arkusz kalkulacyjny.

c. Narzedzie do przygotowywania i prowadzenia prezentacji.

d. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych.

e. Musi by¢ w petni kompatybilny z posiadanym przez Zamawiajacego oprogramowaniem
pakietow biurowych — MS Office 2010, MS Office 2013, MS Office 2016, MS Exchange
2013, MS Visio 2013, MS Project 2013

4. Edytor tekstow musi umozliwiaé:

a. Edycje 1 formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazow bliskoznacznych i autokorekty.

b. Wstawianie oraz formatowanie tabel.

c. Wstawianie oraz formatowanie obiektow graficznych.

d. Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).
e. Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel 1 rysunkow.

f. Automatyczne tworzenie spisow tresci.

g. Formatowanie nagtowkow 1 stopek stron.

h. Sprawdzanie pisowni w jezyku polskim.



i. Sledzenie zmian wprowadzonych przez uzytkownikow.

j. Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.
k. Okres$lenie uktadu strony (pionowa/pozioma).

1. Wydruk dokumentow.

m. Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatnag.

n. Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007 1 2010 z zapewnieniem bezproblemowej konwersji wszystkich elementow 1
atrybutéw dokumentu.

0. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

p. Wymagana jest dostgpnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go jako srodowiska udostgpniajacego formularze bazujace
na schematach XML z Centralnego Repozytorium Wzoréw Dokumentow Elektronicznych,
ktore po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowigzujacym
prawem.

g. Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa.

5. Arkusz kalkulacyjny musi umozliwia¢:
a. Tworzenie raportéw tabelarycznych.
b. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych.

c. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

d. Tworzenie raportow z zewngtrznych Zrodet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

e. Obstuge kostek OLAP oraz tworzenie i edycj¢ kwerend bazodanowych 1 webowych.
Narzedzia wspomagajgce analize statystyczng i finansowg, analiz¢ wariantowg 1
rozwigzywanie problemow optymalizacyjnych.

f. Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmiang¢ wymiarow
oraz wykresow bazujacych na danych z tabeli przestawnych.

g. Wyszukiwanie i zamian¢ danych.

h. Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

1. Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej nazwie.

J. Nagrywanie, tworzenie 1 edycj¢ makr automatyzujacych wykonywanie czynnosci.

k. Formatowanie czasu, daty 1 wartosci finansowych z polskim formatem.



I. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m. Zachowanie pelnej zgodnosci z formatami plikow utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

n. Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

6. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
a. Przygotowywanie prezentacji multimedialnych, ktore beda:

* Prezentowane przy uzyciu projektora multimedialnego.

* Drukowane w formacie umozliwiajagcym robienie notatek.

» Zapisane jako prezentacja tylko do odczytu.

* Nagrywane narracji i dotaczanie jej do prezentacji.

* Opatrywane notatkami dla prezentera.

b. Umieszczanie 1 formatowanie tekstow, obiektow graficznych, tabel, nagran dzwigkowych
I wideo.

c. Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

d. Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrodtowym
arkuszu kalkulacyjnym.

e. Mozliwos¢ tworzenia animacji obiektow i catych slajdow.

f. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sa slajdy 1 notatki prezentera.

g. Petna zgodnos$¢ z formatami plikow utworzonych za pomoca oprogramowania MS
PowerPoint 2007, 2010 i 2013.

5. Funkcjonalno$¢ oprogramowania rOwnowaznego do serwera komunikacji wielokanatowej online

Funkcjonalno$¢ wspomagajaca wewngtrzng i zewnetrzng komunikacje ma zapewnié w

oparciu o natywne (wbudowane w serwer) mechanizmy:

1. Bezpieczng komunikacje gtosowg oraz video.
2. Przesytanie wiadomosci btyskawicznych (tekstowych).
3. Mozliwos$¢ organizowania telekonferencji.

4. Mozliwos¢ wspotdzielenia dokumentow w trakcie spotkan on-line (zdalnych).

6. Funkcjonalno$¢ oprogramowania rownowaznego do repozytorium dokumentow.

Repozytorium dokumentéw musi zapewni¢ przestrzen dyskowej o pojemnosci minimum 1

TB dla kazdego uzytkownika. Repozytorium musi umozliwia¢ uzytkownikom pakietow biurowych

« traktowanie go, jako wtasnego dysku.



* synchronizacj¢ zawarto$ci wybranego folderu ze stacji roboczej do repozytorium
przypisanego danemu uzytkownikowi na bazie niezaprzeczalnego uwierzytelnienia.

* synchronizacj¢ zawarto$ci repozytorium z wieloma urzadzeniami w ramach uprawnien
uzytkownika —wtasciciela repozytorium.

7. Funkcjonalnos$¢ oprogramowania do zarzadzania urzadzeniami oraz tozsamoscia uzytkownikow.

Powyzsza funkcjonalno$¢ musi spetniac¢ nastepujace wymagania:

1. Pelne zarzadzanie urzadzeniami mobilnymi (i0S, Android, Windows Phone, Windows
RT).

2. Mozliwo$¢ wykorzystania Right Management Services (RMS) - ochrong tresci na
urzadzeniach mobilnych.

3. Portal klasy self-serivce dla uzytkownikoéw mobilnych pozwalajacy na zdalny reset haset i
zarzadzanie przynaleznoscig do grup security w ustudze katalogowe;.

4. Podniesienie poziomu bezpieczenstwa dostepu do aplikacji webowych — poprzez
uwierzytelnianie wielosktadnikowe (np. poprzez jednorazowe hasta SMS).

5. Prawo do korzystania z rozwigzania klasy on-premise, ktory stuzy do zaawansowanego
zarzadzanie tozsamos$cig w organizacji.

Wymagane scenariusze uzycia:

1. Wykorzystanie telefonéw do uwierzytelniania wieloczynnikowego z wykorzystaniem
jednorazowych hasel SMS podczas dostepu do aplikacji webowych pozwala na podniesienie
poziomu zabezpieczen np. podczas dostepu do danych firmowych z dowolnego urzadzenia.

2. Mozliwo$¢ wydajnej pracy przez uzytkownikow na licznych lubianych przez nich
narzedziach, zapewnia im dostep do potrzebnych aplikacji.

3. Jednokrotne logowanie w oparciu o poswiadczenia domenowe do aplikacji SaaS
wykorzystujacych rozne zrodta tozsamosci uzytkownika utatwia prace uzytkownika i
redukuje przestoje czasowe.

4. Samoobstugowy mechanizm resetu hasta uzytkownika, zarzadzania cztonkostwem w
grupach 1 obstugi kart inteligentnych pozwala na redukcje ilosci zgtoszen dziatdéw wsparcia
nawet o 30%.

5. Automatyczne przeptywy pracy i regut biznesowych pozwalaja na zaoszcze¢dzenie czasu i
wyeliminowanie btedow (np. przy zatrudnianiu nowych pracownikow od pojawienia si¢
osoby w systemie HR poprzez tworzenie kont dostgpowych i nadawanie uprawnien do
roznych systemow, zastrzeganie tozsamosci na podstawie regut biznesowych).

6. Ochrona danych poprzez wykrywanie i mapowanie rol biznesowych pozwala na audyt i
kontrole zgodnosci z przepisami oraz ciggla weryfikacje stanu bezpieczenstwa systemow.

7. Zarzadzanie urzadzeniami mobilnymi pozwala na kontrolowany lub warunkowy dostep
do zasobow organizacji, a w sytuacjach awaryjnych umozliwia zdalne kasowanie danych
firmowych lub catego urzadzenia.

Dodatkowo funkcjonalno$¢ musi sktadac si¢ z ponizszych podsystemow:



1. Podsystem zarzadzania tozsamos$cia
2. Podsystem zarzadzania urzadzeniami mobilnymi
3. Podsystem ochrony informacji
4. Podsystem ustugi katalogowej
a. Podsystem zarzadzania tozsamoscia:

System zarzadzania tozsamoscig elektroniczng ma zapewnia¢ agregacje oraz synchronizacje
danych o uzytkownikach r6znych systeméw w ramach organizacji wraz z zarzgdzaniem
certyfikatami wydawanymi w ramach wtasnego Centrum certyfikacji.

Wymagania ogolne:
1. Bezpieczenstwo:

System zarzadzania tozsamos$cig musi umozliwia¢ zastosowanie przy potaczeniu ze
zrédtami danych mechanizmoéw zabezpieczen odpowiednich dla danego zrodta danych
(mechanizmy uwierzytelnienia i zabezpieczenia transmisji). System powinien zapewniac
réwniez prawidlowa wspolprace z zarzadzanymi zrédtami danych w sieci podzielone;
poprzez zapory firewall oraz w sieci z zaimplementowanymi mechanizmami ochrony
danych na poziomie transmisji danych (IPSec, SSL).

2. System zarzadzania tozsamos$cia musi umozliwia¢ w ramach dostarczanych
mechanizmow na delegacj¢ uprawnien zwigzanych z zarzadzaniem i obstugg systemu.
System musi umozliwia¢ odtwarzanie utraconych certyfikatow bezposrednio na karte.

3. Skalowalnos¢:

System zarzadzania toZzsamoscig dostarczony w ramach zamowienia musi umozliwia¢
skalowanie mechanizméw systemu, pozwalajace na obstuge informacje w zakresie od 2 500
do 10 000 obiektoéw tozsamosci, posiadajacych reprezentacj¢ w zarzadzanych zrodtach
danych potaczonych z systemem oraz mie¢ mozliwos¢ skalowania stanowisk wydajacych
certyfikaty.

4. Interoperacyjnos¢:

System zarzadzania toZzsamos$cig powinien zapewnia¢ mozliwo$¢ dziatania systemu w
srodowisku heterogenicznym. Wspolpraca ta powinna by¢ realizowana z uzyciem
standardowych dla Zzrodet danych protokotéw dostgpu oraz przy minimalnej ingerencji w
mechanizmy dziatania zrodta danych potaczonego z systemem. System zarzadzania
tozsamoscig powinien zapewnia¢ mozliwo$¢ realizacji dwukierunkowej wymiany informacji
z polaczonymi zrodtami danych oraz musi udostepnia¢ standardowe interfejsy
umozliwiajace komunikacj¢ dwustronng (np. wymiang danych o uzytkownikach) z innymi
systemami informatycznymi.

5. Rozszerzalnos¢:

System zarzadzania tozsamos$cig powinien umozliwia¢ rozszerzenie w przysztosci
funkcjonalnos$ci o polaczenia z innymi typami zrddet danych jak i rozszerzenie
mechanizmow logiki systemu. System zarzadzania tozsamos$cig powinien umozliwiaé
rozszerzenie w przyszlo$ci rozwigzania o mechanizmy raportowanie i audytu informacji o
tozsamosci.



b. Podsystem zarzadzania urzadzeniami mobilnymi

Dostgpna poprzez Internet na zasadzie licencji narzedzia pozwalajace na budowe
bezpiecznego i skalowalnego srodowiska, a w szczegolnos$ci:

a. Integracj¢ z systemem SCCM 2012 R2 w oparciu o natywne interfejsy komunikacyjne.
b. Wykorzystanie bazy uzytkownikéw znajdujacych si¢ w Active Directory.
c. Porozumiewania si¢ z uzytkownikiem koncowym w jezyku polskim.
1. Inwentaryzacja sprzetu i zarzadzanie zasobami:
a. Inwentaryzacja zasobow urzadzenia mobilnego odbywa si¢ w interwatach czasowych.
b. Inwentaryzacja sprzetu pozwala na zbieranie nastepujgcych informacji.
» Nazwa urzadzenia.
* Identyfikator urzadzenia.
* Nazwa platformy systemu operacyjnego.
» Wersja oprogramowania uktadowego.
* Typ procesora.
* Model urzadzenia.
* Producent urzadzenia.
* Architektura procesora.
* Jezyk urzadzenia.
» Lista aplikacji zainstalowanych w ramach przedsigbiorstwa.
2. Zdalna blokada i wymazanie:

a. W celu zapewnienia bezpieczenstwa danych oprogramowanie musi umozliwiaé
funkcjonalnos¢ zdalnej blokady, wymazania urzadzenia (przywrocenia urzadzenia do
ustawien fabrycznych) oraz selektywnego wymazania danych i aplikacji.

b. Oprogramowanie te maja by¢ mozliwe do zrealizowania z poziomu SCCM (dla
operatorow systemu) lub poprzez dedykowany interfejs webowy lub aplikacje (dla
uzytkownika urzadzenia mobilnego).

3. Dystrybucja oprogramowania:

a. Pakiety instalacyjne dla aplikacji mobilnych moga by¢ przechowywane na specjalnie
wydzielonych zasobach sieciowych — punktach dystrybucyjnych (tak jak ma to miejsce dla
dystrybucji aplikacji). Punkty te moga by¢ zasobami sieciowymi lub wydzielonymi
witrynami WWW lub punktami dystrybucyjnymi w ustudze.

b. Systemu UDM umozliwia dystrybucje oprogramowania na prosbe uzytkownika,
realizowang poprzez wybor oprogramowania w ramach dostgpnego katalogu aplikacji.

c. Katalog aplikacji jest zrealizowany w oparciu o dedykowang witryng webowg lub
dedykowang aplikacje (dostgpna dla poszczeg6lnych platform w dedykowanych sklepach
mobilnych).



d. Katalog aplikacji wspiera nast¢pujace formaty aplikacji mobilnych:
* * appx (Windows RT),
« * xap (Windows Phone 8),
* *.ipa (10S),
« * apk (Android).

e. Katalog aplikacji musi mie¢ mozliwos¢ publikowania aplikacji znajdujacych si¢ w
nastepujacych sklepach mobilnych aplikacji:

* Windows Store.
* Windows Phone Store.
* Android Google Play Store.
* i10S App Store.
4. Definiowanie polityk urzadzenia mobilnego:

a. Komponenty umozliwiajace zdefiniowanie standardu polityk urzadzenia mobilnego. W
obszarze polityki haset system zapewni:

b. Zdefiniowanie wymuszenia hasta.

c. Okres$lenia minimalnej dtugos$ci hasta.
d. Okreslenia czasu wygasania hasta.

e. Okreslenia ilo$ci pamigtanych hasel.

f. Okreslenia ilo$ci prob nieudanego wprowadzenia hasta przed wyczyszczeniem
urzadzenia.

g. Okreslenia czasu bezczynnoS$ci urzadzenia, po jakim bedzie wymagane podanie hasta.
5. Raportowanie, prezentacja danych:

Oprogramowanie ma umozliwia¢ skorzystanie z szeregu predefiniowane raportow
dedykowanych dla klas urzadzen mobilnych. W szczeg6lnosci w obszarze raportowania
zainstalowanego oprogramowania jest mozliwo$¢ zebrania informacji o zainstalowanym
oprogramowaniu na urzadzeniu firmowym lub urzadzeniu uzytkownika.

¢. Podsystem ochrony informacji

Oprogramowanie bezpieczenstwa informacji musi pozwala¢ na stworzenie mechanizmow
ochrony wybranych zasobow informacji w systemach jej obiegu i udostgpniania w ramach
systemOw Zamawiajacego i poza nimi, chroniac ja przed nieuprawnionym dostgpem.

Oprogramowanie musi spetnia¢ nastepujace wymagania:

1. Chroniona ma by¢ informacja (pliki, wiadomosci poczty elektronicznej), a nie fizyczne
miejsce jej przechowywania.



2. Oprogramowanie musi wspotdziata¢ przynajmniej z narzedziami Microsoft Office,
Microsoft Office 365, Microsoft SharePoint i Microsoft Exchange w wersjach 2010 lub
nowszych poprzez wbudowany w te produkty interfejs.

3. Mozliwos$¢ kontroli, kto 1 w jaki sposéb ma dostep do informacji.

4. Mozliwos$¢ wykorzystania zdefiniowanych polityk w zakresie szyfrowania, zarzadzania
tozsamoscig 1 zasadami autoryzacji.

5. Mozliwo$¢ okreslenia uprawnien dostepu do informacji dla uzytkownikéw i ich grup
zdefiniowanych w ustudze katalogowej, np.:

a. Brak uprawnien dost¢pu do informac;ji.

b. Informacja tylko do odczytu.

c. Prawo do edycji informacji.

d. Brak mozliwo$ci wykonania systemowego zrzutu ekranu.

e. Brak mozliwosci drukowania informacji czy wiadomosci poczty elektroniczne;.
f. Brak mozliwos$ci przesytania dalej wiadomosci poczty elektroniczne;.

g. Brak mozliwosci uzycia opcji ,,Odpowiedz wszystkim” w poczcie elektroniczne;.

6. Mozliwo$¢ wymiany informacji objetej restrykcjami dla uzytkownikoéw pocztowych
domen biznesowych spoza ustugi katalogowe;.

7. Mozliwo$¢ wyboru restrykcji dostepu w postaci standardowych, tatwych do wyboru
szablondw, powstatych na bazie polityk ochrony informacji.

8. Mozliwos$¢ automatyzacji pobierania aplikacji zarzadzania uprawnieniami do informacji
lub ,,cichej” instalacji w catej organizacji.

9. Mozliwo$¢ wykorzystania na platformach systemu Windows 7 lub wyzszych oraz na
platformach mobilnych iPad i iPhone, Android, Windows Phone i Windows RT.

10. Mozliwos¢ wykorzystania mechanizmow potaczenia z infrastrukturg poczty (Exchange),
plikéw lub bibliotek SharePoint.

d. Podsystem ustugi katalogowej

Ustuga katalogowa musi zapewni¢:

1. Mozliwo$¢ zintegrowania jednokrotnego logowania (SSO) dla ponad 2500 popularnych
aplikacji typu SaaS.

2. Mozliwo$¢ publikacji aplikacji webowych z wewnatrz organizacji.

3. Mozliwos$¢ potaczenia z ustuga Active Directory wewnatrz organizacji.
4. Konsole zarzadzania tozsamoscig 1 dostepem.

5. Scentralizowane zarzadzanie przydzielania dostepu do aplikacji.

6. Wbudowane mozliwosci uwierzytelniania wielosktadnikowego (np. jednorazowe hasta
SMS przy dostepie do aplikacji webowych).



7. Zaawansowane raporty maszynowe (np. wykrywanie logowania uzytkownika z r6znych
geolokalizacji w podobnym czasie, z podejrzanych adreséw IP).

8. Samoobslugowe resetowania hasta.

9. Dostarczanie mechanizmow ustugi katalogowej uwierzytelniania uzytkownikow.



		2022-08-23T13:29:42+0000
	Not specified




