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Zatqcznik nr 1A do SWZ

Parametry Techniczne Przedmiotu Zamowienia

Serwer service gateway

Parametry oferowane

Konfiguracja Minimalne wymagane parametry Wypelnia wykonawca
1. 2. 3.
Ogdlne wymagania 1. System zabezpieczen firewall musi by¢ dostarczony

jako specjalizowane urzadzenie zabezpieczen
sieciowych (appliance). W architekturze systemu
musi wystepowac separacja modutu zarzadzania i
modutu przetwarzania danych. Catos$¢ sprzetu i
oprogramowania musi by¢ dostarczana i wspierana
przez jednego producenta.

2. System zabezpieczen firewall musi posiadac
przeptywnos¢ w ruchu full-duplex nie mniej niz 6
Gbit/s dla kontroli firewall z wigczong funkcja
kontroli aplikacji, nie mniej niz 3 Gbit/s dla kontroli
zawartosci (w tym kontrola anty-wirus, anty-
spyware, IPS i web filtering) i obstugiwac nie mniej
niz 2 000 000 jednoczesnych potaczen.

3. System zabezpieczen firewall musi by¢ wyposazony
w co najmniej 12 portéw Ethernet 10/100/1000, 8
portow 1Gbps/10Gbps SFP/SFP+. Nalezy dostarczy¢
2 moduty SFP+ 10Gb-LR oraz 2 kable typu DAC 10Gb
5m (dopuszcza sie dostarczenie w miejsce 2 kabli
DAC - 4 modutéw 10Gb-SR wraz z 2 patchcordami
Swiattowodowymi MM 5m OM4).

4. Interfejsy sieciowe systemu zabezpieczen firewall
muszg dziata¢ w trybie rutera (tzn. w warstwie 3
modelu OSI), w trybie przetacznika (tzn. w warstwie
2 modelu OSI), w trybie transparentnym oraz w
trybie pasywnego nastuchu (sniffer). Funkcjonujgc w
trybie transparentnym urzadzenie nie moze
posiada¢ skonfigurowanych adreséw IP na
interfejsach sieciowych jak réwniez nie moze
wprowadzac¢ segmentacji sieci na odrebne domeny
kolizyjne w sensie Ethernet/CSMA

5. Tryb pracy musi by¢ ustalany w konfiguracji
interfejsu sieciowego, a system zabezpieczen
firewall musi umozliwia¢ prace we wszystkich
wymienionych powyzej trybach jednoczesnie na
réznych interfejsach inspekcyjnych w pojedynczej
logicznej instancji systemu (np. wirtualny system,

wirtualna domena, itp.).

iX

Projekt ,,Innowacyjny program strategicznego rozwoju Uczelni” jest wspoétfinansowany przez Unie Europejska ze srodkéw Europejskiego Funduszu Spotecznego.

Uniwersytet Rolniczy im. Hugona KoHataja
w Krakowie
31-120 Krakéw, al. Adama Mickiewicza 21

UNIWERSYTET ROLNICZY tel. +48 12 662 4412 fax. +48 12 662 44 30

im. Hugona Kolataja w Krakowie www.urk.edu.pl

Strona | 1




Fundusze
Europejskie

Rzeczpospolita Unia Europejska
s - o5 - Polska Europejski Fundusz Spoteczny
Wiedza Edukacja Rozwdj

6. System zabezpieczen firewall musi obstugiwac
protokot Ethernet z obstuga sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q. Interfejsy
sieciowe pracujace w trybie transparentnym, L2 i L3
muszg pozwalaé na tworzenie subinterfejséw VLAN.
Urzadzenie musi obstugiwa¢ 4094 znacznikéw
VLAN.

7. System zabezpieczen firewall musi obstugiwac nie
mniej niz 10 wirtualnych routeréw posiadajacych
odrebne tabele routingu i umozliwia¢ uruchomienie
wiecej niz jedna tablica routingu w pojedynczej
instancji systemu zabezpieczen. Urzagdzenie musi
obstugiwac protokoty routingu dynamicznego, nie
mniej niz BGP, RIP i OSPF.

8. System zabezpieczen firewall zgodnie z ustalong
polityka musi prowadzi¢ kontrole ruchu sieciowego
pomiedzy obszarami sieci (strefami bezpieczenstwa)
na poziomie warstwy sieciowej, transportowej oraz
aplikacji (L3, L4, L7).

9. Polityka zabezpieczen firewall musi uwzgledniaé
strefy bezpieczenstwa, adresy IP klientow i
serwerow, protokoty i ustugi sieciowe, aplikacje,
kategorie URL, uzytkownikow aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen i alarmowanie
oraz zarzadzanie pasma sieci (minimum priorytet,
pasmo gwarantowane, pasmo maksymalne,
oznaczenia DiffServ).

10. System zabezpieczen firewall musi dziata¢ zgodnie z
zasadg bezpieczenstwa ,The Principle of Least
Privilege”, tzn. system zabezpieczen blokuje
wszystkie aplikacje, poza tymi ktore w regutach
polityki bezpieczenstwa firewall sg wskazane jako
dozwolone.

11. System zabezpieczen firewall musi automatycznie
identyfikowac aplikacje bez wzgledu na numery
portéw, protokoty tunelowania i szyfrowania
(wtacznie z P2P i IM). Identyfikacja aplikacji musi
odbywac sie co najmniej poprzez sygnatury i analize
heurystyczng.

12. Identyfikacja aplikacji nie moze wymagac¢ podania w
konfiguracji urzadzenia numeru lub zakresu portéw
na ktérych dokonywana jest identyfikacja aplikacji.
Nalezy zatozy¢, ze wszystkie aplikacje moga
wystepowac na wszystkich 65 535 dostepnych
portach. Wydajnosc¢ kontroli firewall i kontroli
aplikacji musi by¢ taka sama i wynosi¢ w ruchu full-
duplex nie mniej niz 6 Gbit/s.
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Zezwolenie dostepu do aplikacji musi odbywac sie w
regutfach polityki firewall (tzn. reguta firewall musi
posiada¢ oddzielne pole gdzie definiowane s3
aplikacje i oddzielne pole gdzie definiowane s3
protokoty sieciowe, nie jest dopuszczalne
definiowane aplikacji przez dodatkowe profile). Nie
jest dopuszczalna kontrola aplikacji w modutach
innych jak firewall (np. w IPS lub innym module
UTM).

Nie jest dopuszczalne, aby blokownie aplikacji (P2P,
IM, itp.) odbywato sie poprzez inne mechanizmy
ochrony niz firewall.

Nie jest dopuszczalne rozwigzanie, gdzie kontrola
aplikacji wykorzystuje modut IPS, sygnatury IPS ani
dekodery protokotu IPS.

System zabezpieczen firewall musi wykrywa¢é co
najmniej 1700 roznych aplikacji (takich jak Skype,
Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami
tunelujgcymi sie w HTTP lub HTTPS.

System zabezpieczen firewall musi pozwalaé na
reczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na urzadzeniu bez uzycia
zewnetrznych narzedzi i wsparcia producenta.
System zabezpieczen firewall musi pozwalaé na
definiowanie i przydzielanie réznych profili ochrony
(AV, IPS, AS, URL, blokowanie plikow) per aplikacja.
Musi by¢ mozliwos¢ przydzielania innych profili
ochrony (AV, IPS, AS, URL, blokowanie plikéw) dla
dwadch réznych aplikacji pracujgcych na tym samym
porcie.

.System zabezpieczen firewall musi pozwalaé na

blokowanie transmisji plikdw, nie mniej niz: bat,
cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany
ppt, pptx, xIs, szyfrowany xls, xlsx, rar, szyfrowany
rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi,
ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif.
Rozpoznawanie pliku musi odbywac sie na
podstawie nagtéwka i typu MIME, a nie na
podstawie rozszerzenia.

System zabezpieczen firewall musi pozwalaé na
analize i blokowanie plikdw przesytanych w
zidentyfikowanych aplikacjach. W przypadku gdy
kilka aplikacji pracuje na tym samym porcie
UDP/TCP (np. tcp/80) musi istnie¢ mozliwosé
przydzielania innych, osobnych profili analizujgcych i
blokujgcych dla kazdej aplikacji.
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System zabezpieczen firewall musi zapewniac
ochrone przed atakami typu ,,Drive-by-download”
poprzez mozliwos¢ konfiguracji strony blokowania z
dostepna akcja ,kontynuuj” dla funkcji blokowania
transmisji plikdw.

System zabezpieczen firewall musi zapewniac
inspekcje komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokotem SSL) dla ruchu
wychodzgcego do serwerdw zewnetrznych (np.
komunikacji uzytkownikéw surfujgcych w
Internecie) oraz ruchu przychodzgcego do serwerow
firmy. System musi mie¢ mozliwos¢ deszyfracji
niezaufanego ruchu HTTPS i poddania go wtasciwej
inspekcji, nie mniej niz: wykrywanie i blokowanie
atakow typu exploit (ochrona Intrusion Prevention),
wirusy i inny ztosliwy kod (ochrona anty-wirus i any-
spyware), filtracja plikéw, danych i URL.

System zabezpieczen firewall musi zapewnia¢
inspekcje komunikacji szyfrowanej protokotem SSL
dla ruchu innego niz HTTP. System musi mieé
mozliwos¢ deszyfracji niezaufanego ruchu SSL i
poddania go wtasciwej inspekcji, nie mniej niz:
wykrywanie i kontrola aplikacji, wykrywanie i
blokowanie atakéw typu exploit (ochrona Intrusion
Prevention), wirusy i inny ztosliwy kod (ochrona
anty-wirus i any-spyware), filtracja plikéw, danych i
URL.

System zabezpieczen firewall musi posiada¢ osobny
zestaw polityk definiujgcy ruch SSL ktéry nalezy
poddac lub wykluczy¢ z operacji deszyfrowania i
gtebokiej inspekcji rozdzielny od polityk
bezpieczenstwa.

.System zabezpieczen posiada wbudowang i

automatycznie aktualizowang przez producenta
liste serwerdow dla ktérych niemozliwa jest
deszyfracja ruchu (np. z powodu wymuszania przez
nie uwierzytelnienia uzytkownika z zastosowaniem
certyfikatu lub stosowania mechanizmu , certificate
pinning”). Lista ta stanowi automatyczne wyjatki od
ogdlnych regut deszyfraciji.

System zabezpieczen firewall musi zapewnia¢
inspekcje szyfrowanej komunikacji SSH (Secure
Shell) dla ruchu wychodzacego w celu wykrywania
tunelowania innych protokotéw w ramach ustugi
SSH.

System zabezpieczen firewall musi zapewniac
mozliwosc¢ transparentnego ustalenia tozsamosci
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uzytkownikow sieci (integracja z Active Directory,
Ms Exchange, Citrix, LDAP i serwerami Terminal
Services). Polityka kontroli dostepu (firewall) musi
precyzyjnie definiowa¢ prawa dostepu
uzytkownikow do okreslonych ustug sieci i musi by¢
utrzymywana nawet gdy uzytkownik zmieni
lokalizacje i adres IP. W przypadku uzytkownikow
pracujacych w srodowisku terminalowym, tym
samym majgcych wspélny adres IP, ustalanie
tozsamosci musi odbywac sie rowniez
transparentnie.

System zabezpieczen firewall musi posiadaé
mozliwosc¢ zbierania i analizowania informacji Syslog
z urzadzen sieciowych i systemoéw innych niz MS
Windows (np. Linux lub Unix) w celu taczenia nazw
uzytkownikéw z adresami IP hostéw z ktérych ci
uzytkownicy nawigzujg potgczenia. Funkcja musi
umozliwia¢ wykrywanie logowania jak rowniez
wylogowania uzytkownikow.

System zabezpieczen firewall musi odczytywaé
oryginalne adresy IP stacji koricowych z pola X-
Forwarded-For w nagtéwku http i wykrywaé na tej
podstawie uzytkownikéw z domeny Windows Active
Directory generujacych dang sesje w przypadku gdy
analizowany ruch przechodzi wczesniej przez serwer
Proxy ukrywajacy oryginalne adresy IP zanim
dojdzie on do urzadzenia.

Po odczytaniu zawartosci pola XFF z nagtéwka http
system zabezpieczern musi usung¢ odczytany
zrédtowy adres IP przed wystaniem pakietu do sieci
docelowe;.

System zabezpieczen firewall musi posiadaé modut
filtrowania stron WWW ktéry mozna uruchomic per
regufa polityki bezpieczeristwa firewall. Nie jest
dopuszczalne, aby funkcja filtrowania stron WWW
uruchamiana byta per urzadzenie lub jego czes¢ (np.
interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi zapewniac
mozliwos$¢ wykorzystania kategorii URL jako
elementu klasyfikujgcego (nie tylko filtrujgcego)
ruch w politykach bezpieczenstwa.

System zabezpieczen firewall musi zapewniac
mozliwosc recznego tworzenia wiasnych kategorii
filtrowania stron WWW i uzywania ich w politykach
bezpieczenstwa bez uzycia zewnetrznych narzedzi i
wsparcia producenta.
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System zabezpieczen firewall musi posiada¢ modut
inspekcji antywirusowej uruchamiany per aplikacja
oraz wybrany dekoder taki jak http, smtp, imap,
pop3, ftp, smb kontrolujgcego ruch bez
koniecznosci dokupowania jakichkolwiek
komponentéw, poza subskrypcja. Baza sygnatur
anty-wirus musi by¢ przechowywania na
urzadzeniu, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczen.
System zabezpieczen firewall musi posiada¢ modutu
inspekcji antywirusowej uruchamiany per reguta
polityki bezpieczenstwa firewall. Nie jest
dopuszczalne, aby modutu inspekcji antywirusowe;j
uruchamiany byt per urzadzenie lub jego czesé (np.
interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi posiada¢ modutu
wykrywania i blokowania atakéw intruzéw w
warstwie 7 modelu OSI IPS/IDS bez koniecznosci
dokupowania jakichkolwiek komponentéw, poza
subskrypcja. Baza sygnatur IPS/IDS musi by¢
przechowywania na urzadzeniu, regularnie
aktualizowana w sposdb automatyczny i pochodzi¢
od tego samego producenta co producent systemu
zabezpieczen.

System zabezpieczen firewall musi posiada¢ modut
IPS/IDS uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby
funkcja IPS/IDS uruchamiana byta per urzadzenie
lub jego czes¢ (np. interfejs sieciowy, strefa
bezpieczenstwa).

System zabezpieczen firewall musi zapewniaé
mozliwos¢ recznego tworzenia sygnatur IPS
bezposrednio na urzadzeniu bez uzycia
zewnetrznych narzedzi i wsparcia producenta.
System zabezpieczen firewall musi posiada¢ modut
anty-spyware bez koniecznosci dokupowania
jakichkolwiek komponentdw, poza subskrypcja.
Baza sygnatur anty-spyware musi by¢
przechowywania na urzadzeniu, regularnie
aktualizowana w sposdb automatyczny i pochodzi¢
od tego samego producenta co producent systemu
zabezpieczen.

System zabezpieczen firewall musi posiada¢ modut
anty-spyware uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby
funkcja anty-spyware uruchamiana byta per
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urzadzenie lub jego czes¢ (np. interfejs sieciowy,
strefa bezpieczeristwa).

System zabezpieczen firewall musi posiadaé
mozliwos¢ recznego tworzenia sygnatur anty-
spyware bezposrednio na urzgdzeniu bez uzycia
zewnetrznych narzedzi i wsparcia producenta.
System zabezpieczen firewall musi posiadaé
sygnatury DNS wykrywajace i blokujgce ruch do
domen uznanych za ztosliwe.

System zabezpieczen firewall musi posiadac funkcje
podmiany adresow IP w odpowiedziach DNS dla
domen uznanych za ztosliwe w celu tatwej
identyfikacji stacji konncowych pracujacych w sieci
LAN zarazonych ztosliwym oprogramowaniem (tzw.
DNS Sinkhole).

System zabezpieczen firewall musi posiadac funkcje
automatycznego pobierania, z zewnetrznych
systemow, adreséw, grup adresdw, nazw dns oraz
stron www (url) oraz tworzenia z nich obiektow
wykorzystywanych w konfiguracji urzadzenia w celu
zapewnienia automatycznej ochrony lub dostepu do
zasobow reprezentowanych przez te obiekty.
System zabezpieczen firewall musi posiadac funkcje
automatycznego przegladania logowanych
informacji oraz pobierania z nich zrodtowych i
docelowych adreséw IP hostédw biorgcych udziat w
konkretnych zdarzeniach zdefiniowanych wedtug
wybranych atrybutéw. Na podstawie zebranych
informacji musi istnie¢ mozliwos¢ tworzenia
obiektéw wykorzystywanych w konfiguracji
urzadzenia w celu zapewnienia automatycznej
ochrony lub dostepu do zasobow reprezentowanych
przez te obiekty.

System zabezpieczen firewall musi posiadac funkcje
wykrywania aktywnosci sieci typu Botnet na
podstawie analizy behawioralnej.

System zabezpieczen firewall musi zapewnia¢
mozliwos¢ przechwytywania i przesytania do
zewnetrznych systemoéw typu ,Sand-Box” plikéw
réznych typow (exe, dll, pdf, msofffice, java, jpg,
swf, apk) przechodzacych przez firewall z
wydajnoscig modutu anty-wirus czyli nie mniej niz 3
Gbit/s w celu ochrony przed zagrozeniami typu
zero-day. Systemy zewnetrzne, na podstawie
przeprowadzonej analizy, musza aktualizowaé
system firewall sygnaturami nowo wykrytych
ztosliwych plikdw i ewentualnej komunikacji
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zwrotnej generowanej przez ztosliwy plik po
zainstalowaniu na komputerze kornicowym.

48. Integracja z zewnetrznymi systemami typu "Sand-
Box" musi pozwalaé administratorowi na podjecie
decyzji i rozdzielenie plikow, przesytanych
konkretnymi aplikacjami, pomiedzy publicznym i
prywatnym systemem typu "Sand-Box".

49. Administrator musi mie¢ mozliwos¢ konfiguracji
rodzaju pliku (exe, dll, pdf, msofffice, java, jpg, swf,
apk), uzytej aplikacji oraz kierunku przesytania
(wysytanie, odbieranie, oba) do okreslenia ruchu
poddanego analizie typu ,Sand-Box”.

50. System zabezpieczen firewall musi generowacd
raporty dla kazdego analizowanego pliku tak aby
administrator miat mozliwos¢ sprawdzenia ktére
pliki i z jakiego powodu zostaty uznane za ztosliwe,
jak rowniez sprawdzi¢ ktérzy uzytkownicy te pliki
pobierali.

51. System zabezpieczen firewall musi wykonywa¢
statyczng i dynamiczng translacje adreséw NAT.
Mechanizmy NAT muszg umozliwia¢ co najmniej
dostep wielu komputeréw posiadajgcych adresy
prywatne do Internetu z wykorzystaniem jednego
publicznego adresu IP oraz udostepnianie ustug
serwerow o adresacji prywatnej w sieci Internet.

52.System zabezpieczen firewall musi posiadaé osobny
zestaw polityk definiujgcy reguty translacji adreséw
NAT rozdzielny od polityk bezpieczenstwa.

53. System zabezpieczen firewall musi posiadac funkcje
ochrony przed atakami typu DoS wraz z mozliwoscig
limitowania ilosci jednoczesnych sesji w odniesieniu
do zrédtowego lub docelowego adresu IP.

54. System zabezpieczen firewall musi umozliwiaé
zestawianie zabezpieczonych kryptograficznie tuneli
VPN w oparciu o standardy IPSec i IKE w konfiguracji
site-to-site. Konfiguracja VPN musi odbywac sie w
oparciu o ustawienia rutingu (tzw. routing-based
VPN). Dostep VPN dla uzytkownikéw mobilnych
musi odbywac sie na bazie technologii SSL VPN.
Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga
zakupu dodatkowych licencji.

55. System zabezpieczen firewall musi umozliwiaé
inspekcje (bez koniecznosci zestawiania) tuneli GRE
i nieszyfrowanych AH IPSec w celu zapewnienia
widocznosci i wymuszenia polityk bezpieczeristwa,
DoS i QoS dla ruchu przesytanego w tych tunelach.
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56. System zabezpieczen firewall musi pozwala¢ na
budowanie polityk uwierzytelniania definiujacy
rodzaj i ilos¢ mechanizmow uwierzytelniajacych
(MFA - multi factor authentiaction) do wybranych
zasobdw. Polityki definiujgce powinny umozliwiac
wykorzystanie adreséw zrédtowych, docelowych,
uzytkownikow, numerdéw portéw ustug oraz
kategorie URL. Minimalne wymagane mechanizmy
uwierzytelnienia to: RADIUS, TACACS+, LDAP,
Kerberos, SAML 2.0.

57.System zabezpieczen firewall musi wykonywa¢
zarzadzanie pasmem sieci (QoS) w zakresie
oznaczania pakietdw znacznikami DiffServ, a takze
ustawiania dla dowolnych aplikacji priorytetu,
pasma maksymalnego i gwarantowanego. System
musi umozliwia¢ stworzenie co najmniej 8 klas dla
réznego rodzaju ruchu sieciowego.

58. System musi mie¢ mozliwos¢ ksztattowania ruchu
sieciowego (QoS) dla poszczegdlnych
uzytkownikow.

59. System musi mie¢ mozliwos¢ ksztattowania ruchu
sieciowego (QoS) per sesja na podstawie
znacznikéw DSCP. Musi istnie¢ mozliwos¢
przydzielania takiej samej klasy QoS dla ruchu
wychodzgcego i przychodzacego.

60. System zabezpieczen firewall musi pozwala¢ na
integracje w Srodowisku wirtualnym VMware w taki
sposob, aby firewall mégt automatycznie pobieraé
informacje o uruchomionych maszynach
wirtualnych (np. ich nazwy) i korzystat z tych
informacji do budowy polityk bezpieczenstwa. Tak
zbudowane polityki powinny skutecznie
klasyfikowac i kontrolowac ruch bez wzgledu na
rzeczywiste adresy IP maszyn wirtualnych i
jakakolwiek zmiana tych adreséw nie powinna
pociggac za sobg koniecznosci zmiany konfiguracji
polityk bezpieczerstwa firewalla.

61.Zarzadzanie systemu zabezpieczen musi odbywac
sie z linii polecen (CLI) oraz graficznej konsoli Web
GUI dostepnej przez przeglagdarke WWW. Nie jest
dopuszczalne, aby istniata koniecznos¢ instalacji
dodatkowego oprogramowania na stacji
administratora w celu zarzgdzania systemem.

62. System zabezpieczen firewall musi posiadac koncept

konfiguracji kandydackiej ktérg mozna dowolnie
edytowac na urzadzeniu bez automatycznego
zatwierdzania wprowadzonych zmian w konfiguracji
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urzadzenia do momentu gdy zmiany zostang
zaakceptowane i sprawdzone przez administratora
systemu.

63. System zabezpieczen firewall musi umozliwia¢
edytowanie konfiguracji kandydackiej przez wielu
administratoréw pracujacych jednoczes$nie i
pozwala¢ im na zatwierdzanie i cofanie zmian
ktérych sg autorami.

64. System zabezpieczen firewall musi pozwalac na
blokowanie wprowadzania i zatwierdzania zmian w
konfiguracji systemu przez innych administratoréw
w momencie edycji konfiguracji.

65. System zabezpieczen firewall musi by¢ wyposazony
w interfejs XML APl bedacy integralna czescia
systemu zabezpieczen za pomocg ktérego mozliwa
jest konfiguracja i monitorowanie stanu urzgdzenia
bez uzycia konsoli zarzgdzania lub linii polecen (CLI).

66. Dostep do urzadzenia i zarzadzanie z sieci muszg by¢
zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczen
musi pozwala¢ na zdefiniowanie wielu
administratoréw o réznych uprawnieniach.

67.System zabezpieczen firewall musi umozliwia¢
uwierzytelnianie administratoréw za pomoca bazy
lokalnej, serwera LDAP, RADIUS, TACACS+ i
Kerberos.

68. System zabezpieczen firewall musi umozliwiaé
stworzenie sekwencji uwierzytelniajgcej
posiadajgcej co najmniej trzy metody
uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

69. System zabezpieczen firewall musi posiada¢
wbudowany twardy dysk do przechowywania logéw
i raportéw o pojemnosci nie mniejszej niz 240 GB.
Wszystkie narzedzia monitorowania, analizy logéw i
raportowania muszg by¢ dostepne lokalnie na
urzadzeniu zabezpieczen. Nie jest wymagany do
tego celu zakup zewnetrznych urzadzen,
oprogramowania ani licencji.

70. System zabezpieczen firewall musi pozwala¢ na
usuwanie logéw i raportéw przetrzymywanych na
urzadzeniu po uptywie okreslonego czasu.

71.System zabezpieczen firewall musi umozliwiaé
sprawdzenie wptywu nowo pobranych aktualizacji
sygnatur (przed ich zatwierdzeniem na urzgdzeniu)
na istniejace polityki bezpieczenstwa.
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72.

73.

74.

75.

76.

77

78

79.

80.

System zabezpieczen firewall musi pozwalaé na
konfigurowanie i wysytanie logédw do réznych
serwerow Syslog per polityka bezpieczenstwa.
System zabezpieczen firewall musi pozwalaé na
selektywne wysytanie logéw bazujgc na ich
atrybutach.

System zabezpieczen firewall musi pozwalaé na
generowanie zapytan do zewnetrznych systemoéw z
wykorzystaniem protokotu HTTP/HTTPS w
odpowiedzi na zdarzenie zapisane w logach
urzadzenia.

System zabezpieczen firewall pozwala¢ na
korelowanie zbieranych informacji oraz budowania
raportdw na ich podstawie. Zbierane dane powinny
zawierac informacje co najmniej o: ruchu
sieciowym, aplikacjach, zagrozeniach i filtrowaniu
stron www.

System zabezpieczen firewall pozwalac na
tworzenie wielu raportow dostosowanych do
wymagan Zamawiajacego, zapisania ich w systemie i
uruchamiania w sposob reczny lub automatyczny w
okreslonych przedziatach czasu. Wynik dziatania
raportow musi by¢ dostepny w formatach co
najmniej PDF, CSV i XML.

.System zabezpieczen firewall pozwalac na

stworzenie raportu o aktywnosci wybranego
uzytkownika lub grupy uzytkownikéw na przestrzeni
kilku ostatnich dni.

. System zabezpieczen firewall musi posiadaé

mozliwosc¢ pracy w konfiguracji odpornej na awarie
w trybie Active-Passive lub Active-Active wraz z
urzadzeniem posiadanym juz przez zamawiajgcego.
Jesli wymagane sg dodatkowe licencje do
urzadzenia zamawiajacego, nalezy je dostarczyc.
Zamawiajacy wymaga, by dostarczony sprzet byt
nowy oraz nieuzywany (przy czym Zamawiajgcy
dopuszcza, by sprzet byt rozpakowany i
uruchomiony przed jego dostarczeniem wytacznie
przez wykonawce i wyfgcznie w celu weryfikacji
dziatania sprzetu, przy czym jest zobowigzany do
poinformowania Zamawiajgcego o zamiarze
rozpakowania sprzetu, a Zamawiajgcy ma prawo
inspekcji sprzetu przed jego rozpakowaniem),
Wykonawca zapewnia i zobowigzuje sie, ze
korzystanie przez Zamawiajgcego z dostarczonego
przedmiotu zamodwienia nie bedzie stanowié
naruszenia majatkowych praw autorskich oséb
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trzecich, w szczegdlnosci Zamawiajgcemu nie moga
by¢ zaoferowane sprzet i oprogramowanie, ktére
jest zarejestrowane w bazach producentéw jako
przeznaczone do sprzedazy lub sprzedane do innego
klienta koncowego.

81. Oferowany sprzet w dniu sktadania ofert nie moze
by¢ przeznaczony przez producenta do wycofania z
produkcji lub ze sprzedazy.

82.Zamawiajgcy wymaga, by dostarczone
oprogramowanie byto oprogramowaniem w wersji
aktualnej w dniu poprzedzajgcym dzien sktadania
ofert.

83.Wymagane jest, aby data produkcji dostarczonych
urzadzen nie byta wczesniejsza niz 6 miesiecyModut
ochrony przed awariami musi monitorowac i
wykrywac uszkodzenia elementéw sprzetowych i
programowych systemu zabezpieczen oraz tgczy
sieciowych.

Dostep do nowych wersji, aktualizacji i poprawek do

oprogramowania dla oferowanych urzadzen w tym w

szczegolnosci sygnatur aplikacji, sygnatur AV,

ThreatPrevention (IPS), system ochrony zero-day

(sandbox) na okres 12 miesiecy. Sygnatury AV,

ThreatPrevention, system ochrony zero-day (sandbox)

muszg mie¢ mozliwos¢ aktualizacji automatycznej nie

rzadziej niz raz dziennie.

Producent oferowanego urzadzenia musi posiadac

platforme umozliwiajgcg informowanie o znanych

problemach z oprogramowaniem i sposobach ich
rozwigzywania.

Producent oferowanego rozwigzania musi umozliwiac

dostep do elektronicznych kanatéw informacji i ustug

wsparcia (bazy wiedzy, bibliotek dokumentacji, opiséw
produktow, specyfikacji, literatury technicznej i innych
materiatéw).

Wykonawca umozliwi dostep do centrum serwisowego

producenta.

Gwarancja

Gwarancja: 12 miesiecy
Serwis realizowany w jezyku urzedowym
obowigzujgcym w Polsce.

3. Przyjecie zgtoszenia potwierdzone telefonicznie lub
mailowo.

4. W przypadku wystgpienia probleméw, ktdrych nie
mozna rozwigzac zdalnie, pomoc techniczna w
miejscu instalacji.
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5. Pomoc techniczna oraz szkolenia z produktu musza
by¢ dostepne w Polsce. Ustugi te musza by¢
Swiadczone w jezyku polskim w autoryzowanym
osrodku edukacyjnym.

6. Serwis Swiadczony przez Wykonawce. Wykonawca
serwisu musi posiadac autoryzacje producenta do
Swiadczenia serwisu dla oferowanych rozwigzan.
Autoryzowany Partner Serwisowy Producenta.

7. Dtugosc okresu gwarancyjnego oraz serwisowego
dla oferowanego urzadzenia — 12 miesiecy.

e Gwarantowany czas reakcji: 8 godzin

e Gwarantowany czas haprawy przy awarii
pojedynczego urzadzenia: 2 dni robocze

8. W celu usuniecia awarii Zamawiajgcy dopuszcza
zastosowanie sprzetu zastepczego o parametrach
wydajnosciowych nie gorszych od sprzetu
podstawowego.

Oferowany model/typ, producent

Cena netto za 1 szt.

Cena brutto za 1 szt.

Jestem swiadomy odpowiedzialnosci karnej wynikajqcej z art. 233 §1 Kodeksu karnego. Jednoczesnie oswiadczam, Zze wszystkie informacje podane we
wskazanych wyzej oswiadczeniach sq aktualne i zgodne z prawdq oraz zostaty przedstawione z petng swiadomosciqg konsekwencji wprowadzenia
Zamawiajgcego w btqd przy przedstawianiu informacji.
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