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Swiadczenie ustugi tgcza symetrycznego zapewniajqcej stalg i gwarantowang przepustowosé w technologii
swiattowodowej wraz z ustugami dodatkowymi

OPIS PRZEDMIOTU ZAMOWIENIA

Nazwa zaméwienia ,,Swiadczenie ustugi tacza symetrycznego zapewniajace stala
I gwarantowang przepustowo$¢ przy uzyciu technologii $wiattowodowej wraz
z ustugami dodatkowymi”. W ramach zamowienia bedzie realizowane:
a. Swiadczenie ustugi dostepu do Internetu przez okres 24 mc, szczegdtowo
opisane w pkt. I.
swiadczenie ustugi antyDDos przez okres 24 mc, szczegotowo opisane w pkt II.
C. dostarczenie rozwigzania UTM ( Unified Threat Management ) szczegdtowo
opisane w pkt Il
Miejsce realizacji zamoéwienia siedziba Zamawiajgcego: Warszawa 01-217,
ul. Kolejowa 1
Termin swiadczenia ustugi: 24 miesiagce od dnia 1 wrzesnia 2023 roku.

Przedmiot zamowienia:
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Swiadczenie ushugi dostgpu do Internetu przez okres 24 miesiecy

Typ lacza : symetryczne

Lacze musi by¢ zrealizowane przy uzyciu technologii §wiattowodowe;.

Wykonawca musi posiada¢é min. 2 bezposrednie punkty styku z 2 operatorami
krajowymi o przeptywowosci min. 10G kazdy.

Zachowanie aktualnej adresacji IP dla lokalizacji, ktore majg juz uruchomione ushugi
internetowe

Lacze wykonawcy nie moze by¢ dzierzawione od innego podmiotu i musi by¢
zrealizowane na wtasnej infrastrukturze $wiattowodowe;.

Gwarantowana przepustowo$¢ minimum 2/2Gbps

SLA na usuniecie awarii nie dtuzej niz 6h

Dostepnos¢ na poziomie 99,5%

Czas reakcji na zgloszenie maksymalnie 45min

10 Dostarczenie tacza nie dluzej niz 14 dni od podpisania umowy

W ramach realizacji ustugi ochrony przed atakami DDos przez okres 24 miesigcy
a) analiza ruchu w celu identyfikacji typu i natury ataku,

b) powiadamiania Zamawiajacego o podejrzeniu wystapienia ataku,

¢) rozpoczecia usuwania ataku w porozumieniu z Zamawiajagcym

d) modyfikacji zestawu uzytych mechanizmow przeciwdziatania tak, by uzyskac
maksymalny poziom filtracji ruchu niepozadanego przy minimalnym wptywie na
ruch prawidtowy.

2. Minimalne wymagania ustugi:
a) Dostepnos¢ ustugi (w okresie rozliczeniowym) - 99,5%;
b) Czas reakcji na atak - 15 minut;
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c¢) Czas uruchomienia mitygacji (minimalizowania niepozadanego ruchu IP) - 15 minut;
4) Proaktywny monitoring - 24h;
5) Raport po ataku.

3. Raport po ataku.
a) Zamawiajgcy wymaga kazdorazowo po zakonczeniu operacji oczyszczania ruchu
po zaistniatym ataku sporzadzenia raportu po ataku.
b) Sposdb inicjowania oraz zakonczenia procedury zostanie uzgodniony
Z Zamawiajacym.
¢) Informacja w raporcie po ataku zawiera¢ bedzie co najmniej nastgpujace statystyki:
c.1) czas trwania ataku,
c.2) gtéwne zrodla ataku,
c.3) typ i natura ataku,
c.4) wdrozone metody eliminacji ataku,
c.5) geograficzna lokalizacja Zzrodet ataku,
€.6) czasy — w szczeg6lnosci: poczatek ataku, powiadomienie, wdrozenie
procedur obronnych, zakonczenie ataku, przywrdcenie normalnej pracy sieci.

4. Ustuga musi wykorzystywac nastepujace mechanizmy i technologie:
Mechanizmy monitorowania:

a) system monitorowania przeplywow w sieci na bazie protokotu NetFlow;

b) dedykowany system monitorowania chronionych obiektow Peak Flow Arbor

I11.  Dostarczenie rozwigzania UTM
Zamowienie obejmuje: Dostawe urzadzen i oprogramowania opisanych szczegotowo
w zatgczniku nr 3 do Zapytania ofertowego.

Wymagania dodatkowe:

W ramach postepowania powinny zosta¢ dostarczone co najmniej 25 tokeny sprzgtowe lub
programowe, ktore beda zastosowane do dwu-skltadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site oferowanego systemu.




