Cl.ZP.261.17.2024

Zatgcznik nr 3 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

1. PRZEDMIOT ZAMOWIENIA

Przedmiotem zamodwienia jest dostawa nizej opisanych urzadzen o parametrach technicznych i funkcjonalnych nie
gorszych niz wyspecyfikowane.

Przedmiot zamoéwienia musi pochodzi¢ z legalnego zrédta i by¢ przeznaczony do uzytkowania w Unii Europejskiej.

Adres dostawy:
Politechnika Warszawska
Centrum Informatyzacji
Pl. Politechniki 1, pok. 319
00-661 Warszawa

2. ZAKRES PRZEDMIOTU ZAMOWIENIA

2.1. Przelaczniki z mozliwoscia potaczenia w stos - 10 szt.

Specyfikacja przetacznika

Przetgcznik warstwy 3 o statej konfiguracji z mozliwoscia pracy w stosie:

1.

11.
12.

Przetacznik musi byé dedykowanym urzadzeniem sieciowym o wysokosci 1U przystosowanym do montowania
w szafie rack.

Przetgcznik musi posiadac 48 portéw dostepowych Ethernet 10/100/1000 Auto-MDI/MDIX.

Przetacznik musi posiadac nie mniej niz 4 porty uplink 10 Gigabit Ethernet SFP+ i 4 uplinki 25 Gigabit Ethernet
SFP28/SFP.

Co najmniej 4 porty uplink 25 Gigabit Ethernet SFP28/SFP+ umozliwiajace tworzenie stosu.

Przetacznik musi umozliwiac stworzenie stosu (w postaci petli) liczacego nie mniej niz 10 urzadzen. Dopuszczalne
jest podtaczanie do stosu portami uplink 25 Gb/s. Stos musi by¢ widoczny z punktu widzenia zarzadzania oraz
innych urzadzen sieciowych jako jedno urzadzenie.

Zarzadzanie wszystkimi przetacznikami w stosie musi sie odbywa¢ z dowolnego przetacznika bedacego czescia
stosu. Stos musi by¢ odporny na awarie, tzn. przetacznik kontrolujgcy prace stosu (master) musi by¢ automatycznie
zastgpiony przetacznikiem petnigcym role backup'u — wybér przetacznika backup nie moze odbywal sie
w momencie awarii przetacznika master.

O ile funkcjonalnos¢ stosu wymaga dodatkowych licencji - Wykonawca jest zobowigzany jest je dostarczyc.
Urzadzenie musi posiada¢ mozliwos¢ wyposazenia w zapasowy zasilacz.

Przetacznik musi byé wyposazony w port konsoli oraz dedykowany interfejs Ethernet do zarzadzania OOB (out-
of-band).

Przetgcznik musi by¢ wyposazony w nie mniej niz 8 GB pamieci storage oraz 4 GB pamieci DRAM.

Zarzadzanie urzadzeniem musi odbywac sie za posrednictwem interfejsu linii komend (CLI) przez port konsoli,
telnet, ssh, a takze za posrednictwem interfejsu WWW.

Przetacznik musi posiadac architekture non-blocking. Maksymalna wydajnos¢ przetaczania w warstwie 2 nie moze
by¢ nizsza niz 370 Gb/s i 270 milionéw pakietow na sekunde. Przetacznik nie moze obstugiwa¢ mniej niz 64 000
adreséw MAC.

Przetacznik musi obstugiwac ramki Jumbo (9216 bajtéw).

Przetacznik musi obstugiwac sieci VLAN zgodne z IEEE 802.1q w iloSci nie mniejszej niz 4093.

Przetacznik musi obstugiwac sieci VLAN oparte o porty fizyczne (port-based). W celu automatycznej konfiguracji
sieci VLAN, przetacznik musi obstugiwaé protokét MVRP.

Urzadzenie musi obstugiwa¢ agregowanie pofaczen zgodne z IEEE 802.3ad - nie mniej niz 128 grup LAG,
maksymalnie nie mniej niz 8 linkéw w grupie.
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15.
16.

19.
20.
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22.

23.

24.

25.

26.

27.

28.

29.

30.

Przetgcznik musi obstugiwaé protokét Spanning Tree i Rapid Spannig Tree, zgodnie z IEEE 802.1D i 802.1w, a takze
Multiple Spanning Tree zgodnie z IEEE 802.1s (nie mniej niz 64 instancje MST).

Przetacznik musi obstugiwac protokét LLDP i LLDP-MED.

Urzadzenie musi obstugiwaé routing miedzy sieciami VLAN - routing statyczny, oraz protokdt routingu
dynamicznego RIP. llo$¢ tras obstugiwanych sprzetowo nie moze by¢ mniejsza niz 32 000.

Przetgcznik musi posiada¢ mozliwos¢ uruchomienia protokotéw routingu dynamicznego, dla IPv4 (co najmniej
OSPF) oraz dla IPv6 (nie mniej niz OSPFv3 i RIPng), dopuszczalna jest koniecznos$¢ wykupienia dodatkowych licencji
do tego celu.

Urzadzenie musi posiadaé mozliwos$¢ obstugi funkcji PIM sparse mode, PIM source specific mode (PIM-SSM),
IGMP v1, v2, v3, oraz MLD v1 i v2, dopuszczalna jest koniecznosé wykupienia dodatkowych licencji do tego celu.
Przetgcznik musi posiada¢ mozliwos$¢ uruchomienia protokotéw routingu IS-IS oraz BGP.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o funkcje MacSec, np. poprzez zastosowanie licengji.
Urzadzenie musi posiada¢ mechanizmy priorytetyzowania dla ruchu wchodzacego i zarzadzania ruchem
sieciowym (QoS) w warstwie 2 i 3 dla ruchu wychodzacego. Klasyfikacja ruchu moze odbywac sie w zaleznosci od
co najmniej: interfejsu, typu ramki Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1p), adreséw MAC, adresow
IP, wartosci pola ToS/DSCP w nagtdéwkach IP, portéw TCP i UDP. Urzadzenie musi obstugiwac sprzetowo nie mniej
niz 8 kolejek per port fizyczny.

Urzadzenie musi obstugiwac filtrowanie ruchu na co najmniej na poziomie portu i sieci VLAN dla kryteriéw
z warstw 2-4. Urzadzenie musi realizowa sprzetowo nie mniej niz 4000 regut filtrowania ruchu Port-based.
W regutach filtrowania ruchu musi by¢ dostepny mechanizm zliczania dla zaakceptowanych lub zablokowanych
pakietow. Musi by¢ dostepna funkcja edycji regut filtrowania ruchu na samym urzadzeniu.

Przetacznik musi obstugiwad takie mechanizmu bezpieczenstwa jak limitowanie adreséw MAC, Dynamic ARP
Inspection, DHCP snooping.

Przetacznik musi obstugiwad IEEE 802.1x zaréwno dla pojedynczego, jak i wielu suplikantow na porcie. Przetagcznik
musi przypisywac ustawienia dla uzytkownika na podstawie atrybutéw zwracanych przez serwer RADIUS (co
najmniej VLAN oraz regufa filtrowania ruchu). Musi istnie¢ mozliwos¢ pominiecia uwierzytelnienia 802.1x dla
zdefiniowanych adreséw MAC. Przefacznik musi obstugiwac co najmniej nastepujace typy EAP: MD5, TLS, TTLS,
PEAP.

Urzadzenie musi obstugiwa¢ protokét SNMP (wersje 2 i 3), oraz grupy RMON 1, 2, 3, 9. Musi by¢ dostepna funkgja
kopiowania (mirroring) ruchu na poziomie portu i sieci VLAN.

Architektura systemu operacyjnego urzadzenia musi posiada¢ budowe modularng (poszczegélne moduty musza
dziata¢ w odseparowanych obszarach pamieci), m.in. modut przekazywania pakietéw, odpowiedzialny za
przetaczanie pakietow musi by¢ oddzielony od modutu routingu IP, odpowiedzialnego za ustalanie tras routingu
i zarzadzanie urzadzeniem.

Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania konfiguracji. W urzadzeniu
musi by¢ przechowywanych nie mniej niz 40 poprzednich, kompletnych konfiguragji.

Pomoc techniczna oraz szkolenia z produktu musza by¢ dostepne w Polsce. Ustugi te swiadczone by¢ musza
w jezyku polskim.

Cato$¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego przez producenta kanatu
sprzedazy, na terenie Unii Europejskiej.

Gwarangja producenta na okres min. 5 lat na ponizszych warunkach:

e serwis gwarancyjny ma by¢ $wiadczony w miejscu instalacji;

e serwis gwarancyjny musi obejmowa¢ dostep do poprawek oprogramowania w ciggu min. 3 lat od daty
zakupu na zadanie Zamawiajacego, nie rzadziej niz raz na 3 miesiace, o ile s3 one dostepne;

. Zamawiajgcy musi otrzymac konto pozwalajace na samodzielne pobieranie najnowszych wersji
oprogramowania i dostep do biuletynéw technicznych dotyczacych kwestii bezpieczenstwa, btedow
sprzetowych i programowych w odniesieniu do zamawianych modeli urzadzen;

e serwis gwarancyjny musi obejmowac dostep do nowych wersji oprogramowania, w ciggu min. 3 lat od
daty podpisania protokotu odbioru;

. bieg gwarancji rozpoczyna sie w dniu podpisania protokotu odbioru;

. firma serwisujaca posiada wdrozony i stosowany system zarzgdzania jako$cig zgodny z norma 1SO 9001
lub norma réwnowazng na $wiadczenie ustug serwisowych w ramach gwarancji;

. wymiana wadliwego sprzetu w ciggu 3 dni roboczych od zgtoszenia awarii.
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2.2. Przelacznik agregujace - 3 sztuki:
Specyfikacja przetacznika

1.

No vk wnN
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Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym o wysokosci 1U przystosowanym do montowania
w szafie rack.

Przetacznik musi podsiadaé 48 portow umozliwiajacych prace w trybie 1G/10G/25G (SFP/SFP+/SFP28).
Przetacznik musi posiadaé 8 portdow umozliwiajacych prace w trybie 40G/100G (QSFP+, QSFP28).

Musi istnie¢ mozliwo$¢ wykorzystania interfejsu QSFP+ jako 4x10GbE.

Musi istnie¢ mozliwos$¢ wykorzystania interfejsu QSFP28 jako 4x25G lub 4x10G.

Przetgcznik musi wspiera metode przetaczania cut-through i store-and-forward.

Przetacznik musi posiada¢ wymienny zasilacz AC/DC. Przetgcznik musi posiada¢ mozliwos¢ wyposazenia
w wewnetrzny redundantny zasilacz. Wymiana zasilaczy musi by¢ wykonywana bez potrzeby wylaczenia
urzadzenia (hot-swap).

Przetacznik musi posiadaé co najmniej 5 modutéw wentylacji. Wymiana modutéw wentylacji musi by¢ wykonywana
bez potrzeby wytaczenia urzadzenia (hot-swap).

Przetacznik musi by¢ wyposazony w 1 port konsoli oraz 2 dedykowane interfejsy Ethernet do zarzgdzania OOB
(out-of-band).

Przetgcznik musi by¢ wyposazony w 1 port USB 2.0.

Zarzadzanie urzadzeniem musi odbywac sie za posrednictwem interfejsu linii komend (CLI) przez port konsoli,
ssh.

Przetacznik musi by¢ wyposazony w jeden dysk wewnetrzny typu SSD pracujacy na szynie SATA lll o pojemnosci
nie mniejszej niz 64 GB oraz co najmniej 16GB pamieci operacyjne;j.

Przetgcznik musi posiada¢ mozliwos¢ obstugi co najmniej 280000 adreséw MAC.

Przetgcznik musi posiada¢ mozliwo$¢ obstugi co najmniej 200000 prefikséw IPv4 oraz 100 000 prefiksow IPv6.
Przetacznik musi obstugiwac ramki Jumbo (9000 bajtéw).

Przetacznik musi obstugiwac sieci VLAN zgodne z IEEE 802.1q w ilo$ci nie mniejszej niz 4090.

Urzadzenie musi obstugiwa¢ agregowanie potaczen zgodne z IEEE 802.3ad - nie mniegj niz 80 grup LAG, nie mniej
niz 64 porty w grupie.

Przetacznik musi obstugiwac protokdt Spanning Tree i Rapid Spannig Tree, zgodnie z IEEE 802.1D-2004, a takze
Multiple Spanning Tree zgodnie z IEEE 802.1Q (nie mniej niz 64 instancje MSTP).

Urzadzenie musi obstugiwa¢ mechanizm Multichassis link aggregation (MC-LAG) oraz EVPN Multihoming (ESI
LAG).

Rozwigzanie musi obstugiwaé protokét Data Center Bridging Exchange Protocol (DCBX), DCBX FCoE.

Powinna istnie¢ mozliwo$¢ obstugi ruchu FC over Ethernet (FCoE).

Przetgcznik musi obstugiwac protokoét LLDP.

Przetgcznik musi obstugiwac protokoét BFD.

Urzadzenie musi obstugiwac ruting statyczny oraz protokét RIP i RIPng.

Urzadzenie musi posiadaé mozliwos¢ obstugi protokotu VRRP.protokotéw rutingu dynamicznego OSPFv2/v3 oraz
rutingu multicast w postaci PIM-SM, PIM-SSM, MSDP oraz IGMP i IGMP Snooping dla wersji IGMP v1,v2 i v3.
Urzadzenie musi posiada¢ mozliwos¢ uruchomienia (np. przez dodanie odpowiedniej licencji) protokotéw rutingu
dynamicznego IS-IS, BGP zaréwno dla IPv4 i IPv6, obstugi Virtual Extensible LAN (VXLAN), Ethernet VPN.
Wykorzystywane beda protokoty OSPF | BGP.

Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzgdzania ruchem sieciowym (QoS) w warstwie 2 i 3.
Klasyfikacja ruchu musi odbywac sie w zaleznosci od co najmniej: interfejsu, typu ramki Ethernet, sieci VLAN,
priorytetu w warstwie 2 (802.1p), adresow MAC, adresdw IP, wartosci pola ToS/DSCP w nagtéwkach IP, portéw TCP
i UDP. Urzadzenie musi obstugiwac sprzetowo nie mniej niz 10 kolejek per port fizyczny (8 unicast i 2 multicast).
Urzadzenie musi obstugiwa¢ mechanizm Weighted Random Early Detection (WRED).

Urzadzenie musi obstugiwac filtrowanie ruchu co najmniej na poziomie portu i sieci VLAN dla kryteriéw z warstw
2-4. Urzadzenie musi realizowac¢ sprzetowo nie mniej niz 1500 regut filtrowania ruchu dla ruchu wejsciowego i 500
regut dla ruchu wyjsciowego. W regutach filtrowania ruchu musi by¢ dostepny mechanizm zliczania dla
zaakceptowanych lub zablokowanych pakietéw. Musi by¢ dostepna funkcja edycji regut filtrowania ruchu na
samym urzadzeniu.

Przetacznik musi obstugiwaé takie mechanizmu bezpieczerstwa jak limitowanie adreséw MAC, Dynamic ARP
Inspection, DHCP snooping, IP Source Guard.

Urzadzenie musi obstugiwac protokét SNMP (wersje 1, 2 i 3), oraz RMON.

Architektura systemu operacyjnego urzadzenia musi posiada¢ budowe modularna (poszczegdlne moduty musza
dziata¢ w odseparowanych obszarach pamieci), m.in. modut przekazywania pakietéw, odpowiedzialny za
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34.

35.

36.

przetaczanie pakietow musi by¢ oddzielony od modutu rutingu IP, odpowiedzialnego za ustalanie tras rutingu
i zarzadzanie urzadzeniem.

Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania konfiguracji. Pomoc
techniczna oraz szkolenia z produktu musza by¢ dostepne w Polsce. Ustugi te Swiadczone by¢ musza w jezyku
polskim.

Cato$¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego przez producenta kanatu
sprzedazy, na terenie Unii Europejskiej.

Wraz z urzagdzeniem wymagane jest dostarczenie opieki technicznej waznej przez okres 36 miesiecy. Opieka musi
zawiera¢ wsparcie techniczne $wiadczone telefonicznie oraz pocztg elektroniczng przez producenta oraz polskiego
dystrybutora sprzetu, wymiane uszkodzonego sprzetu w ciaggu 14 dni, dostep do nowych wersji oprogramowania,
a takze dostep do baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

Wymagane jest takze zapewnienie podstawowego szkolenia z zakresu konfiguracji i zarzadzania urzadzenia.
Szkolenie musi by¢ przeprowadzone dla 4 0oséb w jezyku polskim w formie warsztatow praktycznych.



