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Załącznik nr 8 do SWZ

Opis przedmiotu zamówienia
[bookmark: _Hlk128128825]Dostawa infrastruktury informatycznej i oprogramowania w celu uruchomienia eUsług wraz z usługą wdrożenia dla realizowanego projektu „Bezpieczne usługi medyczne w Wojewódzkim Szpitalu Specjalistycznym Nr 2 w Jastrzębiu-Zdroju”, (BZP.38.382-14.23)

Pakiet nr 7 – Dostawa i wdrożenie systemów szyfrowanie danych i wiadomości pocztowych z systemem zarzadzania użytkownikami uprzywilejowanymi

1. Nazwa przedmiotu zamówienia.
Dostawa i wdrożenie systemów szyfrowanie danych i wiadomości pocztowych z systemem zarządzania użytkownikami uprzywilejowanymi.

2. Przedmiotu zamówienia.
Na przedmiot zamówienia składa się kompletne rozwiązanie informatyczne pozwalające pracownikom Szpitala na bezpieczny dostęp do zasobów informatycznych, obsługę poczty z szyfrowaniem wiadomości, zabezpieczenie stanowisk roboczych systemem szyfrowania, zarządzanie użytkownikami  w domenie AD. System zostanie zrealizowany przy użyciu licencji wykazanych w Tabeli nr 1. Jeśli dla uruchomienia wymaganych funkcjonalności konieczny będzie zakup dodatkowych licencji, Wykonawca dostarczy je na swój koszt. 
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Tabela nr 1.
	Lp.
	Nazwa 
	Ilość
	Okres wsparcia

	1. 
	MS Exchange Server Standard 2019 lub równoważny
	3 szt.
(trzy serwery wirtualne)
	licencja niewyłączna na czas nieokreślony

	2. 
	MS Exchange Server Standard 2019 User CAL lub równoważny 
	2000 użytkowników
	licencja niewyłączna na czas nieokreślony

	3. 
	System wysokiej dostępności usługi oraz równoważenia ruchu sieciowego
	1 szt.
	roczne wsparcie serwisowe

	4. 
	System szyfrowania poczty elektronicznej, dysków i nośników wymiennych komputera
	600 stanowisk komputerowych
	Zgodny z ofertą Wykonawcy

	5. 
	System zarządzania domeną i użytkownikami 
	3 techników oraz 1 domena
	licencja 3 letnia

	6. 
	System zarządzania użytkownikami uprzywilejowanymi.
	200
	licencja 3 letnia



Informacje dodatkowe: 
1) Licencje Microsoft muszą zostać dodana do wskazanego przez Zamawiającego konta w usłudze Microsoft Volume Licensing Service Center. 

3. Realizacja zamówienia: 
1) Przedmiotem zamówienia jest dostawa i wdrożenie systemu poczty elektronicznej z mechanizmem szyfrowania danych i wiadomości pocztowych wraz z systemem zarządzania użytkownikami uprzywilejowanymi. Projekt zakłada wdrożenie 2000 skrzynek pocztowych w wraz licencjami oprogramowania do szyfrowania poczty elektronicznej , a także szyfrowania dysków na komputerach lokalnych. W ramach projektu zakłada się zakup i uruchomienie oprogramowania, które jest serwerem pocztowym i kalendarzowym i działa na systemach operacyjnych Windows Server. Oprogramowanie będzie korzystało z usługi katalogowej Active Directory. Serwer pocztowy będzie używał głównie protokołu o nazwie MAPI do komunikacji z klientami poczty elektronicznej, ale również POP3, IMAP i EAS. Standardowy protokół SMTP będzie używany do komunikacji z innymi internetowymi serwerami pocztowymi. Oprogramowanie może być uruchomione zarówno jako oprogramowanie na miejscu w serwerowni Szpitala, jak i oprogramowanie jako usługa (SaaS). Oprogramowanie może obsługiwać klastrowanie węzłów celem podniesienia poziomu bezpieczeństwa całego rozwiązania. Oprogramowanie będzie odznaczało się koncepcją Database Availability Group (DAG). Grupa DAG zawiera serwery skrzynek pocztowych, które stają się członkami DAG. Gdy serwer Mailbox jest członkiem grupy DAG, bazy danych skrzynek pocztowych na tym serwerze mogą być kopiowane do innych członków grupy DAG. Gdy serwer Skrzynki pocztowej zostanie dodany do grupy DAG, na serwerze zostanie zainstalowana rola Failover Clustering Windows i zostaną utworzone wszystkie wymagane zasoby klastra. Bazy danych skrzynek pocztowych i zawarte w nich dane są najbardziej krytycznymi komponentami, dlatego to też powyższe rozwiązanie będzie polegało na ochronie bazy danych skrzynek pocztowych i zawartych w niej informacji. Usługa ułatwi współpracę nad kluczowymi dokumentami i udostępni priorytetową skrzynkę odbiorczą, która nada priorytety ważnym wiadomościom. Usługa zaoferuje przydatne funkcje oraz inteligentniejszą, lepiej zorganizowaną metodę przeglądania i obsługi poczty e-mail, polepszy wyszukiwanie oraz zapewni szybsze i pełniejsze ich wyniki. Dodatkowym elementem ochrony poczty będzie mechanizm szyfrowania danych zapewniający bezpieczeństwo korespondencji. Całość systemu obsługi poczty z mechanizmami szyfrowania zostanie wsparta systemem zarządzania użytkownikami uprzywilejowanymi w celu zapewnienia bezpiecznego dostępu do zasobów Szpitala z zewnętrznego środowiska sieciowego stanowiącego element kontakty personelu, firm współpracujących oraz pacjenta ze Szpitalem zgodnie z wykazem umieszczonym w Tabeli nr 1.
2) W ramach zamówienia Wykonawca zobowiązany jest do:
a) Przeprowadzenia inwentaryzacji środowiska poczty elektronicznej w szpitalu.
b) Przeprowadzenia audytu środowiska poczty elektronicznej w szpitalu.
c) Instalacja i uruchomienie systemu poczty elektronicznej w klastrze wysokiej dostępności.
d) Przeniesienie danych z obecnie eksploatowanego systemu poczty elektronicznej POSTFIX do nowego systemu. (ok 2000 skrzynek o pojemności 500 GB)
e) Instalacji i wdrożenia systemów szyfrowanie danych i wiadomości pocztowych.
f) Instalacji i wdrożenia systemu zarządzania domeną i użytkownikami.
g) Instalacji i wdrożenia systemu zarządzania użytkownikami uprzywilejowanymi (zarządzanie tożsamością i uprawnieniami użytkowników)
h) Przeprowadzenia instruktaży stanowiskowych w zakresie administrowania i użytkowania wdrożonymi systemami.
i) Świadczenia usługi serwisowej wraz z usługami wsparci  i aktualizacji oprogramowania dla wszystkich dostarczanych systemów liczone od daty zakończenia wdrożenia.

4. Wymagania ogólne:
1) Prace migracyjne poczty muszą odbywać się poza godzinami pracy działów administracyjnych Szpitala tj. w dni robocze po godz. 16:00 do godz. 7:00 dnia następnego oraz w soboty i niedzielę w całym przedziale czasu.
2) Jeśli na etapie wdrożenia, okaże się że dla realizacji przedmiotu umowy konieczne jest zastosowanie innych niezbędnych licencji oprogramowania, Wykonawca dostarczy je na własny koszt.
3) Dopuszczalne jest wykonanie migracji poczty z użyciem narzędzi (licencji) firm trzecich. W takiej sytuacji Zamawiający wymaga wliczenia kosztów zakupu lub użycia takich narzędzi do ceny ofertowej oraz wskazania zaoferowanego narzędzia.

WARUNKI RÓWNOWAŻNOŚCI DLA OPROGRAMOWANIA
I. Oprogramowanie typu Microsoft Exchange Server Standard 2019
Licencje:  Microsoft Exchange Server Standard 2019 – 3 szt.

Zamawiający dopuszcza zaoferowanie oprogramowania równoważnego pod następującymi warunkami:
1) oprogramowanie równoważne musi być kompatybilne z wymienionym w punkcie I typem oprogramowania i współpracować poprawnie z systemem Microsoft Windows Active Directory (AD),
2) oprogramowanie równoważne musi spełniać warunki opisane w punkcie IV. Kryteria równoważności,
3) oprogramowanie równoważne musi umożliwiać stworzenie klastra geograficznego w dwóch lokalizacjach połączonych przez sieć IP, 
4) oprogramowanie równoważne musi być na liście wspieranych systemów oraz zapewniać prawidłową współpracę z posiadanym przez Zamawiającego systemem backupowym CommVault Backup & Recovery - license - virtual machines 
5) oprogramowanie równoważne musi umożliwiać pełną współpracę z wykorzystywanym przez Zamawiającego oprogramowaniem Microsoft Office, w szczególności z programem Microsoft Outlook w tym zapewniać pełną obsługę i synchronizację kalendarzy i terminów spotkań.

II. Licencja Microsoft Exchange Server Standard 2019 User CAL
Licencje: Exchange Server Standard 2019 User CAL - 2000 szt.

Zamawiający dopuszcza zaoferowanie oprogramowania równoważnego pod następującymi warunkami:
1) oprogramowanie równoważne musi być kompatybilne z wymienionym w punkcie II typem oprogramowania i zapewniać możliwość jednoczesnej pracy do 2000 użytkowników (jeśli jest to konieczne Wykonawca dostarczy stosowne licencje do spełnienia tej funkcjonalności/wymagania),
2) oprogramowanie równoważne musi spełniać warunki opisane w punkcie IV. Kryteria równoważności,
3) oprogramowanie równoważne musi zapewnić zgodność z wymaganiami licencyjnymi firmy Microsoft w zakresie systemu Windows 2010, Windows 2011 oraz możliwość wykorzystania przez użytkowników funkcjonalności serwerów Microsoft Exchange Server Standard 2019.

III. Wymagania dotyczące wysokiej dostępności serwera pocztowego
1. W celu zachowania wysokiej dostępności usługi oraz równoważenia ruchu sieciowego Zamawiający wymaga zastosowania rozwiązania/urządzenia zapewniającego rozdzielenie ruchu oraz przekierowania ruchu na węzeł zapasowy w przypadku niedostępności węzła podstawowego. Rozwiązanie musi posiadać wsparcie gwarancyjne realizowane bezpośrednio przez producenta. 
2. Rozwiązanie musi posiadać minimalne parametry:
1) Jednoczesna ilość połączeń SSL – 1 000
2) Przepustowość aplikacji warstwy 4 – 1 Gbps
3) Przepustowość aplikacji warstwy 7 – 1 Gbps
3. Metody planowania i równoważenia
1) Round Robin
2) Ważony Round Robin
3) Najmniejsze połączenie
4) Najmniej ważone połączenie
5) Adaptacyjne oparte na agentach
6) Łańcuch przełączania awaryjnego (stała waga)
7) Hashowanie źródłowego adresu IP
8) Przełączanie zawartości warstwy 7
9) Globalne równoważenie obciążenia serwera (GSLB)
10) Sterowanie ruchem w oparciu o grupę AD
11) Utrzymywanie sesji (Session Persistence)
4. Funkcja SSL/TLS
1) Konfigurowalny TLS (1.0, 1.1, 1.2, 1.3) i SSL (2.0, 3.0)
2) Wsparcie dla certyfikatów EV (rozszerzona walidacja) 
3) Walidacja certyfikatu OCSP
4) Obsługa identyfikacji nazwy serwera (SNI).
5) Obsługa do 1000 certyfikatów TLS (SSL) 
6) Automatyczne tworzenie łańcuchów certyfikatów TLS (SSL).
7) Żądanie podpisania certyfikatu (CSR)
8) FIPS 140-2 poziom 1
9) Protokoły pocztowe STARTTLS (POP3, SMTP, IMAP)
5. Obsługa warstwy aplikacji L4-L7
1) Równoważenie obciążenia serwera (SLB) dla protokołu TCP/UDP
2) Odciążanie TLS (SSL).
3) Przełączanie zawartości warstwy 7
4) Przejrzyste buforowanie dla HTTP/HTTPS
5) Kompresja statycznej i dynamicznej zawartości HTTP/HTTPS
6) Obsługa HTTP/2
7) Do 1000 wirtualnych i 1000 rzeczywistych serwerów
8) Przekierowanie oparte na NAT
9) Obsługa DSR
10) Konfigurowalna obsługa S-NAT
11) Trunking VLAN (802.1Q)
12) Łączenie interfejsu łącza (802.3ad)
13) Obsługa IPv6 w zakresie adresowania i funkcji
14) IPv6 - IPv4 — dwukierunkowa konwersja 

IV. Kryteria równoważności
1. We wszystkich miejscach niniejszego dokumentu, w których użyto przykładowego znaku towarowego lub pochodzenia, jest to uzasadnione specyfiką przedmiotu zamówienia i Zamawiający nie może opisać przedmiotu zamówienia za pomocą dostatecznie dokładnych określeń.
2. Wykonawca, który powołał się na rozwiązania równoważne jest obowiązany wykazać w ofercie, że oferowany przez niego przedmiot dostawy spełnia wymagania określone przez Zamawiającego.
3. Ciężar dowodowy w zakresie udowodnienia równoważności zaoferowanych rozwiązań z rozwiązaniami opisanymi poprzez wskazanie przykładowego znaku towarowego lub pochodzenia, spoczywa na Wykonawcy, oferującym rozwiązanie równoważne.
4. W przypadku oferowania rozwiązania równoważnego, wykonawca zobowiązany jest wykazać, że oferowane przez niego rozwiązanie równoważne spełnia wymagania określone przez Zamawiającego, załączając do oferty dowody potwierdzające, że rozwiązanie równoważne spełnia wszystkie parametry równoważności. Dowody powinny zawierać informacje umożliwiające Zamawiającemu weryfikację spełniania przez rozwiązanie równoważne poszczególnych parametrów równoważności.
5. Wykonawca na życzenie Zamawiającego przygotuje środowisko testowe i scenariusze testowe w celach udowodnienia spełnienia warunków równoważności. Koszty związane z przeprowadzenia jakichkolwiek prac związanych z wykonywaniem testów i przygotowaniem środowiska testowego w tym instalacji, konfiguracji i integracji dostarczonego produktu z systemami Zamawiającego, przy uwzględnieniu m.in. licencji, konsultacji specjalistów, przygotowania scenariuszy testowych, szkoleń ponosi w całości Wykonawca.
6. Zastosowanie rozwiązania równoważnego nie może powodować konieczności ponoszenia dodatkowych kosztów dla Zamawiającego.
7. Zamawiający nie dopuszcza dostarczenia licencji dla rozwiązania równoważnego w formie upgradu, licencji czasowej lub OEM. 
8. Licencje dla rozwiązania równoważnego muszą pochodzić z autoryzowanego kanału dystrybucji, które zostaną potwierdzone przez autoryzowanego dystrybutora oprogramowania na Polskę. 
9. Zamawiający nie dopuszcza zaoferowania oprogramowania i licencji opartych o rozwiązania chmurowe oraz rozwiązania wymagające stałych opłat w okresie używania zakupionego produktu. 
10. W przypadku zaoferowania przez Wykonawcę rozwiązań równoważnych, Wykonawca na swój koszt przeprowadzi instruktaż dla administratorów zespołu Zamawiającego. Dedykowany instruktaż w zależności od grupy docelowej będzie trwał min. 2 dni robocze (16 godzin) i będzie miał charakter warsztatowy, praktyczny. Liczba uczestników instruktażu wynosi min. 4 osoby. Instruktaż dla administratorów ma na celu pozyskanie kompetencji w zakresie administrowania dostarczonymi rozwiązaniami m.in. zarządzania użytkownikami, dostępami, zmian w konfiguracji, modyfikacji, integracji z zainstalowanymi rozwiązaniami w środowisku Zamawiającego. 
11. Instruktaż, o którym mowa w ppkt. 10 musi zostać przeprowadzone w terminie nie późniejszym niż 5 dni od daty zawarcia Umowy. 
12. Wykonawca przedstawi w terminie do 2 dni od daty zawarcia Umowy do akceptacji Zamawiającego harmonogram i zakres instruktażu, o których mowa w ppkt 11.
V. Warunki równoważności dla serwera pocztowego
Serwer poczty elektronicznej musi charakteryzować się następującymi cechami, bez konieczności użycia rozwiązań firm trzecich:
1. Funkcjonalność podstawowa:
1) odbieranie i wysyłanie poczty elektronicznej do adresatów wewnętrznych oraz zewnętrznych;
2) mechanizmy powiadomień o dostarczeniu i przeczytaniu wiadomości przez adresata;
3) tworzenie i zarządzanie osobistymi kalendarzami, listami kontaktów, zadaniami, notatkami;
4) zarządzanie strukturą i zawartością skrzynki pocztowej samodzielnie przez użytkownika końcowego, w tym: kategoryzacja treści, nadawanie ważności, flagowanie elementów do wykonania wraz z przypisaniem terminu i przypomnienia;
5) wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomości;
6) pełne wsparcie dla klienta poczty elektronicznej: MS Outlook,
7) wsparcie dla niezależnego klienta poczty elektronicznej: Thunderbird, Webmail.
2. Funkcjonalność wspierająca pracę grupową:
1) możliwość przypisania różnych akcji dla adresata wysyłanej wiadomości, np. do wykonania czy do przeczytania w określonym terminie;
2) możliwość określenia terminu wygaśnięcia wiadomości;
3) udostępnianie kalendarzy osobistych do wglądu i edycji innym użytkownikom, z możliwością definiowania poziomów dostępu;
4) podgląd stanu dostępności innych użytkowników w oparciu o ich kalendarze;
5) mechanizm planowania spotkań z możliwością zapraszania wymaganych i opcjonalnych uczestników oraz zasobów (np. sala, rzutnik), wraz z podglądem ich dostępności, raportowaniem akceptacji bądź odrzucenia zaproszeń, możliwością proponowania alternatywnych terminów spotkania przez osoby zaproszone;
6) mechanizm prostego delegowania zadań do innych pracowników, wraz ze śledzeniem statusu ich wykonania;
7) tworzenie i zarządzanie współdzielonymi repozytoriami kontaktów, kalendarzy, zadań;
8) mechanizm udostępniania współdzielonych skrzynek pocztowych;
9) obsługa list i grup dystrybucyjnych;
10) dostęp ze skrzynki do poczty elektronicznej, poczty głosowej, wiadomości błyskawicznych i SMS-ów;
11) możliwość informowania zewnętrznych użytkowników poczty elektronicznej o dostępności lub niedostępności;
12) możliwość wyboru poziomu szczegółowości udostępnianych informacji o dostępności;
13) widok rozmowy, automatycznie organizujący wątki wiadomości w oparciu o przebieg wymiany wiadomości między stronami;
14) konfigurowalna funkcja informująca użytkowników przed kliknięciem przycisku wysyłania o szczegółach wiadomości, które mogą spowodować jej niedostarczenie lub wysłanie pod niewłaściwy adres, obejmująca przypadkowe wysłanie poufnych informacji do odbiorców zewnętrznych, wysyłanie wiadomości do dużych grup dystrybucyjnych lub odbiorców, którzy pozostawili informacje o nieobecności.;
15) transkrypcja tekstowa wiadomości głosowej, pozwalająca użytkownikom na szybkie priorytetyzowanie wiadomości bez potrzeby odsłuchiwania pliku dźwiękowego;
16) możliwość uruchomienia osobistego automatycznego asystenta poczty głosowej;
17) telefoniczny dostęp do całej skrzynki odbiorczej – w tym poczty elektronicznej, kalendarza i listy kontaktów;
18) udostępnienie użytkownikom możliwości aktualizacji danych kontaktowych i śledzenia odbierania wiadomości e-mail bez potrzeby wsparcia ze strony informatyków;
19) mechanizm automatycznego dostosowywania się funkcji wyszukiwania kontaktów do najczęstszych działań użytkownika skutkujący priorytetyzacją wyników wyszukiwania;
20) możliwość wyszukiwania i łączenia danych (zgodnie z nadanymi uprawnieniami) z systemu poczty elektronicznej oraz innych systemów w organizacji (portali wielofunkcyjnych, komunikacji wielokanałowej i serwerów plików);
21) Możliwość dostępu do poczty elektronicznej i dokumentów przechowywanych w portalu wielofunkcyjnym z poziomu jednego interfejsu zarządzanego przez serwer poczty elektronicznej.
3. Funkcjonalność wspierająca zarządzanie systemem poczty:
1) oparcie się o profile użytkowników usługi katalogowej Active Directory;
2) wielofunkcyjna konsola administracyjna umożliwiająca zarządzanie systemem poczty oraz dostęp do statystyk i logów użytkowników;
3) definiowanie kwot na rozmiar skrzynek pocztowych użytkowników, z możliwością ustawiania progu ostrzegawczego poniżej górnego limitu;
4) możliwość definiowania różnych limitów pojemności skrzynek dla różnych grup użytkowników;
5) możliwość przeniesienia lokalnych archiwów skrzynki pocztowej z komputera na serwer;
6) możliwość korzystania interfejsu internetowego w celu wykonywania często spotykanych zadań związanych z pomocą techniczną;
7) narzędzia kreowania, wdrażania i zarządzania politykami nazewnictwa grup dystrybucyjnych.
4. Utrzymanie bezpieczeństwa informacji:
1) centralne zarządzanie cyklem życia informacji przechowywanych w systemie pocztowym, w tym: śledzenie i rejestrowanie ich przepływu, wygaszanie po zdefiniowanym okresie czasu, oraz archiwizacja danych;
2) możliwość wprowadzenia modelu kontroli dostępu, który umożliwia nadanie specjalistom uprawnień do wykonywania określonych zadań – na przykład pracownikom odpowiedzialnym za zgodność z uregulowaniami uprawnień do przeszukiwania wielu skrzynek pocztowych – bez przyznawania pełnych uprawnień administracyjnych;
3) mechanizm zapobiegania wycieku danych ograniczający możliwość wysyłania danych poufnych do nieuprawnionych osób poprzez konfigurowalne funkcje monitoringu i analizy treści, bazujący na ustalonych politykach bezpieczeństwa;
4) możliwość łatwiejszej klasyfikacji wiadomości e-mail dzięki definiowanym centralnie zasadom zachowywania, które można zastosować do poszczególnych wiadomości;
5) możliwość wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przeglądarkowy i funkcja kontroli dostępu w oparciu o role, która umożliwia przeprowadzanie ukierunkowanych wyszukiwań przez pracowników działu HR lub osoby odpowiedzialne za zgodność z uregulowaniami;
6) integracja z usługami zarządzania dostępem do treści pozwalająca na automatyczne stosowanie ochrony za pomocą zarządzania prawami do informacji (IRM) w celu ograniczenia dostępu do informacji zawartych w wiadomości i możliwości ich wykorzystania, niezależnie od miejsca nadania. Wymagana jest możliwość użycia 2048-bitowych kluczy RSA, 256-bitowych kluczy SHA-1 oraz algorytmu SHA-2;
7) odbieranie wiadomości zabezpieczonych funkcją IRM przez zewnętrznych użytkowników oraz odpowiadanie na nie – nawet, jeśli nie dysponują oni usługami ADRMS;
8) przeglądanie wiadomości wysyłanych na grupy dystrybucyjne przez osoby nimi zarządzające i blokowanie lub dopuszczanie transmisji;
9) wbudowane filtrowanie oprogramowania złośliwego, wirusów i oprogramowania szpiegującego zawartego w wiadomościach wraz z konfigurowalnymi mechanizmami powiadamiania o wykryciu i usunięciu takiego oprogramowania;
10) mechanizm audytu dostępu do skrzynek pocztowych z kreowaniem raportów audytowych.
5. Wsparcie dla użytkowników mobilnych:
1) możliwość pracy off-line przy słabej łączności z serwerem lub jej całkowitym braku, z pełnym dostępem do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem podstawowej funkcjonalności systemu. Automatyczne przełączanie się aplikacji klienckiej pomiędzy trybem on-line i off-line w zależności od stanu połączenia z serwerem;
2) możliwość „lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku słabego łącza (tylko nagłówki wiadomości, tylko wiadomości poniżej określonego rozmiaru itp.);
3) możliwość korzystania z usług systemu pocztowego w podstawowym zakresie przy pomocy urządzeń mobilnych typu PDA, SmartPhone;
4) możliwość dostępu do systemu pocztowego spoza sieci wewnętrznej poprzez publiczną sieć Internet – z dowolnego komputera poprzez interfejs przeglądarkowy, z własnego komputera przenośnego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania połączenia RAS czy VPN do firmowej sieci wewnętrznej;
5) umożliwienie – w przypadku korzystania z systemu pocztowego przez interfejs przeglądarkowy – podglądu typowych załączników (dokumenty PDF, MS Office) w postaci stron HTML, bez potrzeby posiadania na stacji użytkownika odpowiedniej aplikacji klienckiej. f. Obsługa interfejsu dostępu do poczty w takich przeglądarkach, jak np.  Internet Explorer, Apple Safari i Mozilla Firefox.
6. Funkcje związane z niezawodnością systemu:
1) zapewnienie pełnej redundancji serwerów poczty elektronicznej bez konieczności wdrażania klastrów oraz niezależnych produktów do replikacji danych;
2) automatyzacja replikacji bazy danych i przełączania awaryjnego już dla dwóch serwerów poczty, a także w wypadku centrów danych rozproszonych geograficznie;
3) utrzymanie dostępności i uzyskanie możliwości szybkiego odzyskiwania po awarii dzięki możliwości konfiguracji wielu replik każdej bazy danych skrzynki pocztowej;
4) automatyczne odtwarzanie redundancji poprzez tworzenie kopii zapasowych w miejsce kopii na uszkodzonych dyskach według zadanego schematu;
5) ograniczenie zakłócenia pracy użytkowników podczas przenoszenia skrzynek pocztowych między serwerami, pozwalające na przeprowadzanie migracji i konserwacji w dowolnym czasie – nawet w godzinach pracy biurowej;
6) zapewnienie ochrony przed utratą e-maili spowodowaną uaktualnianiem lub awarią roli serwera transportu poprzez zapewnienie redundancji i inteligentne przekierowywanie poczty na inną dostępną ścieżkę.
7. Warunki równoważności licencji dostępowych do serwera poczty elektronicznej:
1) Pakiet podstawowych licencji dostępowych do serwera poczty elektronicznej zapewniający (w zgodzie z wymaganiami licencyjnymi producenta) możliwość wykorzystania przez użytkowników podstawowej funkcjonalności serwerów poczty elektronicznej.
VI. [bookmark: _heading=h.30j0zll]Minimalne wymagania dotyczące oprogramowania szyfrowania poczty elektronicznej, dysków i nośników wymiennych komputera:
1. Konsola centralnego zarządzania musi wspierać systemy operacyjne Microsoft Windows Server 2008 32-bit i 64-bit, 2012 64-bit, 2016 64-bit, 2019 64-bit, 2022 64-bit oraz Microsoft Windows 7/8/10 32-bit i 64-bit oraz Windows 11 64-bit.
2. Serwer centralnego zarządzania musi współpracować co najmniej z silnikami baz danych takimi jak Microsoft SQL Server 2005, 2008, 2012.
3. Konsola centralnego zarządzania musi pozwalać na generowanie pakietów instalacyjnych dla stacji końcowych w formacie MSI.
4. Komunikacja pomiędzy serwerem centralnego zarządzania, a serwerem proxy musi odbywać się na bezpiecznym porcie 443.
5. Administrator musi mieć możliwość tworzenia i zarządzania wieloma kluczami szyfrującymi, opartymi o kilka algorytmów szyfrujących, co najmniej AES, 3DES, Blowfish.
6. Administrator musi mieć możliwość tworzenia różnych użytkowników, mających dostęp do konsoli centralnego zarządzania wraz z możliwością przypisywania im różnych ról. 
7. Administrator musi mieć możliwość tworzenia dodatkowych ról, na podstawie opcji dostępnych w konsoli centralnego zarządzania.
8. Logowanie do konsoli centralnego zarządzania powinno być objęte warunkami złożoności hasła.
9. Musi istnieć możliwość konfiguracji złożoności hasła do konsoli centralnego zarządzania, w oparciu o przynajmniej:
1) ilość znaków,
2) czy hasło ma zawierać wielkie litery,
3) czy hasło ma zawierać małe litery,
4) czy hasło ma zawierać cyfry,
5) czy hasło ma zawierać znaki specjalne,
6) okres ważności,
7) ilość nieudanych logowań.
10. Administrator musi mieć możliwość konfiguracji złożoności haseł dla użytkowników na stacjach roboczych.
11. Musi istnieć możliwość konfiguracji złożoności hasła dla użytkowników na stacjach roboczych, w oparciu o przynajmniej:
1) ilość znaków,
2) czy hasło ma zawierać wielkie litery,
3) czy hasło ma zawierać małe litery,
4) czy hasło ma zawierać cyfry,
5) czy hasło ma zawierać znaki specjalne,
6) okres ważności,
7) ilość nieudanych logowań,
8) możliwość zmiany hasła.
12. Konsola centralnego zarządzania musi gromadzić informacje o:
1) nazwach stacji roboczych, na których jest zainstalowany klient systemu szyfrowania danych,
2) dacie ostatniej modyfikacji ustawień klienta systemu szyfrowania danych,
3) dacie aktywacji klienta systemu szyfrowania danych,
4) statusu szyfrowania,
5) typie urządzenia na którym jest zainstalowany klient systemu szyfrowania danych,
6) stanie polityki,
7) wersji klienta systemu szyfrowania danych,
8) wersji systemu operacyjnego stacji roboczej,
9) użytkownikach uprawnionych do logowania do oprogramowania na stacji roboczej.
13. Konsola centralnego zarządzania musi pozwalać na wygenerowanie dla każdej zaszyfrowanej stacji płyty ratunkowej.
14. Konsola musi być dostępna z poziomu interfejsu WWW.
15. Administrator musi mieć możliwość zarządzania stacjami klienckimi, które mają dostęp do sieci Internet.
16. Administrator musi mieć możliwość konfiguracji automatycznego szyfrowania pełnej powierzchni dysku po wykonanej instalacji oprogramowania.
17. Konsola centralnego zarządzania musi posiadać możliwość automatycznej aktywacji licencji w ramach kont domenowych.
18. Administrator musi mieć możliwość wykonania poniższych czynności w sposób zdalny:
1) instalacji klienta na stacji,
2) zaszyfrowania/odszyfrowania stacji,
3) wygenerowania klucza aktywacyjnego dla użytkownika,
4) administrowania kluczami szyfrującymi,
5) administrowania użytkownikami, którzy mają dostęp do stacji,
6) administrowania profilem ustawień dla użytkowników,
7) administrowania profilem ustawień dla stacji roboczych,
8) wymuszenia zmiany hasła,
9) zarządzania wieloma organizacjami z poziomu jednej konsoli.

WYMAGANIA SYSTEMOWE APLIKACJI KLIENCKIEJ
1. System szyfrowania danych musi wspierać instalacje aplikacji klienckiej w środowisku Microsoft Windows 7/8/10 32-bit i 64-bit oraz Windows 10 64-bit. Dodatkowo oprogramowanie musi wspierać środowiska Microsoft Windows Server, 2008 64-bit i Windows Server 2012/2016/2019/2022 32-bit i 64-bit .
2. System musi posiadać certyfikat FIPS 140-2 Level 1 

WYMAGANIA DOTYCZĄCE UWIERZYTELNIANIA
1. Aplikacja musi posiadać autentykacje typu Pre-boot, czyli uwierzytelnienie użytkownika zanim zostanie uruchomiony system operacyjny.
2. Aplikacja musi umożliwiać określenie, co najmniej 127 unikalnych użytkowników, którzy będą mieć dostęp do chronionej stacji roboczej na poziomie Pre-Boot.
3. Aplikacja musi umożliwiać przetrzymywanie, co najmniej 64 kluczy szyfrujących w jednym pęku kluczy (key file).
4. Dostęp do pliku klucza musi być chroniony przy pomocy hasła. Domyślnie wykorzystywane hasło musi być hasłem systemu Windows.
5. Administrator musi posiadać możliwość modyfikacji ekranu logowania (Pre-boot).

WYMAGANIA DOTYCZĄCE USTAWIEŃ APLIKACJI KLIENCKIEJ
1. Aplikacja musi być dostępna, przynajmniej w języku polskim i angielskim.
2. Defragmentacja dysku nie może mieć negatywnego wpływu na system szyfrowania.
3. Aplikacja musi umożliwiać szyfrowanie nośników wymiennych w następujący sposób:
1) sektor po sektorze,
2) kontener.
4. Zaszyfrowany nośnik wymienny oraz nośnik CD/DVD może być odczytany na dowolnej stacji, na której nie ma zainstalowanego klienta systemu szyfrowania. Dostęp do takiego nośnika musi być możliwy po podaniu hasła.
5. Aplikacja musi pozwalać na szyfrowanie wiadomości e-mail wraz z załącznikami.
6. Aplikacja musi umożliwiać automatyczną deszyfrację otrzymywanych wiadomości e-mail.
7. Aplikacja musi pozwalać na szyfrowanie całego tekstu dokumentu, jego części, a także zawartości schowka systemowego.
8. Zaszyfrowany tekst może być odczytany, za pomocą narzędzia, dostarczanego przez producenta, na stacji bez zainstalowanego klienta systemu szyfrowania.
9. Aplikacja musi umożliwiać wybór klucza szyfrującego (w przypadku posiadania wielu kluczy w pęku), który ma być używany w procesie szyfrowania.
10. Aplikacja musi umożliwiać wybór domyślnego klucza szyfrowania.
11. Aplikacja musi umożliwiać zaszyfrowanie pliku lub folderu z poziomu menu kontekstowego.
12. Możliwe jest utworzenie skrótów klawiszowych umożliwiających zaszyfrowanie/odszyfrowanie całego tekstu dokumentu, jego części, a także zawartości schowka systemowego.
13. Aplikacja musi umożliwiać tworzenie wirtualnych partycji. Dostęp do takich partycji ma być możliwy przy użyciu klucza szyfrującego lub hasła.
14. Aplikacja musi umożliwiać zdefiniowanie wielkości wirtualnej partycji, z dokładnością do 1MB.
15. Aplikacja musi umożliwiać tworzenie zaszyfrowanego archiwum. Dostęp do takiego archiwum ma być możliwy, przy użyciu klucza szyfrującego lub hasła.
16. Aplikacja musi umożliwiać trwałe usuwanie danych za pomocą poniższych algorytmów:
1) Guttman.
2) US Department of Defence 5220.22-M (8-306. /E).
3) US Department of Defence 5220.22-M (8-306. /E, CiE).
4) Kryptograficzne losowe dane liczbowe.
17. Aplikacja musi posiadać dedykowaną wtyczkę co najmniej dla klientów pocztowych MS Outlook 2003 lub nowszych, również dostępnych z poziomu Office 365.
18. Aplikacja musi umożliwiać automatyczne zalogowanie użytkownika do pęku klucza (key file) systemu szyfrowania danych po uruchomieniu systemu operacyjnego.
19. Aplikacja musi umożliwiać automatyczne wylogowanie z aplikacji w przypadku bezczynności użytkownika w systemie.
20. Aplikacja musi posiadać opcję automatycznego odpytywania serwerów producenta o dostępność nowszych wersji.
21. Użytkownik musi posiadać możliwość ręcznego sprawdzania czy dostępna jest nowsza wersja programu, z poziomu GUI.

WYMAGANIA DOTYCZĄCE SZYFROWANIA
1. Aplikacja musi dawać możliwość szyfrowania powierzchni dysku sektor po sektorze.
2. Szyfrowanie pełnej powierzchni dysku musi umożliwiać wykorzystanie modułu TPM.
3. Aplikacja musi umożliwiać wstrzymanie procesu szyfrowania powierzchni dysku i jego wznowienie. Proces szyfrowania danych powinien rozpocząć się od momentu, w którym został przerwany.
4. Aplikacja musi umożliwiać wstrzymanie procesu szyfrowania, w sytuacji gdy laptop nie jest podłączony do zasilania. Proces szyfrowania musi zostać wznowiony automatycznie, po podłączeniu zasilacza.
5. Wymagane jest wykorzystanie kluczy szyfrujących, utworzonych przy użyciu jednego z poniższych algorytmów szyfrowania:
1) AES (Rijndael).
2) Blowfish.
3) Triple DES (3DES).
6. Aplikacja musi umożliwiać współpracę z dyskami SSD.
7. Aplikacja musi umożliwiać współpracę z dyskami sprzętowo szyfrowanymi, działającymi w technologii TCG OPAL.
8. Aplikacja musi umożliwiać szyfrowanie danych na komputerach z UEFI.
9. Administrator musi mieć możliwość sprawdzenia, przed zaszyfrowaniem całej powierzchni dysku, czy nie pojawią się problemy po ponownym uruchomieniu komputera.
10. Administrator musi mieć możliwość opcjonalnego szyfrowania niesystemowych partycji dysku.

WYMAGANIA DOTYCZĄCE SYTUACJI KRYTYCZNYCH
1. W przypadku utraty hasła, aplikacja musi umożliwiać Administratorowi odzyskanie dostępu do zaszyfrowanego dysku poprzez użycie zdefiniowanego wcześniej hasła administratora.
2. W przypadku utraty hasła, aplikacja musi umożliwiać użytkownikowi odzyskanie dostępu do zaszyfrowanego dysku, poprzez użycie otrzymanego od administratora jednorazowego hasła, wygenerowanego z poziomu konsoli centralnego zarządzania.

VII. Minimalne wymagania dotyczące systemu zarządzania domeną i użytkownikami IDM

Śledzenie zmian AD w czasie rzeczywistym:
1. System ma umożliwiać uzyskanie szczegółowego wglądu we wszystko, co znajduje się w usłudze AD, w tym obiekty, takie jak użytkownicy, komputery, grupy, jednostki organizacyjne, obiekty GPO, schematy i witryny, wraz z ich atrybutami.
2. System ma umożliwiać audyt działania związanego z zarządzaniem użytkownikami, w tym tworzenie, usuwanie, resetowanie haseł i zmiany uprawnień, a także szczegółowe informacje o tym, kto co zrobił, kiedy i skąd.
3. System pozwala na śledzenie, kiedy użytkownicy są dodawani lub usuwani z grup zabezpieczeń i grup dystrybucyjnych, aby mieć pewność, że użytkownicy mają minimalne uprawnienia.
4. System nadzoruje wszystkie zmiany w ustawieniach zasad grupy, w tym modyfikacje zasad na poziomie domeny, takich jak blokada konta i polityka haseł, wraz ze starymi i nowymi wartościami zasad.
5. System umożliwia otrzymanie powiadomienia o zmianach uprawnień na różnych poziomach w usłudze AD, w tym w domenie, jednostce organizacyjnej, grupie, kontenerze i użytkowniku, aby ograniczyć niepotrzebny dostęp.
6. System umożliwia szybkie wykrywanie nieuzasadnione zmiany konfiguracji, takie jak niestandardowe atrybuty dodane do schematu, zmiany roli FSMO i zmiany w witrynie.

Monitorowanie zachowania użytkowników podczas logowania. 
1. System umożliwia uzyskanie pełnej ścieżki audytu logowania dla każdego użytkownika, wraz ze szczegółowymi informacjami o tym, kto jest zalogowany, skąd, od kiedy i nie tylko. Pozwala na uzyskanie wglądu w zabezpieczenia, monitorując wszystkie rodzaje zachowań użytkowników podczas logowania, w tym logowanie interaktywne, zdalne, lokalne i sieciowe.
2. System umożliwia monitorowanie i analizuje produktywność pracowników każdego dnia, obserwując czas ich logowania, czas bezczynności i inne.
3. System pozwala na powiadamianie administratorów o nagłych nietypowych zachowaniach użytkowników związanych z logowaniem, takich jak nietypowy czas logowania, śledząc odchylenia od linii bazowej utworzonej przy użyciu uczenia maszynowego.
4. System umożliwia śledzenie i analizuj nieudane próby logowania na podstawie nazwy użytkownika, adresu IP, czasu logowania i innych czynników, aby wykryć i złagodzić oznaki niedyskrecji.
5. System posiada zestaw zdefiniowanych raportów, pozwalając na  śledzenie czas uruchamiania komputera, czas wyłączania, godziny aktywności, typ wyłączania i tak dalej.

Analiza i rozwiązywanie problemów z blokadami kont 
1. System umożliwia audyt i raportuje każdą blokadę konta, wraz z krytycznymi szczegółami, takimi jak czas blokady, maszyna i historia logowania użytkownika.
2. System umożliwia szybką diagnozę i rozwiązanie powtarzających się blokad kont, analizując wiele składników systemu Windows, w tym usługi, aplikacje i zaplanowane zadania.
3. System pozwala na szybką analizę i rozwiązanie blokad kont, sprawdzając historyczne dane uwierzytelniające lub błędne mapowania dysków sieciowych.
4. System skraca przestoje użytkowników, szybko powiadamiając administratorów systemu o zablokowaniu krytycznych kont użytkowników administracyjnych. Przyspiesza wykrywanie ataków typu brute-force i wykorzystuje zautomatyzowaną reakcję na zagrożenia, aby rozłączyć sesję użytkownika lub zamknąć zainfekowany system.
5. System śledzi często blokowane konta użytkowników w czasie, aby zidentyfikować pracowników najbardziej dotkniętych tym problemem i przegląda szczegółowe informacje na temat przyczyny ich blokady w celu dalszej analizy.


Audytuj zmiany w ustawieniach GPO
1.  System raportuje w jasny, zwięzły sposób informacje o ostatnio utworzonych, usuniętych i zmodyfikowanych obiektach zasad grupy.
2. System umożliwia wyświetlanie pełnej historii zmian GPO.
3. System umożliwia śledzenie zmian wprowadzonych w ustawieniach systemu Windows w czasie rzeczywistym.
4. System raportuje nagłe zmiany w ustawieniach GPO o dużej wartości, takie jak konfiguracja użytkownika, blokada konta i polityka haseł, wraz z ich starymi i nowymi wartościami.
5. System umożliwia wysyłanie natychmiastowych powiadomień o nieuzasadnionych zmianach w ustawieniach zasad grupy, które mogą sygnalizować preludium do dalszych ataków.
6. System umożliwia zaplanowanie okresowych raportów o tym, kto połączył GPO na różnych poziomach, w tym w domenie i jednostce organizacyjnej, aby spełnić niezbędne standardy zgodności.
7. System umożliwia włączenie dochodzenia kryminalistycznego dzięki pełnej ścieżce audytu każdej pojedynczej zmiany ustawień zasad grupy w domenie.

VIII. Minimalne wymagania dotyczące systemu zarządzania uprawnieniami użytkowników IDM

Ogólny opis
1. Rozwiązanie pozwalające na szybki i bezpieczny, zdalny uprzywilejowany dostęp bez użycia VPN.
2. Rozwiązanie ma zapewniać pracownikom Szpitala oraz firm trzecich (outsourcing, dostawcy, support, producenci) możliwość uzyskania dostępu do wewnętrznych zasobów organizacji w kontrolowany sposób oraz umożliwiać pracownikom organizacji bezpieczny dostęp w trybie home office do wszystkich urządzeń organizacji.

Architektura
1. Dane dostępowe oraz dane z sesji powinny być przechowywane w maszynie wdrożonej lokalnie w infrastrukturze IT wdrożonym wewnątrz sieci (za UTM) lub w systemie PAM wdrożonym wewnątrz sieci. 
2. Lokalna instancja powinna być odpowiednio zabezpieczona przed atakami poddana tzw. Hardeningowi.
3. Nie może wymagać instalacji dodatkowych agentów, klientów czy tworzenia tuneli VPN.
4. Użytkownik systemu powinien nawiązywać sesję za pomocą proxy https.
5. Użytkownik powinien logować się do systemów docelowych za pomocą jednorazowych tokenów dostarczanych za pośrednictwem poczty email.
6. Rozwiązanie musi pozwalać na uzyskiwanie dostępów co najmniej dla protokołów RDP, SSH, HTTPS.
7. Dostęp powinien być przepuszczany przez instancję chmurową.
8. Rozwiązanie nie może przechowywać w chmurze jakichkolwiek danych uwierzytelniających, danych z sesji, ani danych użytkownika.
9. Dopuszczalne jest, aby połączenie było wykorzystywane do nawiązania bezpiecznego tunelu pomiędzy uczestnikiem sesji a systemem docelowym.
10. Rozwiązanie musi spełniać wszelkie wymogi RODO.
11. Instancja chmurowa wykorzystywana do nawiązania połączenia musi być zlokalizowana w Polsce.

Licencjonowanie
1. Rozwiązanie powinno być licencjonowane przez ilość użytkowników systemu.
2. Dostępne powinny być licencje min. miesięczne i roczne oraz możliwość dokupienia dowolnej liczby dodatkowych licencji w trakcie korzystania z produktu.
3. Produkt powinien pochodzić z oficjalnej dystrybucji w Polsce oraz zapewniać support w języku polskim świadczony przez więcej niż 1 certyfikowanego inżyniera. 
Funkcjonalności
1. Rozwiązanie musi pozwalać na integrację z rozwiązaniami dwuskładnikowego uwierzytelniania opartymi na mechanizmie Time-Based One Time Password np. Microsoft Authenticator.
2. System musi zezwalać na określenie reguł czasowych i ilościowych przydzielanych dostępów tj. Umożliwiać definiowanie reguł w które dni tygodnia, w jakim zakresie godzinowym oraz jakim zakresie dat dostęp zostanie udzielony.
3. System musi zezwalać na określenie reguł geolokalizacyjnych przynajmniej, z jakiego kraju oraz województwa dostęp może być nawiązany.
4. Zapewniać szybki dostęp uprzywilejowany do zasobów zdefiniowanych w systemie PAM lub maszynie wirtualnej wdrożonej wewnątrz sieci firmowej.
5. Dostęp musi być realizowany w oparciu o grupy dostępowe.
6. Dostęp musi być zapewniony bez użycia VPN, agentów oraz klientów.
7. [bookmark: _heading=h.1fob9te]System musi posiadać moduł audytowy pozwalający na kontrolę dostępów oraz generowanie raportów z nawiązanych sesji.
8. System musi umożliwiać zarządzanie sesją uprzywilejowaną w czasie rzeczywistym oraz archiwizować dane z sesji, w tym zezwalać na:
1) Nagrywanie sesji,
2) Monitorowanie sesji na żywo,
3) Zatrzymanie sesji skutkujące zamrożeniem wszelkich aktywności użytkownika korzystającego z dostępu,
4) Przerwanie sesji skutkujące zerwaniem dostępu dla użytkownika,
5) Zbierać logi z klawiatury przynajmniej dla sesji RDP, SSH, HTTPS,
6) Optymalizację wielkości nagrania przynajmniej określenie parametrów:
Frame Per Second, ilość kolorów oraz jakości nagrania.
7) Uruchomienie audytu poleceń przynajmniej dla sesji SSH z akcjami opartymi na wyrażeniach regularnych.

IX. Zakres prac wdrożeniowych
1. Należy zainstalować, uruchomić i skonfigurować system poczty elektronicznej wyposażonej w mechanizmy:
•	wysokiej dostępności usługi oraz równoważenia ruchu sieciowego
•	szyfrowania danych i wiadomości pocztowych na środowisku udostępnionym przez Zamawiającego.
2. Zamawiający wymaga instalacji konsoli systemów szyfrowania oraz instalacji systemu szyfrowania na 10 stacjach roboczych.
3. Instalacja ma zostać wykonana na dwóch serwerach wirtualnych udostępnionych przez Zamawiającego połączonych dostarczanym w tym postępowaniu systemem wysokiej dostępności usługi oraz równoważenia ruchu sieciowego
4. Zamawiający wymaga przeprowadzenia instruktażu stanowiskowego z wszystkich dostarczanych elementów zamówienia dla zespołu administratorów.
5. Zamawiający uzna wykonanie prac za zakończone w momencie przedstawienia przez Wykonawcę dokumentów potwierdzających wykonanie testów całego dostarczonego w tym postępowaniu środowiska w obecności przedstawiciela Zamawiającego. Wykonawca wykona dokumentację powykonawczą dla całego dostarczonego rozwiązania.
image1.png
B w7 Slaskie, s

i Stukrarer e




