Załącznik nr 9 
Formularz specyfikacji technicznej oferowanych elementów systemu zabezpieczeń ruchu sieciowego
Oferujemy następujące produkty 
1. Elementy systemu zabezpieczeń ruchu sieciowego
Producent: …………………………………

Specyfikacja produktowa wg producenta urządzenia <tabelę wypełnia Wykonawca dobierając potrzebną liczbę wierszy>
	Lp.
	Nazwa elementu (kod producenta)
	nazwa urządzenia/licencji, opis
	Liczba

	1. 
	
	
	

	2. 
	
	
	

	3. 
	
	
	

	4. 
	
	
	

	5. 
	
	
	

	6. 
	
	
	


Na powyższe produkty udzielamy gwarancję zgodnie z warunkami świadczeń gwarancyjnych opisanymi w projekcie umowy (załącznik nr 11) 
W poniższej tabeli przedstawiono minimalne parametry i funkcje realizowane przez powyższe elementy systemu wymagane przez Zamawiającego / realizowane przez oferowane elementy systemu  <kolumny „PARAMETRY I FUNKCJE OFEROWANE” „.PRZEDMIOTOWY ŚRODEK DOWODOWY” wypełnia Wykonawca>
	LP.
	MINIMALNE PARAMETRY I FUNKCJE WYMAGANE PRZEZ ZAMAWIAJĄCEGO
	PARAMETRY I FUNKCJE OFEROWANE
	PRZEDMIOTOWY ŚRODEK DOWODOWY

	Komponent zarządczy wymagania funkcjonalne

	1
	komponent zarządczy musi umożliwiać tworzenie modułowej polityki bezpieczeństwa; system musi umożliwiać współdzielenie modułów (zestawów reguł polityki bezpieczeństwa) pomiędzy różnymi politykami bezpieczeństwa.
	
	

	2
	komponent zarządczy musi pozwalać na wyszukiwanie wymaganych informacji (logów, incydentów bezpieczeństwa) zapisanych w wewnętrznej bazie danych poprzez definiowania wartości dla poszczególnych atrybutów , jak również bez konieczności definiowania wartości dla poszczególnych atrybutów (tzw. freetext search).
	
	

	3
	komponent zarządczy musi posiadać możliwość tworzenia przez użytkownika niestandardowych reguł korelacji zdarzeń bezpieczeństwa.
	
	

	Komponent wykonawczy wymagania funkcjonalne – funkcje bazowe

	4
	klaster niezawodnościowy musi posiadać możliwość pracy w klastrze w trybie Active-Standby oraz w trybie Active-Active; mechanizm klastrowania musi zapewniać funkcję synchronizacji informacji o stanie połączeń sieciowych pomiędzy urządzeniami wchodzącymi w skład klastra.
	
	

	5
	mechanizm klastrowania działający w trybie Acitve-Active musi wspierać komunikację asynchroniczną przechodzącą przez urządzenia wchodzące w skład klastra; decyzja o ruchu wychodzącym i powrotnym wykonywana jest w oparciu o routing dynamiczny
	
	

	6
	komponent wykonawczy musi posiadać możliwość pracy w trybie DHCP relay
	
	

	Komponent wykonawczy wymagania funkcjonalne – moduł firewall

	7
	polityka zabezpieczeń modułu Firewall musi uwzględniać strefy bezpieczeństwa, adresy IP klientów i serwerów, protokoły i usługi sieciowe, aplikacje, kategorie URL, użytkowników aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzania pasmem.
	
	

	8
	moduł Firewall musi posiadać możliwość zaraportowania ilości „trafień” wybranej reguły polityki bezpieczeństwa do serwera zarządzania; musi istnieć możliwość prezentowania liczby trafień dla reguł w wybranych okresach czasu, minimum w okresie 1 dnia, 7 dniu oraz miesiąca.
	
	

	Komponent wykonawczy wymagania funkcjonalne - moduł identyfikacji

	9
	moduł identyfikacji musi umożliwiać uzyskiwanie informacji o tożsamości użytkowników z następujących źródeł:

· integracja z usługą katalogową Microsoft Active Directory

· integracja z usługą Cisco ISE (Identity Context, Cisco TrustSec Security Group Tags)

· połączenia remote access VPN
	
	

	10
	moduł identyfikacji użytkowników we współpracy z usługą Microsoft Active Directory musi umożliwiać pozyskiwanie informacji o użytkowniku oraz o grupach, do których należy zidentyfikowany użytkownik 
	
	

	11
	system musi umożliwiać wykorzystanie informacji uzyskanych przez moduł identyfikacji użytkowników w ramach definicji reguł polityki bezpieczeństwa w celu zapewniania użytkownikom lub grupom użytkowników spójnych reguł dostępu do zasobów niezależnie od ich lokalizacji.
	
	

	Komponent wykonawczy wymagania funkcjonalne - moduł do realizacji bezpiecznych połączeń site-to-site VPN oraz połączeń zdalnych (IPSec VPN/Mobile Access VPN)

	12
	Moduł IPSec VPN musi umożliwiać kreowanie tuneli w oparciu o klucz współdzielony (preshared key) oraz certyfikaty cyfrowe. W przypadku certyfikatów cyfrowych musi istnieć możliwość wykorzystania certyfikatów wystawianych przez wewnętrzny urząd certyfikacji wbudowany w produkt lub przez zewnętrzne urzędy certyfikacji  
	
	

	13
	Moduł Mobile Access VPN musi umożliwiać uruchomienie mechanizmu split-tunneling dla połączeń od użytkowników zdalnych.
	
	

	14
	oprogramowanie klienta musi pozwalać modułowi Mobile Access VPN na przypisanie punktowi końcowemu po nawiązaniu połączenia i uwierzytelnieniu użytkownika, zdalnego adresu IP z puli organizacji,
	
	

	Komponent wykonawczy wymagania funkcjonalne - wykrywanie i przeciwdziałanie próbom włamań (IPS)

	15
	moduł IPS musi dokonywać inspekcji całych sesji/połączeń; nie dopuszcza się rozwiązań określających bezpieczeństwo sesji poprzez szczątkową analizę ruchu podczas ustanawiania sesji.
	
	

	16
	moduł IPS musi posiadać wiele możliwości reakcji na zdarzenia takie jak: tylko monitorowanie, blokowanie ruchu zawierającego zagrożenia oraz mieć możliwość zapisywania pakietów generujących zagrożenie
	
	

	17
	moduł IPS musi zapewniać możliwość definiowania wyjątków dla określonych sygnatur z określeniem adresów IP źródła, przeznaczenia lub obu jednoczenie 
	
	

	18
	moduł IPS musi pozwalać posiadać możliwość aktywowania ochrony dla wybranych zasobach definiowanych minimum w postaci adresów hostów, adresów sieci oraz zakresów adresów IP. Nie jest dopuszczalne, aby moduł IPS uruchamiany był per urządzenie lub jego część (np. interfejs sieciowy, strefa bezpieczeństwa).
	
	

	Komponent wykonawczy wymagania funkcjonalne - kontrola aplikacji

	19
	baza modułu kontroli aplikacji powinna zawierać nie mniej niż 10000 pozycji; baza modułu powinna być dostępna do weryfikacji online.
	
	

	20
	moduł kontroli aplikacji musi posiadać mechanizm analizy treści w zakresie wykrywania i blokowania przesyłania określonych typów danych (np. nr kart kredytowych) oraz określonych typów plików (np. csv, pdf i inne) w ramach zidentyfikowanej aplikacji. 
	
	

	Komponent wykonawczy wymagania funkcjonalne - Inspekcja ruchu szyfrowanego (HTTPS,SSH)

	21
	system musi umożliwiać utworzenie więcej niż jednego zbioru reguł określających zakres ruchu HTTPS podlegający inspekcji; system musi umożliwiać przypisywanie zbiorów reguł do określonych polityk bezpieczeństwa, a także współdzielenie określonych zbiorów reguł przez więcej niż jedną politykę bezpieczeństwa.
	
	

	Komponent wykonawczy wymagania funkcjonalne - moduł filtrowania kategorii URL

	22
	moduł filtrowania kategorii URL musi umożliwiać tworzenie własnych obiektów opisujących witryny URL oraz ich kategoryzowanie.
	
	

	Komponent wykonawczy wymagania funkcjonalne - moduły ochrony antywirusowej oraz zapobiegania komunikacji z sieciami botnet

	23
	moduł ochrony antywirusowej musi umożliwiać skanowanie adresów URL oraz załączników znajdujących się w wiadomościach poczty elektronicznej.
	
	

	Komponent wykonawczy wymagania funkcjonalne - moduł ochrony przez nieznanymi zagrożeniami oraz atakami Zero-Day (sandboxing) // opcjonalnie, jeśli jest możliwa rozbudowa

	24
	moduł musi umożliwiać otwarcie dostarczonego za pośrednictwem wspieranych protokołów pliku w wirtualnym systemie operacyjnym, analizę skutków otwarcia pliku w tym systemie a następnie podjęcie akcji (zablokuj/przekaż do odbiorcy) w zależności od uzyskanych wyników analizy; 
	
	

	Komponent wykonawczy FWINTERNET - brama zabezpieczeń ruchu sieciowego NGFW na styku z Internetem

	25
	Wymagane interfejsy sieciowe dla urządzenia pierwszego 

2x 10G  – INTERNET

2x 10G – LAN-CORE

2x 10G – DMZ 

2x 10G – sync 

2x 1G (RJ45)– zarządzanie 

transceiver SFP+ 10GBase-SR – 5 szt.

transceiver SFP+ 10GBase-LR – 3 szt.
	
	

	26
	Wymagane interfejsy sieciowe dla drugiego urządzenia 

2x 10G  – INTERNET

2x 10G – LAN-CORE

2x 10G – DMZ 

2x 10G – sync 

2x 1G (RJ45)– zarządzanie 

transceiver SFP+ 10GBase-SR – 5 szt.

transceiver SFP+ 10GBase-LR – 3 szt.
	
	

	27
	Wydajność - w trybie Active-Standby przepływność w ruchu full-duplex nie mniej niż 6Gbps.
Wymagana przepływności dotyczy wydajności komponentu wykonawczego w warunkach typu Enterprise. Zamawiający wymaga, aby oferent dołączył do oferty dokumenty (np. karty katalogowe) publikowane przez producenta wskazujące, że rozwiązanie przez niego oferowane charakteryzuje się co najmniej taką wydajnością.
	
	

	Komponent wykonawczy FWDC - brama zabezpieczeń ruchu sieciowego NGFW do/z DataCenter

	28
	Wymagane interfejsy sieciowe dla urządzenia pierwszego:

2x 10G – LAN-CORE 

4x 10G – DC 

2x 10G – sync 

2x 1G (RJ45)– zarządzanie 

transceiver SFP+ 10GBase-SR – 4 szt.

transceiver SFP+ 10GBase-LR – 4 szt
	
	

	29
	Wymagane interfejsy sieciowe dla urządzenia drugiego:

2x 10G – LAN-CORE 

4x 10G – DC 

2x 10G – sync 

2x 1G (RJ45)– zarządzanie 

transceiver SFP+ 10GBase-SR – 5 szt.

transceiver SFP+ 10GBase-LR – 3 szt
	
	

	30
	Wydajność - w trybie Active-Standby przepływność w ruchu full-duplex nie mniej niż 7,9 Gbps

Wymagana przepływności dotyczy wydajności komponentu wykonawczego w warunkach typu Enterprise. Zamawiający wymaga, aby oferent dołączył do oferty dokumenty (np. karty katalogowe) publikowane przez producenta wskazujące, że rozwiązanie przez niego oferowane charakteryzuje się co najmniej taką wydajnością..
	
	

	Komponent wykonawczy FWCORE - brama zabezpieczeń ruchu sieciowego NGFW sieci wewnętrznych

	31
	Wymagane interfejsy sieciowe dla urządzenia pierwszego:

2x 10G – LAN-CORE 

2x 10G – sync 

2x 1G (RJ45)– zarządzanie

transceiver SFP+ 10GBase-SR – 1 szt.

transceiver SFP+ 10GBase-LR – 3 szt
	
	

	32
	Wymagane interfejsy sieciowe dla urządzenia drugiego:

2x 10G – LAN-CORE 

2x 10G – sync 

2x 1G (RJ45)– zarządzanie 

transceiver SFP+ 10GBase-SR – 2 szt.

transceiver SFP+ 10GBase-LR – 2 szt
	
	

	33
	Wydajność - w trybie Active-Standby przepływność w ruchu full-duplex nie mniej niż 16Gbps.

Wymagana przepływności dotyczy wydajności komponentu wykonawczego w warunkach typu Enterprise. Zamawiający wymaga, aby oferent dołączył do oferty dokumenty (np. karty katalogowe) publikowane przez producenta wskazujące, że rozwiązanie przez niego oferowane charakteryzuje się co najmniej taką wydajnością.
	
	


2. Rozbudowa posiadanych przez Zamawiającego przełączników sieciowych poprzez doposażenie w moduły optyczne SFP/SFP+.
Oferujemy rozbudowę posiadanych przez Zamawiającego przełączników sieciowych:

· Doposażenie przełączników sieciowych Cisco Catalyst 4500X (SN JAE194207U6, JAE194207UF) w 4 (cztery) moduły SFP+ 10GBase-SR 

Producent: …………………………………

Model: ……………………………………….

· Doposażenie przełączników sieciowych Cisco Catalyst 4500X (SN JAE194207U6, JAE194207UF) w 8 (osiem) modułów SFP+ 10GBase-LR
Producent: …………………………………

Model: ……………………………………….

Specyfikacja produktowa wg producenta urządzenia <tabelę wypełnia oferent dobierając potrzebną liczbę wierszy>
	Lp.
	Nazwa elementu (kod producenta)
	nazwa urządzenia, opis
	Liczba

	1
	2
	3
	4

	1. 
	
	Moduł SFP+ 10GBase-SR
	4

	2. 
	
	Moduł SFP+ 10GBase-LR
	8


Oświadczamy, że powyższe moduły SFP spełniają wymagania producenta rozbudowywanych przełączników dla ich poprawnej eksploatacji. Oświadczamy również, że powyższe moduły SFP spełniają wymagania producenta rozbudowywanych przełączników związane ze świadczeniem już udzielonej Zamawiającemu przez osoby trzecie gwarancji oraz spełniają wymagania związane ze świadczeniem usług wsparcia technicznego dla tych przełączników.
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