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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

załącznik nr 11 do
Specyfikacji Warunków 
Zamówienia
Arkusz weryfikacji podmiotu przetwarzającego dane osobowe
	Lp.
	Pytanie
	Odpowiedź
	Uwagi

	1. 
	Czy jako podmiot przetwarzający dane osobowe planujesz wyznaczyć/wyznaczyłeś Inspektora Ochrony Danych Osobowych (IOD)?
	· tak zaplanowano wyznaczenie

· tak wyznaczono

· nie zaplanowano wyznaczenia (uzasadnienie: np. nie jest wymagane przepisami prawa)

· zaplanowano wyznaczenie (kiedy: podać przewidywaną datę)
	Jeśli wyznaczyłem IOD podaj jego imię i nazwisko oraz dane kontaktowe 
………………………

e-mail….……………..

tel. ……………………

	2. 
	Jeżeli nie planuje wyznaczyć/nie został wyznaczony IOD to proszę o wskazanie innej osoby do kontaktu w kwestiach związanych z ochroną danych osobowych.
	Osoba do kontaktu…, stanowisko/funkcja…, numer tel.
	

	3. 
	Czy jako podmiot przetwarzający dane osobowe wprowadziłeś środki techniczne i organizacyjne w tym politykę ochrony danych  osobowych/bezpieczeństwa informacji/zarzadzania systemem informatycznym, które będą spełniały wymogi RODO oraz innych aktów regulujących legalne przetwarzanie danych osobowych?
	TAK/NIE


	Jeśli tak np. jakie, skreśl niepotrzebne.
1. Obszar przetwarzania objęty jest zamykany/objęty ochroną/ monitoringiem wizyjnym.

2. Dostęp do stref szczególnie chronionych ograniczony jest do osób upoważnionych (serwerownia, archiwum, itp.)

3. Posiadamy niszczarki do dokumentów papierowych oraz nośników pamięci.

4. Wprowadzono politykę ochrony danych, politykę zarzadzania systemem informatycznym, inne regulaminy i procedury.

5. Wyznaczono osobę odpowiedzialną za ciągłość działania systemu informatycznego. 

6. Pracownicy otrzymali upoważnienia do przetwarzania danych osobowych oraz odebrano od nich oświadczenie o zachowaniu danych w poufności.

7. Pracownicy posiadają aktualne uprawnienia do przetwarzania danych w systemach informatycznych.

8. Pracownicy zostali przeszkoleni w zakresie ochrony danych osobowych  oraz przetwarzania danych w systemach informatycznych.

9. Tworzone są kopie zapasowe danych.

10. Dyski twarde komputerów oraz zewnętrzne nośniki  pamięci są szyfrowane. 
11. Posiadamy aktualne oprogramowanie antywirusowe oraz używamy firewall. 

12. Poczta elektroniczna wykorzystuje protokoły imap/pop oraz certyfikat ssl.  

13. Urządzenia posiadają bieżące wsparcie oprogramowania operacyjnego. 

14. Logowanie do systemów odbywa się na podstawie loginu i hasła.

15. Wprowadzono zasady określające złożoność haseł i jego zmian do komputerów,  serwera, sieci internetowej.  

16. Dostęp do sieci Wifi opatrzony jest hasłem. 

17. Stosowane jest rozwiązanie „chmury obliczeniowej”

18. Przeprowadzono szacowanie ryzyka dla ochrony danych osobowych. 

	4. 
	Czy jako podmiot przetwarzający dane osobowe korzystasz z dalszych przetwarzających dane osobowe w procesie przetwarzania danych osobowych na zlecenie administratora danych osobowych?
	TAK/NIE


	(jeśli tak, to przygotuj wykaz tych podmiotów w celu załączenia do umowy powierzania)
1……………

2……………

3……………

	5. 
	Jeżeli jako podmiot przetwarzający dane osobowe korzystasz z dalszych procesorów to czy są oni zlokalizowani w ramach EOG?
	TAK/NIE
	

	6. 
	Jeżeli transfer danych odbywa się poza EOG to na jakiej podstawie prawnej?
	TAK/NIE
	

	7. 
	Czy z dalszymi procesorami zostały zawarte umowy powierzenia przetwarzania danych i czy  stosują one  środki techniczne i organizacyjne spełniające wymogi RODO?
	TAK/NIE
	

	8. 
	Czy Twoi pracownicy, którzy będą przetwarzać powierzone dane, mają wydane upoważnienia do przetwarzania danych osobowych oraz odebrano od nich zobowiązanie do zachowaniu danych w poufności/tajemnicy
	TAK/NIE
	

	9. 
	Czy prowadzisz rejestr czynności przetwarzania. 
	TAK/NIE
	

	10. 
	Czy jako podmiot przetwarzający dane osobowe prowadzisz rejestr kategorii czynności dla powierzonych operacji przetwarzania danych osobowych?
	TAK/NIE
	

	11. 
	Czy jako podmiot przetwarzający jesteś w stanie wspomagać administratora poprzez odpowiednie środki techniczne i organizacyjne, by wywiązać się z obowiązku odpowiadania na żądanie osoby, której dane dotyczą, w zakresie wykonywania jej praw? 
	TAK/NIE


	

	12. 
	Czy jako podmiot przetwarzający  dysponujesz środkami, które pozwalają na trwałe usunięcie lub zwrot wszelkich danych osobowych oraz usunięcie ich wszelkich istniejących kopii? 
	TAK/NIE 
	Jeśli TAK to jakie są to środki?

Program do usuwania danych -…………

Niszczarka do dokumentów oraz nośników danych -……………..

	13. 
	Czy umożliwisz administratorowi lub audytorowi upoważnionemu przez administratora przeprowadzania audytów, w tym inspekcji?
	TAK/NIE
	

	14. 
	Czy jako podmiot przetwarzający dane osobowe wdrożyłeś procedury dotyczące zarządzania incydentami bezpieczeństwa?
	TAK/NIE
	

	15. 
	Czy jako podmiot przetwarzający jesteś w stanie informować administratora niezwłocznie, nie później niż w ciągu 24 godzin, o naruszeniach ochrony danych osobowych, do których u Ciebie dojdzie?
	TAK/NIE


	

	16. 
	Czy jako podmiot przetwarzający wprowadziłeś środki zapewniające, że systemy IT używane do przetwarzania danych osobowych są zgodne z RODO oraz innymi aktami regulującymi przetwarzanie danych osobowych?
	TAK/NIE
	

	17. 
	Czy jako podmiot przetwarzający realizujesz regularne audyty z zakresu bezpieczeństwa danych osobowych? Jeżeli tak to w jakich odstępach czasu odbywają się audyty? czy możesz udostępnić raporty?
	TAK/NIE
	(Jeśli tak to proszę o dołączenie ostatniego raportu lub sprawozdania z audytu)

	18. 
	Czy jako podmiot przetwarzający dane osobowe posiadasz aktualny certyfikat ISO 27001 /stosujesz zatwierdzony kodeks postepowania/uzyskałeś inny certyfikat/klauzulę zgodności
	TAK/NIE


	( jeśli TAK wskaż właściwe i dołącz dokumenty certyfikacyjne lub deklarację zgodności najwyższego kierownictwa)

	19. 
	Czy wobec ciebie jako administratora lub podmiot przetwarzający została wydana decyzja dotycząca naruszenia zasad przetwarzania danych lub toczy się postepowanie związane z naruszeniem? 
	TAK/NIE
	(Jeśli TAK jakie i w jakim zakresie?
Proszę podać nr decyzji UODO lub jej kopię.)
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