Załącznik nr 1 do Umowy nr ……/SZP//2020 

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta w dniu ………… roku, w Chrzanowie, pomiędzy:

Szpitalem Powiatowym w Chrzanowie, ul. Topolowa 16, 32-500 Chrzanów, 

KRS: 0000015881, NIP: 628-19-16-916, REGON: 00031010800000
reprezentowanym przez:

Dyrektora – Artura Baranowskiego
zwanym dalej „Administratorem” lub „Zleceniodawcą”
a 
……………………………………………………………………..
reprezentowanym przez: 
……………………………………………………………………………………………………..

zwanym dalej „Przetwarzającym” lub „Zleceniobiorcą”,

zwanymi także dalej wspólnie „Stronami” lub każda z osobna „Stroną”, której treść jest następująca:

§ 1

Oświadczenia stron

Strony oświadczają, co następuje:

1. Zleceniodawca oświadcza, że jest administratorem Danych Osobowych (dalej: Administrator) wskazanych w § 3 oraz, że spełnił warunki legalności przetwarzania danych osobowych, przewidzianych w obowiązujących przepisach prawa 
tj. Ustawie o ochronie danych osobowych (ODO) oraz Rozporządzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27.04.2016 r. (RODO). 
2. Przetwarzający oświadcza, iż dysponuje środkami, doświadczeniem, wiedzą i wykwalifikowanym personelem, co umożliwia mu prawidłowe wykonanie usług objętych Umową.

3. Przetwarzający oświadcza, iż urządzenia i systemy informatyczne służące do przetwarzania powierzonych mu danych osobowych są zgodne z wymogami obowiązujących przepisów prawa. 

§ 2

Przedmiot Umowy

1. Administrator powierza Przetwarzającemu do przetwarzania dane osobowe, 
a Przetwarzający zobowiązuje się do ich przetwarzania zgodnie z prawem i Umową. 

Przetwarzający przetwarzać będzie dane osobowe w  ……………………………………
2. Przetwarzający może przetwarzać dane osobowe wyłącznie w zakresie i celu przewidzianym w Umowie.

§ 3

Zakres i cel przetwarzania danych osobowych

1. Zakres przetwarzania danych osobowych Administratora obejmuje: 
1) Zbiór danych z monitoringu wizyjnego Szpitala Powiatowego w Chrzanowie
2. Celem przetwarzania danych osobowych jest wykonywanie usługi ochrony osób i mienia Szpitala Powiatowego w Chrzanowie.
§ 4

Zasady przetwarzania danych osobowych

1. Przy przetwarzaniu danych osobowych związanych z wykonaniem Umowy, Przetwarzający powinien przestrzegać zasad wskazanych w niniejszym paragrafie oraz Ustawie i aktach wykonawczych.

2. Dane stanowiące przedmiot niniejszej umowy nie będą podlegały profilowaniu, tj. nie będą poddawane dowolnemu zautomatyzowaniu przetwarzaniu danych osobowych, pozwalającemu ocenić czynniki osobowe osoby fizycznej lub wywołać wobec osoby, której dane dotyczą, skutki prawne lub w podany sposób znacząco na nią wpłynąć.

3. Przed rozpoczęciem przetwarzania danych osobowych Przetwarzający zobowiązany jest do podjęcia środków zabezpieczających dane osobowe, a w szczególności obowiązany jest:

1) zastosować środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych, zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, a przed  wszystkim powinien zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym, zebraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem obowiązujących przepisów prawa oraz zmianą, utratą, uszkodzeniem lub zniszczeniem,

2) dopuszczać do przetwarzania danych osobowych wyłącznie osoby posiadające wydane przez niego imienne upoważnienie. Administrator upoważnia Przetwarzającego do udzielania ww. upoważnień,

3) prowadzić ewidencję osób upoważnionych do przetwarzania danych osobowych. Przetwarzający, na żądanie Administratora, zobowiązany jest przedstawić aktualną listę osób z przyznanym dostępem do danych osobowych. 
4) zapewnić, aby osoby mające dostęp do przetwarzania danych osobowych zachowały te dane oraz sposoby ich zabezpieczeń w tajemnicy, przy czym obowiązek zachowania tajemnicy istnieje również po wykonaniu Umowy oraz ustaniu zatrudnienia u Przetwarzającego.

4. Przekazanie danych osobowych odbywać się będzie pomiędzy Stronami w sposób zapewniający ich należytą ochronę i zabezpieczenie  przed osobami nieuprawnionymi. 

5. Przetwarzający niezwłocznie powiadomi Administratora o wszystkich incydentach dotyczących przetwarzania danych osobowych stanowiących przedmiot niniejszej umowy, na adres e-mailowy wskazany w § 11, nie później niż w terminie 24 godzin od wystąpienia incydentu. W miarę możliwości Przetwarzający będzie pomagał Administratorowi ustalić stan faktyczny oraz będzie z nim współpracował w celu podjęcia działań naprawczych.

6. W takcie trwania umowy dopuszczalna jest pseudonimizacja, zarówno przez podmiot przetwarzający na podstawie umowy powierzenia, jak i podmiot, któremu dane zostały pod powierzone.

7. Administrator zobowiązuje Przetwarzającego do powiadomienia za każdym razem, jeżeli wydane mu polecenie stanowi naruszenie przepisów RODO, ODO lub innych przepisów o ochronie danych, drogą e-mailową na adres wskazany w § 11 ust. 1.
§ 5

Uprawnienia kontrolne Administratora

1. Administrator ma prawo do przeprowadzenia kontroli przestrzegania przez Przetwarzającego zasad przetwarzania danych osobowych,

2. Kontrole, o których mowa w ust. 1, mogą być wykonywane przez Administratora (osoby przez niego wskazane) w miejscu przetwarzania danych osobowych w terminie uzgodnionym mailowo lub w terminach uzgodnionych pomiędzy stronami.

3. Przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazanie spełnienia obowiązków wynikających z przedmiotu niniejszej umowy oraz RODO.
4. Przetwarzający zapewni również w umowie powierzenia z dalszym podmiotem przetwarzającym możliwość realizacji przez Administratora bezpośredniej kontroli względem kolejnego podmiotu przetwarzającego.
§ 6

Usunięcie danych osobowych

1. Najpóźniej w ciągu 30 dni, licząc od daty rozwiązania bądź wygaśnięcia Umowy, Przetwarzający zobowiązany jest zwrócić, w uzgodnionym między Stronami formacie, dane, które przetwarzał w związku z wykonywaniem Umowy, a następnie usunąć je ze wszystkich nośników informacji, o ile postanowienia innych umów związanych z niniejszą Umową lub przepisy prawa, nie stanowią inaczej.

2. Przez usunięcie danych, o których mowa w ust. 1, należy rozumieć takie zniszczenie, które nie pozwoli na ich ponowne odtworzenie (anonimizacja).

3. Przetwarzający zobowiązany jest w ciągu 30 dni licząc od daty rozwiązania bądź wygaśnięcia Umowy, potwierdzić pisemnie Administratorowi wywiązanie się z postanowień zawartych w ust. 1 i ust. 2. 
§ 7

Odpowiedzialność Przetwarzającego

Przetwarzający odpowiada za szkody, jakie powstaną u Zleceniodawcy lub osób trzecich w wyniku niezgodnego z Umową i przepisami prawa przetwarzania przez Zleceniobiorcę powierzonych danych osobowych.

§ 8

Czas trwania Umowy

1. Umowa zostaje zawarta na czas trwania umowy nr ………./SZP/2020
2. Administrator uprawniony jest do rozwiązania Umowy ze skutkiem natychmiastowym w przypadku, gdy:

1) Organy administracji publicznej odpowiedzialne za nadzór nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzą, że Przetwarzający nie przestrzega tych zasad.
2) Administrator, w wyniku przeprowadzonej kontroli, o której mowa w § 5 Umowy stwierdzi, że Przetwarzający nie przestrzega zasad przetwarzania danych osobowych wynikających z Umowy lub obowiązujących przepisów prawa. 

§ 9

Dalsze powierzenie danych osobowych

1. Administrator wyraża zgodę na dalsze powierzenie danych osobowych stanowiących przedmiot niniejszej Umowy.

2. Podpowierzenie jest dopuszczalne tylko na podstawie umowy powierzenia. O takim powierzeniu przed zawarciem Umowy Administrator zostanie powiadomiony 
e-mailowo na adres wskazany w § 11 ust. 1.

3. Przetwarzający zapewni, aby podwykonawcy, którym powierzył przetwarzanie danych stanowiące przedmiot niniejszej Umowy, stosowali co najmniej równorzędny poziom zabezpieczeń do Przetwarzający.

4. Za naruszenia oraz ich konsekwencje występujące w przedmiocie, któremu Przetwarzający powierzył dane osobowe, stanowiące przedmiot niniejszej Umowy, odpowiada Przetwarzający. Przetwarzający zobowiązany jest do poinformowania Administratora o takich naruszeniach zgodnie z § 4 ust. 4 Umowy. 
§ 10

1. Przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji dotyczących zawarcia oraz wykonania Umowy, jak również informacji dotyczących Administratora ora działalności prowadzonej przez Administratora, w których posiadanie wszedł w związku z zawarciem i wykonaniem niniejszej Umowy.

2. Przetwarzający zapewnia, że w związku z zawarciem lub wykonaniem przez Przetwarzającego Umowy, wszystkie osoby mające dostęp do informacji, o których mowa w ust. 1, dotyczących tej Umowy w tym: pracownicy Przetwarzającego, osoby i podmioty pozostające z Przetwarzającym w stosunku zlecenia lub innym stosunku prawnym o podobnym charakterze oraz inne osoby lub podmioty, które z racji czynności wykonywanych na rzecz Przetwarzającego muszą mieć zapewniony dostęp do takich informacji, poddane zostaną zobowiązaniu do zachowania tych informacji w tajemnicy.

§ 11

Adresy Stron i dane osób

1. Wszelka korespondencja w sprawach związanych z Umową będzie kierowana pod podane niżej adresy Stron:

Do Administratora:

Szpital Powiatowy w Chrzanowie

ul. Topolowa 16, 32-500 Chrzanów

tel. 32 624 70 29

e-mail: sekretariat@spch.home.pl
Do Przetwarzającego: 

…………………………………………..
…………………………………………..
2. Administratora w kontaktach z Przetwarzającym, w zakresie ustaleń Umowy reprezentują:
1. Dyrektor, tel. 32 624 70 29,

2. z-ca Dyrektora ds. Logistyki i Infrastruktury , tel. 32 624 …..
3. Przetwarzającego w kontaktach z Administratorem, w zakresie ustaleń Umowy reprezentują:
     1. …………………………………………………
1. Osobą odpowiedzialną za ochronę danych u Administratora jest Inspektor Ochrony Danych – IOD – dane kontaktowe: iod@szpital-chrzanow.pl
2. Zmiana adresów i danych osób, o których mowa w ust. 1 – 3, nie stanowi zmiany Umowy. O każdej zmianie powyższych danych Strony powiadomią się na piśmie, za potwierdzeniem odbioru lub droga elektroniczną. 

§ 12

Postanowienia końcowe

1. Wszelkie zmiany w treści Umowy wymagają pisemnej formy pod rygorem nieważności, z zastrzeżeniem przypadków wymienionych w Umowie. 

2. W sprawach, które nie zostały uregulowane Umową, znajdują zastosowanie odpowiednie przepisy Kodeksu cywilnego oraz RODO i ODO.

3. Sądem właściwym do rozstrzygania sporów związanych z Umową będzie sąd właściwy miejscowo dla siedziby Administratora.

4. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron. 

5. Umowa obowiązuje od dnia jej podpisania.
Przetwarzający                                                  Administrator
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