Zaktad Informatyki Laséw Panstwowych
im. Stanistawa Kostki Wisinskiego

Zatgcznik nr 1 do SWZ zn. spr. DZ.270.163.2023
oraz Zatgcznik nr 1 do IPU

Opis przedmiotu zamoéwienia
(zwany dalej rowniez OPZ)

Przedmiot zaméwienia:

Przedmiotem zamowienia jest zakup licencji na system audytowania Active
Directory — ManageEngine ADAudit Plus wraz ze wsparciem dla nowych i
dotychczasowych licencji oraz zakup licencji i przedtuzenie wsparcia na system
wspomagajgcy raportowanie Microsoft Exchange — ManageEngine Exchange
Reporter Plus, zgodnie z ponizszymi wymaganiami:

1. Opis zakresu dostawy:

1.1.Dostawa 1 szt. licencji na kontrolery domeny w ManageEngine ADAudit
Plus,

1.2.Dostawa 2000szt. licencji na skrzynki pocztowe w ManageEngine
Exchange Reporter Plus,

1.3. Dostawa 1 szt. licencji tenanta do Azure AD dla ManageEngine ADAudit
Plus,

1.4.Zapewnienie 36 miesiecznego wsparcia producenta dla dostarczanej
licencji w ManageEngine ADAudit Plus, o ktérej mowa w pkt. 1.1,

1.5.Zapewnienie 36 miesiecznego wsparcia producenta dla dostarczanej
licencji w Exchange Reporter Plus, o ktérej mowa w pkt. 1.2,

1.6. Zapewnienie 36 miesiecznego wsparcia producenta dla dostarczanej
licencji w ManageEngine ADAudit Plus, o ktérej mowa w pkt. 1.3,

1.7.Zapewnienie 36 miesiecznego wsparcia producenta dla posiadanych
przez PGL LP 26 szt. licencji na kontrolery domeny i 5 szt. licencji na
serwery cztonkowskie w ManageEngine ADAudit Plus,

1.8.Zapewnienie 36 miesiecznego wsparcia producenta dla posiadanych
przez PGL LP 27 000 szt. licencji ManageEngine Exchange Reporter
Plus,

1.9.Zapewnienie 36 miesiecznego wsparcia dla uzytkownikow systemu
ManageEngine ADAudit Plus oraz ManageEngine Exchange Reporter
Plus przez Wykonawce.

2. Zakres uslug dotyczacy systemu wsparcia systeméw ADAudit Plus i
Exchange Reporter Plus w ramach zamoéwienia obligatoryjnego:

2.1. Zapewnienie wsparcia producenta:

2.1.1. Ustuga wsparcia Swiadczona bedzie przez okres 36
miesiecy od dnia dostarczenia licencji i potwierdzenia
wykupienia wsparcia producenta.

2.1.2. Pomoc techniczna producenta rozwigzan:
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a) Wykonawca zapewni wsparcie producenta umozliwiajgce zgtaszanie
nieprawidtowego dziatania dostarczonych produktow w jezyku polskim.
b) Zgtaszanie btedéw w dni robocze w godz. 8.00 - 16.00.

2.1.3. Zapewnienie dostepu do Upgrade, Update i ServicePack
dla dostarczonego oprogramowania.

2.2.Zapewnienie ustugi wsparcia dla uzytkownika przez Wykonawce:

2.2.1. Ustuga wsparcia $wiadczona bedzie przez okres 36
miesiecy od dnia dostarczenia licencji i potwierdzenia
wykupienia wsparcia producenta

2.2.2. W ramach wsparcia Wykonawca zapewni:

a) Mozliwo$¢ zgtaszania zapotrzebowania na wsparcie w godzinach pracy
Zmawiajgcego od 8.00 do 16.00 w dni robocze w formie: email lub za
pomocg systemu zgtaszania btedéw Wykonawcy.

b) Czas realizacji zgtoszen zaleze¢ bedzie od klasyfikacji zgtoszen:

a. Priorytet wysoki — zgtoszenie awarii — 2 dni robocze

b. Priorytet normalny — zgtoszenie usterki, zapytanie How-To — 10 dni
roboczych

c. Priorytet niski — zgtoszenie wady, zapytanie How-To o przygotowanie
nietypowego raportu z kwerendy w oparciu o baze danych
Oprogramowania — 20 dni roboczych.

c) Za poczatek terminu uwaza sie moment przestania zgtoszenia na
dedykowany adres e-mail lub rejestracie w dedykowanym systemie
zgtaszania btedéw Wykonawcy.

d) Wsparcie uzytkownika bedzie swiadczone w catoéci w jezyku polskim. W
ramach wsparcia Wykonawca zapewni: dostep do portalu pomocy
technicznej, dostep do bazy wiedzy, zdalnej pomocy technicznej (np.
poprzez konsultacje telefoniczne lub zdalny pulpit).

e) Ponad to w ramach wsparcia Wykonawca zapewni pomoc uzytkownikom w
zakresie obstugi oprogramowania (zapytania typu ,How to”).

f) Opracowywanie nietypowych raportow w ramach systemu.

1 Awaria (btad krytyczny) - btad uniemozliwiajacy eksploatacje Oprogramowania/ Subskrypcji/Rozszerzenia i
niepozwalajgcy na znalezienie takiego sposobu uzywania Oprogramowania/Subskrypcji/Rozszerzenia, aby
skutecznie obejs¢ jego przyczyny.

Usterka (btad niekrytyczny) - btad, w przypadku pojawienia sie ktérego, istnieje mozliwos¢ znalezienia takiego
sposobu funkcjonalnego uzywania Oprogramowania/ Subskrypcji/Rozszerzenia, ze mozliwe jest skuteczne
obejscie przyczyny biedu.

Zapytanie How-To - zapytanie w ramach pakietu How-To o funkcjonalno$¢ Oprogramowania/
Subskrypcji/Rozszerzenia lub o to, jak dang funkcjonalnos¢ zrealizowac.

Wada - brak w Oprogramowaniu/Subskrypcji/Rozszerzeniu ktéregokolwiek z uzgodnionych Modutéw,
niewykonywanie lub nieprawidtowe wykonywanie wszystkich lub niektorych funkcji okreslonych w specyfikacii
technicznej np. niezdolnos$¢ do pracy w posiadanym przez Uzytkownika srodowisku operacyjnym i przy okreslonych
wymaganiach sprzetowych, brak zasadniczej bezbtednosci w dziataniu
Oprogramowania/Subskrypcji/Rozszerzenia, nie ergonomicznos¢ pracy systemu tj. takie zaprojektowanie formatow
ekrandw i ich sekwencji, iz operowanie na nich i z nimi jest czynnoscig ucigzliwg.
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2.3. Zapewnienie asysty technicznej:

a)

b)

c)

d)

Wykonawca zapewni asyste techniczng dotyczaca instalacji i konfiguraciji
oprogramowania ManageEngine w wymiarze do 32** godzin przez caty
okres obowigzywania umowy.

asysta techniczna bedzie swiadczona w siedzibie Zamawiajgcego lub przez
zdalny pulpit.

Zamawiajgcy o skorzystaniu z asysty technicznej bedzie zglaszat
Wykonawcy na wskazany adres e-mail,

Wykonawca w terminie do 5 dni roboczych od dnia przestania zgtoszenia,
rozpocznie realizacje zgtoszenia

**liczba godzin bedzie $wiadczona zgodnie z ofertg Wykonawcy

Il. Kryteria stosowane w celu oceny rownowaznosci dla systemu ADAudit Plus:

W przypadku zaoferowania dostawy produktéw réownowaznych Wykonawca musi
zapewni¢ petne wsparcie dla posiadanego przez PGL LP srodowiska Active Directory.
Zaoferowany system réwnowazny w stosunku do wskazanego i opisanegow 1.1 1.8
musi spetnia¢ nastepujgce wymagania Zamawiajgcego:

1. Wymaganymi jezykami konsoli uzytkownika oprogramowania sg angielski
lub/i polski

2. System powinien umozliwia¢ audyt zdarzehn zardbwno w czasie rzeczywistym jak
i w ustawianych interwatach czasowych

w

System powinien dziata¢ bezagentowo

4. System powinien umozliwia¢ zbiorcze audytowanie srodowiska Active Directory,
a w szczegolnosci:
1) Nieudane préby zalogowania do srodowiska domenowego

a)
b)
c)

Kontrolery domeny
Serwery
Stacje robocze

2) Poprawne logowanie uzytkownikéw wraz z petng historig logowania
3) Nieudane proby logowanie na serwery Radius oraz historie logowan
4) Zmiany dokonywane na kontach uzytkownikow

a)
b)
c)
d)
€)

f)

Tworzenie kont

Usuwanie kont

Dezaktywacja kont

Modyfikacja haset

Spis zablokowanych uzytkownikéw
Historie uzytkownikow

5) Audyt zmian w grupie obiektéw, w grupie bezpieczenstwa, operacje zwigzane
Z tworzeniem i usuwaniem grup
6) Zmiany dokonane na obiektach komputerow

a)
b)

Tworzenie kont
Usuwanie kont
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c) Dezaktywacja kont
d) Historie kont
7) Audyt zmian w jednostkach organizacyjnych
a) Tworzenie OU
b) Usuwanie OU
c) Lista modyfikowanych OU
d) Historie OU
8) Audyt zmian w zasadach grupowych
a) Tworzenie GPO
b) Usuwanie GPO
c) Lista modyfikowanych GPO
d) Historie GPO
e) Zaawansowane zmiany GPO
9) Zmiany w DNS
10) Audyt zmian uprawnien
a) Uprawnienia dotyczgce poziomu dostepu do domeny
b)  Uprawnienia zmian OU
c) Uprawnienia zmian w kontenerach
d) Uprawnienia zmian w GPO
e) Uprawnienia zmian uzytkownikow
f)  Uprawnienia zmian grup
g) Uprawnienia zmian komputeréw
h)  Uprawnienia zmian DNS
11) Mozliwos¢ budowania wiasnych raportéw w oparciu o funkcjonalnosci systemu
wraz z mozliwoscig harmonogramowania
12) Audyt zmian na serwerach plikéw
a) Zmiany dokonywane serwerach plikow

e Windows

e Windows File Claster
e EMC

e NetApp

b)  Audyt wydrukéw
13) Audyt zmian na serwerach czionkowskich
14) Audyt stacji roboczych
System powinien posiada¢ modut powiadomien w formie alertéw
1) Widocznych w systemie
2) Woysytanych drogg mailowag
System powinien przechowywaé zarchiwizowany zbior logéw z audytowanego
srodowiska i mie¢ mozliwos¢ doktadnego ustawiania czasu przeniesienia do
archiwum.
Mozliwo$¢ przesytania logow do SIEM, a w szczegdlnosci do Splunk
Mozliwos¢ integracji systemu z Azure AD
Zapewnienie migracji danych z dotychczasowego do nowego systemu

Kryteria stosowane w celu oceny réwnowaznosci dla systemu Exchange
Reporter Plus.
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W przypadku zaoferowania dostawy produktéow rownowaznych Wykonawca musi
zapewnic petne wsparcie dla posiadanego przez PGL LP $rodowiska Active Directory.
Zaoferowany system réwnowazny w stosunku do wskazanego i opisanego w pkt 1.2 i
1.5 musi spetnia¢ nastepujgce wymagania Zamawiajgcego:

1.

N

o

Wymaganymi jezykami konsoli uzytkownika oprogramowania sg angielski lub/i
polski
System powinien obstugiwaé serwery Microsoft Exchange w wersjach: 2016, 2019.
System powinien obstugiwa¢ systemy MS Exchange w wersji on premise i
Exchange Online.
System powinien analizowaé dane pochodzace z logow serweréw Exchange.
System powinien dziata¢ bezagentowo.
Aplikacja ma dawaé uzytkownikom mozliwos¢ analizy, raportowania i audytu
serweréw Microsoft Exchange, a w szczegoélnosci:
1) Raportowanie przychodzacych i wychodzgcych wiadomosci e-mail
2) Raportowanie wielkosci skrzynek pocztowych
3) Raportowanie ruchu w skrzynkach pocztowych
4) Raportowanie zawartosci skrzynek pocztowych
5) Monitorowanie liczby wiadomosci wystanych i odbieranych przez kazdy serwer
programu Exchange, uzywajgc raportow o ruchu na serwerze.
6) Monitorowanie istotnych statystyk folderéw publicznych serwera programu
Exchange, za pomoca raportéw o folderze publicznym
7) Raportowanie list dystrybucyjnych i ruchu na kazdej z list
8) Raportowanie uprawnien do skrzynek pocztowych
9) Raportowanie ustugi OWA (Outlook Web Access)
10) Audyt logowania do skrzynek pocztowych
11) Audyt zmian uprawnien na skrzynkach pocztowych
12) Audyt zmian ustawien na skrzynkach pocztowych
13) Audyt zmian bazy danych
System powinien umozliwiaé monitoring i raportowanie aktywnosci serwerow
Exchange w wersji 2016, a w szczegdlnosci komponentow:
1) Serwer Exchange, a w szczegdlnosci:
a) Raportowanie statusow stanu zdrowia ustug Exchange
b) Raportowanie statusow stanu zdrowia ustug replikacji skrzynek
pocztowych (MRS)
c) Raportowanie statuséw stanu zdrowia przeptywu poczty email
d) Raportowanie statuséw stanu wykorzystania CPU
e) Raportowanie statuséw stanu wykorzystania pamieci RAM
f)  Raportowanie statusow stanu potgczen serwerow Exchange z innymi
komponentami i protokotami, a w szczegolnosci:
e Potgczen z ActiveSync
e Potgczen z OWA (Outlook Web Access)
e Potgczen z Internet Message Access Protocol
o Polgczen z Post Office Protocol
e Potgczen z ustugami Web
e Potgczen z Exchange Control Panel
2) DAG (Database Availability Group), a w szczegdlnosci:
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a) Raportowanie statusow stanu zdrowia ustug replikaciji
b) Raportowanie statusow stanu wykonania kopii zapasowej bazy danych
3) Baza danych Exchange, a w szczegoélnosci
a) Raportowanie statuséw stanu zdrowia funkcji ExchangeSearch
b) Raportowanie statuséw potgczen z MAPI
¢) Raportowanie statuséw stanu wykonania backupéw bazy danych
8. System powinien umozliwia¢ eksportowanie raportéw do plikow XLS, CSV, PDF,
HTML.
9. System powinien umozliwia¢ filtrowanie danych w oparciu o grupy administracyjne,
grupy routingu i inne kryteria.
10. System powinien posiada¢ modut powiadomien w formie alertéw
1) Widocznych w systemie
2) Wysytanych drogg mailowg
11. System powinien przechowywac¢ zarchiwizowany zbiér logéw z audytowanego
srodowiska i mie¢ mozliwos¢ doktadnego ustawiania czasu przeniesienia do
archiwum.
12. Zapewnienie migracji danych z dotychczasowego do nowego systemu.



