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W nawigzaniu do Rozkazu Nr 43/2020 Komendanta Miejskiego PSP w Lodzi
zdnia 14.10.2020 r. w sprawie powolania zespotu do opracowania zdalnego systemu

alarmowania JRG Nr 1 KM PSP w Lodzi, w zalgczeniu przekazuje dokument opracowanej
koncepcji.
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Zalgcznik nr 1.

Koncepcja likwidacji punktow alarmowych JRG pod wzgledem
teletechnicznym.

Dokument przedstawia koncepcje likwidacji PA w JRG1 KM PSP w Lodzi
szczegblnie w aspekcie zagadnien teleinformatycznych .

Uzgodniona koncepcja w porozumieniu z Wydzialem Operacyjno-
Szkoleniowym zaktada kilka znaczacych zmian w funkcjonowaniu infrastruktury
teleinformatycznej oraz w operacyjnym dziataniu JRG. Ponizej przedstawiam
ogolny zarys koncepcji likwidacji wszystkich PA JRG, nastepnie przejde do opisu
kosztow i rozwigzan technicznych zlikwidowania PA JRG1 w KM PSP w Lodzi.

Ogolny zarys koncepcji:

Koncepcja zaktada stworzenie 3 miejsc w wybranych JRG 1-11 -
nazwijmy je roboczo JRG-S — gdzie ,,S” oznacza sterownie.

Do wskazanych JRG-S doprowadzony zostanie w sposéb informatyczny
monitoring wizyjny z 3-4 JRG ktore znajdujg si¢ najblizej pod wzgledem obszaru
chronionego. W jednostkach tych stuzbe powinien petni¢ tzw. staty ,,Dyspozytor”
czyli osoba ktora przez okres 24h bedzie monitorowata w sposob ciagly obiekty
przylaczone do JRG-S. Alarmowanie JRG -1-11 bedzie odbywato si¢ w sposob
taki jak do tej pory tzn. SK KM powiadamia telefonicznie odpowiednig JRG.
Nastepnie podoficer petnigcy stuzbe w JRG tego dnia odbiera telefon 1 ogltasza
wyjazd wskazanej JRG oraz otwiera bramy wyjazdowe. Po ogloszeniu alarmu
sam udaje sie do wyjazdu. Nastgpnie zastgpy po wyjezdzie zamykaja bramy
garazowe pilotem z samochodu. Cato$¢ sytuacji w tym samym czasie obserwuje
,Dyspozytor” z wybranej pod wzgledem najmniejszej odleglosci sektora
operacyjnego JRG - S poinformowany o wyjezdzie przez SK KM. W przypadku
nie zamknigcia bramy garazowej ,.Dyspozytor” reaguje zgodnie z ustalong
wczesniej procedura awaryjng. Po powrocie zastgpéw ze zdarzenia otwieraja
sobie one brame pilotem lub prosza droga radiowa — rekomenduj¢ tacznosc
trunkingowa typu ,,Tetra” — ,,Dyspozytora” JRG - S o zdalne otwarcie bramy
przez sie¢ informatyczng komendy.

W przypadku préby wiamania do pustego obiektu JRG 1-11 po wyjezdzie
wszystkich zastepéw nalezy zastosowaé system kamer monitoringu wizyjnego
nagrywanego co najmniej 14 dni wkazdym budynku oraz system
antywlamaniowy odstraszajacy potencjalnego wlamywacza. Rekomendowane
jest takze ubezpieczenie budynku i podpisanie umowy z grupa szybkiego
reagowania firmy ochroniarskiej. Dzigki takiemu rozwigzaniu, nawet gdy brama
nie zamknie sie do konca, a zastep wyjedzie alarmowo do zdarzenia, po



ustalonym czasie zwloki nastgpi uzbrojenie alarmu antywlamaniowego.
Ewentualne wejscie przez otwartg brame¢ 0sob nieuprawnionych, uruchomitoby
alarm. Ewentualne wejscie przez otwarta brame osob nieuprawnionych,
uruchomitoby alarm. Zastosowanie alarmu przeciwwlamaniowego wymusza
wiec koniecznos¢ wyeliminowania mozliwosci poruszania si¢ w budynku JRG
jakichkolwiek o0s6b, po wyjechaniu zastgpéw. Dlatego konieczne bedzie
przeprowadzenie analizy w zakresie powierzchni zajmowanych przez zalogi
ZRM (JRG-2, JRG-6, JRG-7, JRG-10) oraz OSP Retkinia (JRG-11) oraz
zastosowanie rozwigzania zapewniajgcego niewzbudzania alarmu przez osoby z
WW. organizacji.




Rozwigzania techniczne i operacyjne w ogélnej koncepcji likwidacji
PA JRG :

- Monitoring wizyjny.

Sytuacja przeniesienia monitoringu wizyjnego - to potrzeba podniesienia
parametréow tacz dostepowych pomigdzy wszystkimi JRG do odpowiednio
duzego tgcza ustalonego indywidualnie 1 wyliczonego z iloSci kamer
znajdujgcych si¢ w danym budynku straznicy. Tzn. inne parametry bedzie musiata
mieé¢ JRG w ktorej zamontowane sg 4 kamery a inne taka w ktorej tych kamer jest
15 — zakladajgc ze caly obraz bedzie strumieniowany na zewnatrz w odpowiednie;j
rozdzielczosci — zakladamy minimalnie Full HD. Kamery zamontowane w JRG
muszg zosta¢ w wigkszosci zmienione ze wzgledu na brak modutu czujek ruchu
— ktore we wskazanej koncepcji sa niezbg¢dne do wskazywania ewentualnych
zagrozen ,,Dyspozytorowi” JRG - S po wyjezdzie odpowiedniej JRG.

- Sterowanie bramami.

Sterowanie bramami ma odbywac si¢ przy pomocy dedykowanych pilotow,
zdalnie poprzez siec teleinformatyczng KM PSP w Lodzi ze wskazanej JRG — S,
SK KM jak rowniez z panelu lokalnego w JRG.

- System oglaszania alarmow.

Sterownie radioweztami glosowymi we wskazanych JRG odbywacé sie
powinno lokalnie z wyznaczonego miejsca oraz posiada¢ mozliwos¢ wykonania
tej czynnosci zdalnie poprzez sie¢ teleinformatyczng z SK KM jak réwniez ze
wskazanej JRG - S w celach awaryjnych.

- Zasilanie gwarantowane.
Zasilanie gwarantowane powinno sktada¢ si¢ w JRG 1-11 z:

a) UPS min. 30 kW podlaczonego do nastepujacych modutéw krytycznych:
serwerowni JRG, systemu oglaszania wyjazdu do alarmu, $wiatet
wyjazdowych, sygnalizacji wyjazdu z numerami pojazdow DWA, kontroli
dost¢pu do budynku straznicy — (elektrozamki, kamery do wjazdu na teren
JRG, szlaban, brama), monitoringu wizyjnego — (kamery w obiekcie i na
placu zewngtrznym), sterownikow bram garazowych — ( nalezy przeliczy¢
potrzebny prad znamionowy do podtrzymania otwarcia izamknigcia
bramy garazowej iewentualnie podnies¢ moc UPS i agregatu
pragdotworczego) . Nalezy pamigta¢ ze minimalny czas podtrzymania
dziatania wspominanego powyzej sprzetu powinien wynosi¢ tyle, aby
zataczyt si¢ automatycznie agregat pradotwoérczy dotadowujgcy UPS lub



przy awarii agregatu zdazyl dojechaé funkcjonariusz z oddziatu JRG-S.
Sugerowane jest min. 30 min.

b) Agregat pradotworczy zalaczajacy si¢ automatycznie w przypadku braku
zasilania w JRG posiadajacy moc znamionowg wigksza od UPS-a w celu
jego szybkiego i cigglego tadowania.

- System wizyjnego wskazania pojazdéw do wyjazdu.

Uruchomienie alarmowania wizyjnego odpowiedniego zastepu
w JRG powinno odbywac¢ si¢ lokalnie z zamontowanego w JRG panelu.

- System kontroli dostepu.

Nalezy przebudowaé caly system kontroli dostegpu w JRG 1-11 (wraz
zJRG-S) w taki sposéb aby uniemozliwit on wejscie osobom postronnym na
teren obiektu podczas wyjazdu wszystkich funkcjonariuszy ze straznicy. Nalezy
zamontowa¢ lub zmodernizowa¢ system wejscia do budynku i na plac
wewnetrzny jednostki poprzez:

a) montaz elektrozamkéw we wszystkich drzwiach wejsciowych do
budynku obiektu. Zamontowane systemu muszg dawa¢ mozliwosé
programowania kart dostepowych z dowolnego komputera w sieci LAN
JRG, podglad godzin wejscia i wyjscia os6b z budynku oraz mozliwosé
przyznania uzytkownikowi indywidualnego kodu PIN do otwarcia
drzwi,

b) montaz, modernizacj¢ systemu wjazdu pojazdow na plac wewnetrzny
budynku . Modut ten powinien zawierac:

- kamery do czytania tablic rejestracyjnych pojazdéw zarzadzane
z sieci LAN JRG,

- szlaban lub brame¢ z modutem GSM zarzadzanym z sieci LAN JRG,

- stupek do otwierania bramy lub szlabanu poprzez karte dostgpowa
wraz z domofonem doprowadzonym do wskazanego miejsca,

- petle indukcyjna wbudowana w teren podtoza JRG od strony placu
wewnetrznego JRG aby szlaban lub brama otwierata si¢ automatycznie.

Potrzeba przebudowy systemu kontroli dostepu w JRG-S jest niezbedna w
razie wyjazdu ,,.Dyspozytora” do JRG gdzie nastgpita np. awaria bramy lub inna
losowa awaria lub wtamanie pod nieobecnos¢ stanu osobowego jednostki.

- Inne zagadnienia techniczne i problemy natury teleinformatycznej:

Nalezy pamietaé iz stworzenie 3 punktow w KM PSP w Lodzi bedzie
powodowato duza przebudowe infrastruktury teletechnicznej i informatycznej



w JRG — 1 11. Ponizej kilka zagadnien ktore ulegng zmianie lub nalezy je
dostosowac i napisa¢ odpowiednie procedury ich uzytkowania:

- oszacowanie potrzebnej wielkosci i zwiekszenie tacz dostgpowych w JRG
1-11,

- zmiana zasilania gwarantowanego w obiekcie. Przebudowa infrastruktury
pod UPS i agregat pradotworczy,

- konfiguracja monitoringu wizyjnego w sieci LAN KM PSP w Lodzi, oraz
wymiana duzej ilosci kamer na takie z odpowiednia rozdzielczoscia i funkcjami
wymaganymi ze wzgledéw bezpieczenstwa. Nalezy zalozy¢ ze w wielu JRG
bedzie nalezato przebudowaé system kontroli dostgpu do obiektu i dotozy¢ kamer
wizyjnych w taki sposdb aby plac zewngtrzny i wewnetrzny JRG kontrolowany
byt w dzien i nocy w catej szerokosci obrazu.

- montaz sterownikéw otwierania bram. Modut sterownika powinien mie¢
mozliwos$é otwierania zdalnego bram garazowych przez sie¢ LAN, lokalnie
z panelu w JRG oraz pilota.

- modernizacja lub montaz nowego systemu do oglaszania alarmu —
radiowezel wewnetrzny - zaré6wno w sposob lokalny poprzez mikrofon jak
réwniez zdalny z JRG —S i SK KM przy pomocy konsoli i wyboru odpowiedniego
guzika w celu nadania komunikatu gtosowego.

- modernizacja sieci teleinformatycznej w JRG.

- potrzeba stworzenia szeregu dokumentacji technicznej i procedur w celu
usystematyzowania systemu alarmowania.

- modernizacja lub budowa systemu kontroli dostepu z systemem
zarzgdzania w sieci LAN JRG.

- uzgodnienie z SK KM sposobu alarmowania ,,Dyspozytora” w JRG-S gdy
wyjezdzaja inne JRG.

Koszty:

Ze wzgledu na fakt Zze na rynku jest wiele systemow spetniajgcych
powyzsze warunki komisja nie jest w stanie konkretnie oszacowaé kosztow
powyzszego procesu. Nalezy takze pamigtaé ze zakres prac i wykonywanych
modernizacji bedzie r6zny w stosunku do poszczegélnych JRG ze wzgledu na
réznicg w wykorzystywanych obecnie systemach teleinformatycznych.



Przedstawiona koncepcja zaktada plan najbardziej ekonomiczny bez

zbgdnego obcigzania SK KM dodatkowymi czynnosciami alarmowania JRG oraz
innymi czynnosciami, ktore po wyjezdzie zastepoéw z JRG, s3 wykonywane przez
PA JRG, np.:

Ww

obstuga SWD-ST m.in. w zakresie zaznaczania odpowiednich statuséw
oraz czasu lokalizacji zdarzenia;

wpisywanie punktu 2. w karcie zdarzenia tj. opisu zastanej sytuacji przez
KDR oraz ewentualnego zapotrzebowania na kolejne SiS;

w przypadku szczego6lnych zdarzen, sporzgdzanie wstgpnej informaciji ze
zdarzenia, przekazywanej nie pozniej niz w czwartej godzinie dziatan;
obstuga poczty elektronicznej, ktorg przesylane sg polecenia najczescie;
jednostek nadrzednych, z niezwtocznym terminem realizacji;
koordynowanie prowadzonych dziatan ratowniczo-gasniczych w obszarze
chronionym wiasnej JRG, w sytuacji wystgpienia bardzo duzej ilosci
zdarzen, zwigzanych np. z przejsciem nawatnicy itp. Z uwagi na brak
mozliwosci efektywnego dysponowania SiS z poziomu SK, dysponowane
sg one do poszczegdlnych zdarzen poprzez PA danej JRG, w ktorej z SWD-
ST widoczne s tylko zgloszenia dotyczace wlasnego obszaru chronionego;
w przypadku braku mozliwosci korzystania z systemu teleinformatycznego
SWD-ST (np. w przypadku awarii w zwiazku z duza iloscig zdarzen
w przypadku wystgpienia nawalnic itp.), wykonywanie notatek
(gromadzenie informacji na temat czaséw operacyjnych, prowadzonych
dziatan itp.), niezbednych do pozZniejszego sporzadzenia peinej
dokumentacji dziatan ratowniczych;

przekazywanie informacji o zdarzeniach charakterystycznych Dowodcy
lub Zastepcy Dowoddcy JRG, ktore majg miejsce na terenie obszaru
chronionego;

. czynnosci powinny by¢ realizowane przez odpowiednie JRG-S.

Obawy komisji budzi takze fakt momentu zintensyfikowania zdarzen

ratowniczo-gasniczych np. podczas nawalnic na terenie miasta. ,,Dyspozytor” z
JRG-S moze posiada¢ utrudniong mozliwos¢ percepcji wspomagania
wyjezdzajacej JRG podczas wykonywania wtasnych obowigzkow stuzbowych.

Koncepcje rozbudowy JRG-S o niezbedne skladniki przedstawiamy

ponizej na podstawie przebudowy JRG 1-S.



Koncepcja likwidacji punktu alarmowego JRG 1 pod wzgledem
teletechnicznym i operacyjnym.

W nawiazaniu do ogélnej koncepcji zatozono iz JRGI zostanie
przeksztalcona w jedna z jednostek typu ,,S”. Co oznacza ze rekomendowanym
bedzie pozostawienie w niej tzw. stalego ,,Dyspozytora”.

Szczegotowa koncepcja alarmowania JRG 1 —S KM PSP w Lodzi:
- SK KM alarmuje przy pomocy telefonu JRG 1,

- ,.Dyspozytor” przyjmuje zgloszenie oraz zapowiada poprzez radiowezel
wewnetrzny przez mikrofon z konsoli wyjazd wskazanych przez SK KM
zastepéw, uruchamia dzwonki z panelu alarmowania lub konsoli
teleinformatyczne;.

- ,,Dyspozytor” w sposob bezposredni uruchamia z panelu bramy garazowe
w JRG oraz wewnetrzny system wys$wietlania wyjezdzajacych pojazdow tzw.
DWA,

- Wyjezdzajacy funkcjonariusze zamykaja poprzez pilota bramy garazowe JRG,

- ,,Dyspozytor” w sposob ciggly monitoruje stan zamknigcia bram garazowych
w JRG, w razie wystgpienia awarii nalezy wdrozy¢ odpowiednia procedurg

awaryjna,

- po zakonczonej akcji ratowniczo — gasniczej, funkcjonariusze z wracajacych
pojazdow otwieraja brame pilotem lub informuja o powrocie ,,Dyspozytora” JRG
1-S a ten w sposob zdalny poprzez sie¢ teleinformatyczng lub bezposrednio
z panelu otwiera brame garazowg lub wjazdowa,

- brama zostaje zamknieta przez funkcjonariuszy ktorzy powrdécili z wyjazdu
bezposrednio przez panel wewnetrzny bramy garazowe;.

Szczegoétowy opis moduléw teleinformatycznych bioracych udzial
w procesie alarmowania wraz z niezbednymi zmianami w poszczegolnych
dziedzinach operacyjnych.

- Monitoring wizyjny.

Obiekt JRG 1-S pod wzgledem monitoringu wizyjnego nalezy
zmodernizowa¢ do nastepujgcych standardow:



- dotgczenie kamer z czujkami ruchu, zmiana kamer na takie z rozdzielczoscia co
najmniej Full HD, zmiana kamer przy szlabanie, bramie wjazdowej na kamery
z funkcja czytania tablic rejestracyjnych,

- potrzeba dokupienia 3 telewizoréw min. 55” do podigczenia dodatkowych JRG
w celu zarzadzania ich monitoringiem wizyjnym,

- potrzeba zakupienia serwera wizyjnego w oparciu o oszacowanie ilosci
podtaczonych z innych JRG kamer — zaktadamy minimum 10 kamer na JRG. 3
JRG po 10 kamer plus JRG 1-S 15 kamer — sugerowany zakup serwera z iloscig
obstugi 60 kamer,

- nalezy pamigta¢ aby doprowadzi¢ zasilanie awaryjne do kazdego modulu
monitoringu wizyjnego opisanego powyzej.

- Sterowanie bramami.

Nalezy zakupi¢ dedykowany sterownik do bram i serwer komunikacyjny
zajmujgcy si¢ automatyka sygnatu bram poprzez sie¢ LAN, poprzez pilota ze
zdalna czgstotliwoscia - ze wzgledow bezpieczenstwa - oraz poprzez panel w JRG
1-S 1 SK KM. Nalezy pamigta¢ aby doprowadzi¢ zasilanie awaryjne do kazdej
bramy , sterownika oraz serwera komunikacyjnego.

- System oglaszania alarmow.

Nalezy dokupi¢ serwer komunikacyjny w postaci konsoli zdalnej do
ktorej trzeba podigczy¢ radiowezetl JRG 1-S i przewidzie¢ mozliwos¢ podiaczenia
3 dodatkowych radioweztéw poprzez sie¢ LAN do wymienionego urzadzenia.
Nalezy takze pami¢ta¢ aby w celach awaryjnych jeden z paneli konsoli radiowezta
obstugujacego powyzsze 3 oraz jeden z JRGI-S wigc 4 radiowezly glosowe —
zamontowaé takze w SK KM wraz z mikrofonem. Konsola ma mie¢ mozliwos¢
poprzez panel dotykowy zdalnie wzbudzaé wzmacniacz we wskazanym obiekcie
1 oglasza¢ alarm — miejsce montazu to JRG1-S oraz SK KM.

- Zasilanie gwarantowane.

Nalezy zmodernizowac system zasilania gwarantowanego w taki sposob
aby wszystkie moduly krytyczne takie jak: serwerownia, system ogtaszania
wyjazdu do alarmu, swiatta wyjazdowe, system sygnalizacji wyjazdu z numerami
pojazdéw DWA, system kontroli dostepu do budynku straznicy — (elektrozamki,
kamery do wjazdu na teren JRG, szlaban , brama), monitoring wizyjny — (kamery
w obiekcie 1 na placu zewngtrznym), sterowniki bram garazowych — posiadaty
ciagly dostep do zrodta zasilania. KM PSP w Lodzi posiada juz wtasny system



UPS oraz procedure jej wdrazania na potrzeby awarii zasilania — nalezy jednak
zauwazy¢é iz niezbednym jest przeliczenie mocy znamionowej podigczanych
urzadzen iewentualna rozbudowe zasilania gwarantowanego. Szczeg6lnym
problemem moze by¢ podiaczenie i zapewnienie cigglosci dziatania bram
garazowych ktore potrzebuja znacznego poboru energii elektryczne;.

- System wizyjnego wskazania pojazdow do wyjazdu.

System ten jest wykonany w JRG 1-S rekomendowanym jest natomiast

modernizacja na elektroniczny panel dostgpowy do wzbudzania poszczegolnych
cyfr wyjazdu zastgpow.

- System kontroli dostepu

a)

b)

d)
e)

W JRG 1-S nalezy zmodernizowac system dostgpu do budynku jednostki:

nalezy zamontowaé 4 sterowniki drzwiowe i utworzy¢ karty dostgpowe oraz
rozda¢ kody PIN dostepowe dla wszystkich funkcjonariuszy pehnigcych
stuzbe w JRG 1-S. Sterowniki nalezy dotaczy¢ do biezacego istniejgcego juz
systemu kontroli dostepu w KM PSP w Lodzi a zarzadzanie nimi powierzy¢
Dowddcy jednostki,

wymagane jest takze przeniesienie szlabanu wjazdowego na teren placu
wewnetrznego JRG w miejsce pozwalajace na poprawny montaz kamery
czytajacej tablice rejestracyjne pojazdu,

nalezy dokona¢ modernizacji sterownika szlabanu aby byfa mozliwos¢
uruchamiania go zdalnie poprzez sie¢ LAN JRG , GSM oraz aplikacje
mobilng. Trzeba takze pamigta¢ aby modul szlabanu posiadal mozliwos¢
programowania bazy uzytkownikoéw GSM przez siec LAN bez potrzeby
ingerowania w konstrukcje szlabanu. Sterownik musi posiadac takze funkcje
otwierania z pilota z co najmniej 30 metrow.

catos¢ systemu musi by¢ konfigurowalna z sieci LAN JRG.

nalezy takze zmodernizowa¢ system zamykania bramy na teren placu
wewnetrznego JRG 1-S. Brama powinna by¢ otwierana i zamykana z sieci
LAN komendy , panelu bezposredniego oraz z pilota.

przy wyjezdzie z placu wewnetrznego JRG 1-S nalezy zamontowaé petle
indukcyjna umozliwiajaca wyjazd z placu pojazdéw bez potrzeby zdalnego
otwierania szlabanu i bramy.

- Inne zagadnienia techniczne i problemy operacyjne:

- potrzeba stworzenia szeregu dokumentacji technicznej i procedur w celu

usystematyzowania systemu alarmowania,

- potrzeba szkolen ,,.Dyspozytora” w JRG,



- uzgodnienie z SK KM sposobu alarmowania (informowania)
»Dyspozytora” w JRG-S gdy wyjezdzajg inne JRG.

Ogolne wytyczne dotyczace wskazanych zagadnien powinny by¢ uzywane
przy przebudowie wspomnianych systemow jako minimalne wymagania
techniczno-uzytkowe.

- Koszty.

Szacowany koszt z wylaczeniem przebudowy systemu =zasilania
gwarantowanego w JRG to kwota okoto 300 000 zt.

Przedstawiona koncepcja zaktada plan najbardziej ekonomiczny bez
zbednego obcigzania SK KM dodatkowymi czynnosciami alarmowania JRG.
Ponadto tworzona musi by¢ w oparciu o uniwersalne rozwigzania techniczne
pozwalajace na integracje kolejnej JRG. Stworzenie takiego modelu pozwoli
dowolnie w sieci LAN KM PSP w Lodzi przenosi¢ sterowanie pomiedzy JRG —
S w strukture zarzadzania infrastrukturg kazdej JRG. Taka sytuacja pozwoli
unikngé problemu gdy jedna z JRG-S przestanie funkcjonowaé ze wzgledu na
awari¢ lub losowy wypadek.



