Zatacznik nr 3
doumowy nr ...... /LZ/2022

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu ........cceeeee... 2022 1o W e
pomigdzy:

Samodzielnym Publicznym Zespolem Zakladow Lecznictwa Otwartego Warszawa-
Zoliborz, z siedziba w Warszawie, ul. Szajnochy 8, 01-637 Warszawa, wpisanym do rejestru
Sadu Rejonowego dla m.st. Warszawy, XII Wydzial Gospodarczy Krajowego Rejestru
Sadowego, pod numerem KRS: 0000096866, NIP: 5252138611 oraz REGON 000314098,
ktory reprezentuje:

Malgorzata Zalawa-Dabrowska - Dyrektor

zwanym dalej ,,Administratorem”,

zwang dalej: ,,Podmiotem przetwarzajacym”,
zwanymi tacznie dalej: ,,Stronami” o nastepujacej tresci:

Majac na uwadze, ze:

1) Strony zawarly umowg ................. (,;Umowa Podstawowa”), w zwiagzku,
z wykonywaniem ktorej Administrator powierzy Podmiotowi przetwarzajagcemu
przetwarzanie danych osobowych w zakresie okreslonym Umowag;

2) Celem Umowy jest ustalenie warunkéw, na jakich Podmiot przetwarzajacy wykonuje
operacje przetwarzania danych osobowych w imieniu Administratora;

3) Strony zawierajgc Umowe dazg do takiego uregulowania zasad przetwarzania danych
osobowych, aby odpowiadaty one w pelni przepisom rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o0 ochronie danych) (Dz. Urz. UE L 119, s. 1), zwane dalej: ,,RODO”,

Strony postanowity zawrze¢ Umowe o nastepujacej tresci:

§1
Oswiadczenia Stron

1. SPZZL.O Warszawa-Zoliborz o$wiadcza, ze jest Administratorem w rozumieniu art. 4 pkt 7
RODO.

2. Administrator o§wiadcza, ze powierzone Podmiotowi przetwarzajagcemu do przetwarzania
dane osobowe zgromadzit zgodnie z obowigzujacymi przepisami prawa oraz ze jest
uprawniony do ich przetwarzania w zakresie, w jakim powierzyl je Podmiotowi
przetwarzajacemu.
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3. Podmiot przetwarzajacy o$wiadcza, ze w ramach prowadzonej dzialalno$ci profesjonalnie
zajmuje si¢ przetwarzaniem danych osobowych objetym Umowa i Umowa Podstawowa,
posiada w tym zakresie niezbedng wiedze, odpowiednie Srodki techniczne 1 organizacyjne
oraz daje r¢kojmig¢ nalezytego wykonania niniejszej Umowy.

4. Na zadanie Administratora Podmiot przetwarzajacy okaze Administratorowi stosowne
referencje lub inne dowody, iz Podmiot przetwarzajacy zapewnia wystarczajace gwarancje
wdrozenia odpowiednich $rodkéw technicznych 1 organizacyjnych, aby przetwarzanie
spetniato wymogi RODO i chronito prawa osob, ktorych dane dotycza.

§2
Opis przetwarzania przedmiot, czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktorych dane dotycza

1. Na warunkach okreslonych niniejszg Umowa oraz Umowa Podstawowg Administrator
powierza Podmiotowi przetwarzajgcemu przetwarzanie w rozumieniu art. 4 pkt 2 RODO,
danych osobowych, o ktorych nizej mowa (Przedmiot przetwarzania).

2. Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowej.

3. Charakter i cel przetwarzania wynikaja z Umowy Podstawowe;j.

4. Celem przetwarzania jest umozliwienie wykonywania przez Podmiot przetwarzajacy
obstugi serwisowej oraz biezacego nadzoru nad systemami informatycznymi (dalej
,,oystemy”), ktore sa przedmiotem Umowy Podstawowej tj. CGM CLININET i CGM
NETRAAD.

5. Przetwarzanie obejmowac bedzie dane osobowe gromadzone w Systemach, co obejmuje w
szczegolnosci nastgpujace rodzaje danych osobowych:

I. Dane osobowe zwykte:

1) imi¢ i nazwisko,

2) login,

3) data urodzenia,

4) ptec,

5) numer PESEL,

6) adresy miejsca zamieszkania,

7) adresy e-mail,

8) adresy (numery) IP,

9) numery telefonow,

10) numer NIP,

11) seria 1 numer dokumentu tozsamos$ci, w przypadku osob, ktore nie maja nadanego
numeru PESEL;

12) numery praw do wykonywania zawodu lekarza 1 pielggniarki,

Il. Szczegdlne kategorie danych osobowych:

1) dane dotyczace zdrowia w rozumieniu art. 4 pkt 15 RODO w tym, informacje
gromadzone w dokumentacji medycznej, informacje o stanie zdrowia, diagnozy,
stosowane leczenie, opisy 1 wyniki badan (co obejmuje takze zapisane w postaci cyfrowej
filmy, badania obrazowe itp.),

2) informacje o niepelnosprawnosciach,

6. Przetwarzanie danych bedzie dotyczy¢ danych osobowych, gromadzonych w Systemach,
dotyczacych w szczegolnosci nastepujacych kategorii osob:
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1) pracownicy Administratora

2) kontrahenci Administratora, w tym osoby wspoélpracujace z Administratorem na
podstawie umoéw cywilnoprawnych (np. umowy zlecenia, umowy o dzieto, umowy
swiadczenia ustug),

3) pacjentéw Administratora oraz ich opiekunow lub przedstawicieli ustawowych,

4) 0s6b upowaznionych do uzyskiwania informacji o stanie zdrowia pacjenta,

5) 0s6b uzyskujacych dostep do dokumentacji medycznej,

6) inni uzytkownicy Systemow.

§3
Podpowierzenie
. Podmiot przetwarzajacy nie moze korzysta¢ z ustug innego podmiotu przetwarzajacego
bez uprzedniej szczegdtowe] lub ogdlnej pisemnej zgody Administratora. W przypadku
ogoblnej pisemnej zgody podmiot przetwarzajacy informuje Administratora o wszelkich
zamierzonych zmianach dotyczacych dodania Iub zastgpienia innych podmiotow
przetwarzajacych, dajac tym samym administratorowi mozliwo$¢ wyrazenia sprzeciwu
wobec takich zmian.
. W razie zgloszenia sprzeciwu, o ktorym mowa w ust. 1 Podmiot przetwarzajacy nie ma
prawa powierzy¢ danych Podprzetwarzajacemu objetemu sprzeciwem, a jezeli sprzeciw
dotyczy aktualnego Podprzetwarzajacego, musi niezwlocznie zakonczy¢ podpowierzenie
temu Podprzetwarzajacemu. Watpliwosci co do zasadno$ci sprzeciwu i ewentualnych
negatywnych konsekwencji Podmiot przetwarzajacy zglosi Administratorowi W czasie
umozliwiajagcym zapewnienie cigglosci przetwarzania.
. Dokonujac podpowierzenia Podmiot przetwarzajagcy ma obowigzek zobowigzad
Podprzetwarzajacego do realizacji wszystkich obowigzkow Podmiotu przetwarzajacego
wynikajacych z niniejszej Umowy powierzenia, z wyjatkiem tych, ktoére nie majg
zastosowania ze wzgledu na natur¢ konkretnego podpowierzenia.
. Podmiot przetwarzajacy nie ma prawa przekaza¢ Podprzetwarzajacemu catosci wykonania
Umowy.

§4
Obowiazki i prawa Administratora
. Administrator zobowigzany jest wspotdziata¢ z Podmiotem przetwarzajacym w wykonaniu
Umowy, udziela¢ mu wyjasnien w razie watpliwosci co do legalnosci polecen
Administratora, jak tez wywigzywaé si¢ terminowo ze swoich szczegdtowych
obowigzkow.
. Administrator kontroluje sposdb przetwarzania powierzonych danych osobowych po
uprzednim poinformowaniu Podmiotu przetwarzajacego o planowanej kontroli, cO
najmniej 14 dni przed planowanym terminem rozpoczecia kontroli ze wskazaniem na
pismie os6b wyznaczonych przez Administratora do przeprowadzenia kontroli. Podmiot
przetwarzajacy umozliwia Administratorowi przeprowadzenie kontroli. Administrator
bedzie realizowal prawo kontroli w dni robocze, w godzinach pracy Podmiotu
przetwarzajacego. Za dni robocze Strony uwaza¢ bedg dni od poniedziatku do pigtku, z
wyjatkiem dni ustawowo wolnych od pracy na terytorium Rzeczypospolitej Polskiej.
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. Administrator lub wyznaczone przez niego osoby sa uprawnione do wstepu do
pomieszczen, w ktorych przetwarzane sa powierzone dane osobowe oraz wgladu do
dokumentacji zwigzanej z ich przetwarzaniem. Administrator uprawniony jest do zadania
od Podmiotu przetwarzajacego udzielania informacji dotyczacych przebiegu przetwarzania
danych osobowych oraz udostepnienia rejestr wszystkich kategorii czynnoSci
przetwarzania dokonywanych w imieniu Administratora. Podmiot przetwarzajacy
udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosSci
dziatania z przepisami RODO.

. Administrator jest uprawniony do zadania udzielania wszelkich informacji lub wyjasnien,
w postaci papierowej lub elektronicznej, dotyczacych danych osobowych, powierzonych
do przetwarzania na podstawie niniejszej Umowy. Podmiot przetwarzajacy jest
zobligowany udzieli¢ wszelkich niezbednych informacji dotyczacych realizacji
postanowien niniejszej Umowy.

. W przypadku wystgpienia zagrozen mogacych mie¢ wplyw na odpowiedzialnos¢
Administratora za przetwarzanie powierzonych danych osobowych Podmiot
przetwarzajacy zobowigzany jest niezwtocznie podjaé dziatania w celu ich usunigcia oraz
natychmiast poinformowac¢ o nich Administratora.

. Podmiot przetwarzajacy niezwlocznie informuje Administratora o wszelkich
postepowaniach w sprawie naruszenia przepisOw o ochronie danych osobowych lub
podejrzenia takiego naruszenia, prowadzonych przez pracownikow Prezesa Urzedu
Ochrony Danych Osobowych dotyczacych danych osobowych, powierzonych do
przetwarzania na podstawie niniejszej Umowy.

. W przypadku powziecia przez Administratora wiadomosci o razacym naruszeniu
zobowigzan wynikajacych z przepisow dotyczacych ochrony danych osobowych lub
niniejszej Umowy, Podmiot przetwarzajacy umozliwi Administratorowi przeprowadzenie
niezapowiedzianej kontroli.

. Podmiot przetwarzajacy jest zobowigzany do zastosowania si¢ do zalecen pokontrolnych
sformulowanych przez Administratora, dotyczacych zabezpieczenia danych osobowych,
ktorych przetwarzanie zostalo powierzone Podmiotowi przetwarzajacemu.

§5

Obowiazki Podmiotu przetwarzajgcego

Podmiot przetwarzajacy ma nast¢gpujace obowiazki:
1) Podmiot przetwarzajacy przetwarza dane wytacznie na udokumentowane polecenie

Administratora. Udokumentowanym poleceniem jest w szczeg6lnosci zapotrzebowanie na
wykonanie ustug zgtaszane w ramach Umowy Podstawowej, co dotyczy w szczegdlnos$ci
zgtoszen w udostepnianych przez Podmiot przetwarzajacy systemach obstugi zgloszen
oraz zgloszen dokonywanych telefonicznie, a takze zgloszen przesytanych przez
automatyczne systemy monitorujace;

2) Podmiot przetwarzajacy oswiadcza, ze nie przekazuje danych do panstwa trzeciego lub

organizacji mig¢dzynarodowej (czyli poza Europejski Obszar Gospodarczy (,,EOG”).
Podmiot przetwarzajacy oswiadcza réwniez, ze nie korzysta z podwykonawcow, ktorzy
przekazuja dane poza EOG;

3) Jezeli Podmiot przetwarzajacy ma zamiar lub obowigzek przekazywaé dane poza EOG,

informuje o tym Administratora, w celu umozliwienia Administratorowi podjecia decyzji
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I dziatan niezbgdnych do zapewnienia zgodnosci przetwarzania z prawem lub zakonczenia
powierzenia przetwarzania,;

4) Podmiot przetwarzajacy uzyskuje od osob, ktore zostaly przez niego upowaznione do
przetwarzania danych w celu wykonaniu Umowy, udokumentowane zobowigzania do
zachowania tajemnicy, ewentualnie upewnia si¢, ze te osoby podlegaja ustawowemu
obowigzkowi zachowania tajemnicy;

5) Podmiot przetwarzajgcy zapewnia ochron¢ danych i podejmuje $rodki ochrony danych,
0 ktorych mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami Umowy;

6) Podmiot przetwarzajacy przestrzega warunkéw korzystania z ustug innego podmiotu
przetwarzajacego (Podprzetwarzajacego);

7) Podmiot przetwarzajacy, biorac pod uwage charakter przetwarzania, w miar¢ mozliwosci
pomaga Administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne
wywigzaé¢ si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w
zakresie wykonywania jej praw okreslonych w rozdziale III RODO (,,Prawa osoby, ktore;j
dane dotyczg”);

8) Podmiot przetwarzajacy wspOlpracuje z Administratorem przy wykonywaniu przez
Administratora obowigzkow okreslonych w art. 32—36 RODO;

9) Podmiot przetwarzajacy zobowigzuje si¢ do ograniczenia dostgpu do danych osobowych
wylacznie do osob, ktorych dostgp do danych jest niezbedny dla realizacji Umowy.
Podmiot przetwarzajacy ma obowigzek zapewni¢ osobom upowaznionym do
przetwarzania danych odpowiednie szkolenie z zakresu ochrony danych osobowych;

10) Podmiot przetwarzajacy zobowigzuje si¢ do prowadzenia dokumentacji opisujacej sposob
przetwarzania danych, w tym rejestru wszystkich kategorii czynno$ci przetwarzania
dokonywanych w imieniu Administratora;

11) Podmiot przetwarzajacy powiadamia Administratora o kazdym podejrzeniu naruszenia
ochrony danych osobowych, nie pdzniej niz w 24 godziny od pierwszego zgloszenia,
umozliwia Administratorowi uczestnictwo w czynno$ciach wyjasniajacych 1 informuje
Administratora o ustaleniach z chwilg ich dokonania, w szczego6lnosci o stwierdzeniu
naruszenia. Powiadomienie stwierdzeniu naruszenia, powinno by¢ przestane wraz
z wszelka niezbednga dokumentacja dotyczaca naruszenia, aby umozliwié
Administratorowi spetnienie obowigzku powiadomienia organ nadzorczego.

§6
Odpowiedzialno$¢ Stron

1. Administrator ponosi odpowiedzialno$¢ za przestrzeganie przepisow prawa w zakresie
ochrony danych osobowych zgodnie z RODO.

2. Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za przetwarzanie danych niezgodnie
Z niniejsza Umowa.

3. Podmiot przetwarzajacy odpowiada za szkody spowodowane swoim dziataniem
w zwigzku z niedopelnieniem obowigzkow, ktore RODO naklada bezposrednio na
Podmiot przetwarzajacy lub gdy dzialal poza zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom.

4. Podmiot przetwarzajacy odpowiada za szkody spowodowane niezastosowaniem
wlasciwych srodkow bezpieczenstwa.
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5. Jezeli Podmiot Podprzetwarzajacy nie wywiaze si¢ ze spoczywajacych na nim
obowigzkow ochrony danych, pelna odpowiedzialnos¢ wobec Administratora za
wypelnienie obowigzkow przez Podprzetwarzajacego spoczywa na Podmiocie
przetwarzajacym.

6. Kazda ze Stron odpowiada za szkody wyrzadzone drugiej Stronie oraz osobom trzecim
W zwigzku z wykonywaniem niniejszej Umowy. Odpowiedzialno$¢ Stron jest okreslona
zgodnie z przepisami ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2022 r.,
poz. 1360), z uwzglednieniem przepisow ustawy 0 ochronie danych osobowych oraz
postanowien niniejszej Umowy.

7. W celu uniknigcia watpliwosci Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za
dzialania swoich pracownikéw i innych osob, przy pomocy ktorych przetwarza dane
osobowe, jak za wlasne dzialanie i zaniechanie.

§7

Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich
informacji, danych, materiatow, dokumentéw i danych osobowych otrzymanych od
Administratora
1 od wspdlpracujacych z nim osob oraz danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy w postaci papierowej lub elektronicznej (,,dane poufne”).

2. Podmiot przetwarzajacy o$wiadcza, ze w zwiazku ze zobowigzaniem do zachowania
W tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba
ze koniecznos$¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepisow
prawa lub Umowy.

§8
Postanowienia koncowe

1. Administrator jest uprawniony do rozwigzania niniejszej Umowy ze skutkiem
natychmiastowym, w przypadku:

1) razacego naruszenia przez Podmiot przetwarzajacy postanowien okreslonych
w niniejszej Umowie;

2) gdy w wyniku kontroli pracownikow Prezesa Urzedu Ochrony Danych Osobowych
zostanie stwierdzone naruszenia przepisow o ochronie danych osobowych.

2. W przypadku rozwigzania niniejszej Umowy Podmiot przetwarzajacy usuwa wszelkie
dane osobowe Iub jezeli nie jest to mozliwe zwraca Administratorowi wszelkie dane
osobowe oraz usuwa wszelkie ich istniejace kopie, w nieprzekraczanym terminie 7 dni,
liczac od dnia rozwigzania niniejszej Umowy, chyba ze prawo Unii lub prawo panstwa
czlonkowskiego nakazuja przechowywanie danych osobowych. W szczegolnosci Podmiot
przetwarzajacy po wygasnigciu Umowy moze zachowa¢ kopi¢ danych osobowych
przetwarzanych w systemach Podmiotu przetwarzajacego (w szczegdlno$ci w systemie
obstugi zgloszen serwisowych) i dotyczacych realizacji Umowy Podstawowej w celu
wypetienia obowigzkoéw ustawowych zwigzanych z archiwizacja i przechowywaniem
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dokumentoéw. Kopia Danych, o ktéorych mowa w zdaniu poprzedzajacym moze by¢
przechowywana do uptywu okresu przedawnienia roszczen i zobowigzan wynikajacych z
Umowy Podstawowej, co dotyczy takze zobowigzan podatkowych. Fakt dokonania
usunigcia lub zwrotu potwierdza si¢ odpowiednim protokotem.

3. Wszelkie zmiany lub uzupeklnienia niniejszej Umowy wymagaja zachowania formy
pisemnej pod rygorem niewazno$ci.

4. W przypadku, gdy niniejsza Umowa odwoluje si¢ do przepisOw prawa, oznacza to rOwniez
inne przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie
wejda w zycie po dniu zawarcia Umowy, jak rowniez akty prawne, ktore zastapig
wskazane ustawy i rozporzadzenia.

5. W sprawach nieuregulowanych niniejsza Umowa zastosowanie maja obowigzujace
przepisy prawa, w szczegolnosci ustawa o ochronie danych osobowych oraz Kodeks
cywilny.

6. Umowa wchodzi w zycie z dniem jej podpisania przez Strony.

7. Sadem wtasciwym dla rozstrzygania sporéw powstatych w zwigzku z realizacja niniejszej
Umowy jest sad wlasciwy dla siedziby Administratora.

8. Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej
ze Stron.

Administrator Podmiot przetwarzajacy
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