Zatacznik 1. Do projektu elektrycznego (12.12.2020)

Niektére istothe wymagania zamawiajgcego dotyczace urzadzen i oprogramowania
informatycznego.

w ia 0gsl

Zamawiajgcy wymaga, by dostarczony sprzet byt nowy oraz nieuzywany (przy czym Zamawiajacy
dopuszcza, by sprzet byt rozpakowany i uruchomiony przed jego dostarczeniem wytgcznie przez
wykonawce i wylgcznie w celu weryfikacji dziatania sprzetu, przy czym jest zobowigzany do
poinformowania Zamawiajgcego 0 zamiarze rozpakowania sprzetu, a Zamawiajgcy ma prawo
inspekcji sprzetu przed jego rozpakowaniem),

Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajgcego z dostarczonego
przedmiotu zamdwienia nie bedzie stanowi¢ naruszenia majgtkowych praw autorskich osoéb trzecich,
w szczegoblnosci Zamawiajgcemu nie mogg by¢é zaoferowane sprzet i oprogramowanie, ktére jest
zarejestrowane w bazach producentéw jako przeznaczone do sprzedazy lub sprzedane do innego
klienta koncowego.

Oferowany sprzet w dniu sktadania ofert nie moze by¢ przeznaczony przez producenta do wycofania
z produkcji lub ze sprzedazy,

Zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersiji aktualnej w
dniu poprzedzajgcym dzien skfadania ofert,

Wymagane jest, aby dostarczone urzadzenia byty sprzetem zakupionym
w oficjalnym kanale sprzedazy producenta na terenie Unii Europejskiej. Zamawiajgcy zastrzega
mozliwos¢ weryfikacji powyzszego wymogu u przedstawiciela producenta oferowanego
rozwigzania.

Wymagane jest, aby data produkcji dostarczonych urzadzen nie byta

wczesniejsza niz 6 miesiecy



Przetacznik ethernetowy o statej konfiguracji:
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Przetgcznik musi by¢ dedykowanym urzadzeniem sieciowym o wysokosci 1U przystosowanym do
montowania w szafie rack.

Przetgcznik musi posiada¢ 24 porty dostepowe Ethernet 10/100/1000 Auto-MDI/MDIX, Co najmniej
8 z tych interfejséw musi dziata¢ w standardzie 100/1000/2500Base-T.

wspierajgcych Power over Ethernet (PoE) w standardach IEEE 802.3af (PoE) oraz IEEE 802.3at
(PoE+).

Przetgcznik musi by¢ wyposazony w nie mniej niz 4 wbudowane porty uplink typu SFP/SFP+
obstugujgce co najmniej standardy 10GBASE-USR, SR, LR, oraz 1000BASE-T, SX, LX, LH.
Przetgcznik musi posiada¢ wbudowany zasilacz AC oraz wentylacje.

Przetgcznik musi by¢ wyposazony w port konsoli oraz dedykowany interfejs Ethernet do
zarzadzania OOB (out-of-band).

Przetgcznik musi by¢ wyposazony w nie mniej niz 8 GB pamieci Flash.

Przetgcznik musi posiada¢ slot USB pozwalajgcy na podtgczenie zewnetrznego nosnika danych.
Przetgcznik musi umozliwia¢ uruchomienie systemu operacyjnego z zewnetrznego nosnika danych
umieszczonego w slocie USB.

Zarzgdzanie urzgdzeniem musi odbywac¢ sie za posrednictwem interfejsu linii komend (CLI) przez
port konsoli, telnet, ssh, a takze za posrednictwem interfejsu WWW.

Przetgcznik musi posiadac architekture non-blocking. Wydajnosc¢ przetgczania w warstwie 2 nie
moze byc¢ nizsza niz 152 Gb/s i 95 milionéw pakietdw na sekunde. Przetacznik nie moze obstugiwac
mniej niz 16 000 adreséw MAC.

Przetgcznik musi obstugiwac ramki Jumbo (9216 bajtow).

Przetgcznik musi obstugiwac sieci VLAN zgodne z IEEE 802.1Q w ilo$ci nie mniejszej niz 2040.
Przetgcznik musi obstugiwac sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MAC-
based).

Urzadzenie musi obstugiwa¢ agregowanie potaczen zgodne z IEEE 802.3AD - nie mniej niz 128
grup LAG, maksymalna liczba portéw wspieranych w grupie LAG nie moze byé mniejsza niz 8.
Przetacznik musi obstugiwac¢ protokdt Spanning Tree i Rapid Spannig Tree, , a takze Multiple
Spanning Tree (nie mniej niz 64 instancje MSTP).

Przetacznik musi obstugiwaé protokét LLDP i LLDP-MED.

Urzadzenie musi obstugiwac routing miedzy sieciami VLAN — routing statyczny, oraz protokot
routingu dynamicznego RIP. llos¢ tras obstugiwanych sprzetowo nie moze by¢ mniejsza niz 512
podsieci (prefixdw) i 4096 tras typu ,host” (host routes).

Urzadzenie musi posiadaé mechanizmy priorytetyzowania i zarzadzania ruchem sieciowym (QoS) w
warstwie 2 i 3 dla ruchu wchodzacego i wychodzgcego. Klasyfikacja ruchu musi odbywac sie w
zalezno$ci od co najmniej: interfejsu, typu ramki Ethernet, sieci VLAN, priorytetu w warstwie 2
(802.1P), adreséw MAC, adresoéw IP, wartosci pola ToS/DSCP w nagtéwkach IP, portow TCP i
UDP. Urzadzenie musi obstugiwac sprzetowo nie mniej niz 8 kolejek per port fizyczny.

Urzgdzenie musi obstugiwac filtrowanie ruchu na co najmniej na poziomie portu i sieci VLAN dla
kryteriow z warstw 2-4. Urzgdzenie musi realizowac sprzetowo nie mniej niz 1500 regut filtrowania
ruchu. W regutach filtrowania ruchu musi by¢ dostepny mechanizm zliczania dla zaakceptowanych
lub zablokowanych pakietow. Musi by¢ dostepna funkcja edyciji regut filtrowania ruchu na samym
urzadzeniu.

Przetacznik musi obstugiwac takie mechanizmu bezpieczenhstwa jak limitowanie adreséw MAC,
Dynamic ARP Inspection, DHCP snooping.

Przetgcznik musi obstugiwa¢ IEEE 802.1X zaréwno dla pojedynczego, jak i wielu suplikantéw na
porcie. Przetgcznik musi przypisywac ustawienia dla uzytkownika na podstawie atrybutow
zwracanych przez serwer RADIUS (co najmniej VLAN oraz reguta filtrowania ruchu). Musi istnie¢
mozliwosé pominiecia uwierzytelnienia 802.1x dla zdefiniowanych adreséw MAC. Przetgcznik musi
obstugiwaé co najmniej nastepujace typy EAP: MD5, TLS, TTLS, PEAP.

Urzgdzenie musi obstugiwa¢ protokét SNMP (wersje 2c i 3), oraz grupy RMON 1, 2, 3, 9. Musi by¢
dostepna funkcja kopiowania (mirroring) ruchu na poziomie portu i sieci VLAN.

Architektura systemu operacyjnego urzgdzenia musi posiada¢ budowe modularng (poszczegdlne
moduty muszg dziata¢ w odseparowanych obszarach pamieci), m.in. modut przekazywania
pakietow, odpowiedzialny za przetgczanie pakietdw musi by¢ oddzielony od modutu routingu IP,
odpowiedzialnego za ustalanie tras routingu i zarzgdzanie urzadzeniem.

Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania konfiguracji.
W urzadzeniu musi by¢ przechowywanych nie mniej niz 40 poprzednich, kompletnych konfiguracji.



24. Urzadzenie powinno umozliwiaé stackowanie z innymi urzgdzeniami takiego samego typu w ilosci
nie mniejszej niz 4 sztuki. Stackowanie powinno by¢ mozliwe przy wykorzystaniu standardowych
portéw typu uplink. Dopuszczalne sg rozwigzania gdzie stackownie jest wbudowang
funkcjonalnoscig, oraz takie gdzie stackowanie wymaga zakupu dodatkowej licencji. Jesli licencje
na stackowanie jest dodatkowo ptatna, Zamawiajgcy nie wymaga jej dostarczenia.

25. Urzadzenie musi umozliwia¢ rozbudowe funkcjonalnosci np. poprzez zastosowanie licencji, o co
najmniej takie protokoty jak: OSPF, OSPFv3, MLD, PIM, VRRP. Jesli wymieniony funkcjonalnosci
sg dodatkowo ptatne, Zamawiajgcy nie wymaga ich dostarczenia.

26. Wraz z urzadzeniem wymagane jest dostarczenie opieki technicznej waznej przez okres x lat.
Opieka musi zawiera¢ wsparcie techniczne swiadczone telefonicznie oraz pocztg elektroniczng
przez producenta oraz polskiego dystrybutora sprzetu, wymiane uszkodzonego sprzetu w ciggu X
dni, dostep do nowych wersji oprogramowania, a takze dostep do baz wiedzy, przewodnikéw
konfiguracyjnych i narzedzi diagnostycznych.

27. Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego przez
producenta kanatu sprzedazy, na terenie Unii Europejskiej — do oferty nalezy dotgczyc¢
oswiadczenie producenta lub autoryzowanego dystrybutora sprzetu i oprogramowania
poswiadczajgce pochodzenie sprzetu z autoryzowanego kanatu sprzedazy.

Punkt dostgpowy

Punkt dostepowy do montazu wewnatrz budynkdw, pracujgcy w dwdch kanatach radiowych jednoczesnie (obstugujac
standardy 802.11an, 802.11bgn, 802.11ac)
Punkt dostepowy musi mie¢ mozliwos¢ petnego zarzadzania z centralnego kontrolera sieci bezprzewodowej — Aruba 7210
(posiadanego przez Zamawiajgcego)
Punkt dostepowy musi mie¢ mozliwo$¢ pracy w trybie autonomicznym bez nadzoru centralnego kontrolera: -Punkt
dostepowy musi posiadac funkcjonalnos¢ zarzadzania przez przegladarke internetowa i protokét https -Wszystkie
operacje konfiguracyjne muszg byé mozliwe do przeprowadzenia z poziomu przegladarki;
Punkt dostepowy musi posiadac¢ : 802.11.ac - 5GHz 3x3 MIMO (1300 Mbps max rate ) oraz 2.4 GHz 2x2 MIMO (300 Mbps
max rate) z wbudowanymi trzema dwuzakresowymi antenami.
Moc wyjsciowa nie mniej niz 23dBm (18dBm per tancuch nadawczy) zaréwno dla 5GHz jak i 2.4 GHz; Ograniczona
dozywotnia gwarancja — punkty dostepowe muszg by¢ objete gwarancjg przez 5 lat od daty ogtoszenia przez producenta
zaprzestania sprzedazy danego modelu urzadzenia. Gwarancja realizowana jest przez zwrot zepsutego urzadzenia do
producenta, ktéry w terminie nie dtuzszym niz 45 dni przesyta zamiennik. Gwarancja nie wymaga zakupu/posiadania
waznego kontraktu wsparcia technicznego.
Nalezy dostarczy¢ licencje do kontrolera Aruba 7210 pozwalajace na podtgczenie wszystkich dostarczanych punktéw
dostepowych w celu uzyskania petnej wspdtpracy nowo instalowanego punku sieciowego.

Pozostate interfejsy:

-Port RJ45 10/100/1000BASE-T
-USB 2.0 (typ A)

-Bluetooth Low Energy (BLE) radio
-Dioda sygnalizacyjna

-Przycisk Reset

-Port consoli

-Port Kensington np.: Aruba AP-305



