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Sfinansowano w ramach reakcji Unii na pandemię COVID-19


Załącznik nr 7 do SWZ – Opis przedmiotu zamówienia

Opis przedmiotu zamówienia:

Dostawa i konfiguracja sprzętu komputerowego oraz oprogramowania dla Gminy Wejherowo 
w ramach projektu Cyfrowa Gmina.
CZĘŚĆ PIERWSZA
1 Dostawa i konfiguracja dwóch serwerów w konfiguracji klastra
	Obudowa
	· Typu RACK, wysokość nie więcej niż 2U;

· Szyny umożliwiające wysunięcie serwera z szafy stelażowej;

· Możliwość zainstalowania fizycznego zabezpieczenia (np. na klucz lub elektrozamek) uniemożliwiającego fizyczny dostęp do dysków twardych;

· Zainstalowane 4 szt. dysków SSD SATA 1,92TB Hot-Plug;

	Płyta główna
	· Dwuprocesorowa;

· Wyprodukowana i zaprojektowana przez producenta serwera

· Zainstalowany moduł TPM 2.0;

· 6 złącz PCI Express (w tym min.1 x PCI Express 16 generacji 4)
· 30 gniazd pamięci RAM;

· Obsługa 1TB pamięci RAM DDR4 lub nowsze;
· Wparcie ECC

· 2 sloty dla dysków M.2 na płycie głównej (lub karcie PCI Express)

	Procesory
	· Dwa procesory 8-rdzeniowe

· Taktowanie 2,8GHz

· architektura x86
Procesor dedykowany do pracy z zaoferowanym serwerem umożliwiający osiągnięcie wyniku min. 19227 w teście Average CPU Mark dostępnym na stronie https://www.cpubenchmark.net/ 

	Pamięć RAM
	· 256 GB pamięci RAM

· DDR4 Registered (lub nowsza)
· 3200Mhz

	Kontrolery LAN
	· Karta LAN, wyposażona w interfejsy: 4x 1Gbit Base-T

	Kontrolery I/O
	· Zainstalowany kontroler SAS RAID obsługujący poziomy 0,1,5,10,

	Porty
	· Zintegrowana karta graficzna ze złączem VGA z tyłu serwera;

· 3 porty USB  (w tym min.1 z przodu obudowy i min. 1 port typu 3.0 z tyłu lub z przodu)
· Ilość dostępnych złącz USB nie może być osiągnięta poprzez stosowanie zewnętrznych przejściówek, rozgałęziaczy czy dodatkowych kart rozszerzeń zajmujących jakikolwiek slot PCI Express i/lub USB serwera;

	Zasilanie, chłodzenie
	· Redundantne zasilacze hotplug o mocy od min.1000W

· Redundantne wentylatory hotplug; 

	Zarządzanie
	· Wbudowane diody informacyjne lub wyświetlacz informujące o stanie serwera - system przewidywania, rozpoznawania awarii

· informacja o statusie pracy (poprawny, przewidywana usterka lub usterka) następujących komponentów:

· procesory CPU

· pamięć RAM z dokładnością umożliwiającą jednoznaczną identyfikację uszkodzonego modułu pamięci RAM

· dyski
· zasilanie
· wentylatory
Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o funkcjonalnościach:

· Niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający zarządzanie, zdalny restart serwera;

· Dedykowana karta LAN 1 Gb/s, dedykowane złącze RJ-45 do komunikacji z kontrolerem zdalnego zarządzania;

· Dostęp poprzez przeglądarkę Web;

· Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii;

· Zarządzanie alarmami (np. zdarzenia poprzez SNMP)

· Możliwość przejęcia konsoli tekstowej

· Oprogramowanie zarządzające i diagnostyczne wyprodukowane przez producenta serwera umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie, diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu umożliwiającego monitoring systemu i środowiska (m.in. temperatura, dyski, zasilacze, płyta główna, procesory, pamięć operacyjna); 

	Wspierane OS
	· Microsoft Windows Server 2022, 2019, 2016 z Hyper-V
· VMWare
· Suse Linux Enterprise Server
· Red Hat Enterprise Linux

	Gwarancja


	· 60 miesięcy gwarancji producenta serwera w trybie on-site z gwarantowaną skuteczną naprawą w miejscu użytkowania sprzętu do końca następnego dnia od zgłoszenia. Naprawa realizowana przez producenta serwera lub autoryzowany przez producenta serwis.

· Funkcja zgłaszania usterek i awarii sprzętowych poprzez automatyczne założenie zgłoszenia w systemie helpdesk/servicedesk producenta sprzętu lub poprzez ogólnopolską linię telefoniczną produecnta.
· Uszkodzone dyski twarde nie podlegają zwrotowi organizacji serwisowej;

· Firma serwisująca musi posiadać ISO 9001:2000/2008 na świadczenie usług serwisowych;

· Bezpłatna dostępność poprawek i aktualizacji BIOS/Firmware/sterowników dożywotnio dla oferowanego serwera – jeżeli funkcjonalność ta wymaga dodatkowego serwisu lub licencji producenta serwera, takowy element musi być uwzględniona w ofercie;

· Możliwość odpłatnego wydłużenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym skutecznym zakończeniem naprawy serwera najpóźniej w następnym dniu roboczym od zgłoszenia usterki (podać koszt na dzień składania oferty);

	Dokumentacja, inne
	· Elementy, z których zbudowane są serwery muszą być produktami producenta tych serwerów lub być przez niego certyfikowane oraz całe muszą być objęte gwarancją producenta, o wymaganym w specyfikacji poziomie SLA – wymaganie oświadczenie wykonawcy lub producenta;

· Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w UE – wymagane oświadczenie wykonawcy lub producenta;

· Ogólnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie należy podać link do strony producenta na której znajduje się nr telefonu oraz maila na który można zgłaszać usterki;

· W czasie obowiązywania gwarancji na sprzęt, możliwość po podaniu na infolinii lub stronie producenta numeru seryjnego urządzenia weryfikacji pierwotnej konfiguracji sprzętowej serwera, w tym model i typ dysków twardych, procesora, ilość fabrycznie zainstalowanej pamięci operacyjnej, czasu obowiązywania i typ udzielonej gwarancji;

· Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta serwera;

· Możliwość pracy w pomieszczeniach o wilgotności w zawierającej się w przedziale 10 - 85 %;

· Zgodność z normami: CB, RoHS, WEEE, GS oraz CE;

	System operacyjny
	Licencja na serwerowy system operacyjny musi uprawniać do zainstalowania serwerowego systemu operacyjnego w środowisku fizycznym lub umożliwiać zainstalowanie sześciu instancji wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zostać tak dobrana aby była zgodna z zasadami licencjonowania producenta oraz pozwalała na legalne używanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiadać następujące, wbudowane cechy. 

1) Możliwość wykorzystania 320 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w środowisku fizycznym. 

2) Możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności do 64TB przez każdy wirtualny serwerowy system operacyjny. 

3) Możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania  7000 maszyn wirtualnych.  

4) Możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci. 

5) Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy. 

6) Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy. 

7) Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego. 

8) Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy Hyper-Threading. 

9) Wbudowane wsparcie instalacji i pracy na wolumenach, które: 

a) pozwalają na zmianę rozmiaru w czasie pracy systemu, 

b) umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów, 

c) umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów, 

d) umożliwiają zdefiniowanie list kontroli dostępu (ACL). 

10) Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość. 

11) Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji. 

12) Możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET 

13) Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów. 

14) Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych. 

15) Dostępne dwa rodzaje graficznego interfejsu użytkownika: 

a) Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy, 

b) Dotykowy umożliwiający sterowanie dotykiem na monitorach dotykowych. 

16) Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe, 

17) Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 10 języków poprzez wybór z listy dostępnych lokalizacji. 

18) Mechanizmy logowania w oparciu o: 

a) Login i hasło, 

b) Karty z certyfikatami (smartcard), 

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM), 

19) Możliwość wymuszania wieloelementowej dynamicznej kontroli dostępu dla: określonych grup użytkowników, zastosowanej klasyfikacji danych, centralnych polityk dostępu w sieci, centralnych polityk audytowych oraz narzuconych dla grup użytkowników praw do wykorzystywania szyfrowanych danych.. 

20) Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play). 

21) Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu. 

22) Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa. 

23) Pochodzący od producenta systemu serwis zarządzania polityką dostępu do informacji w dokumentach (Digital Rights Management). 

24) Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach. 

25) Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji: 

a) Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC, 

b) Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji: 

i. Podłączenie do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną, 

ii. Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania, 

iii. Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza.  

iv. Bezpieczny mechanizm dołączania do domeny uprawnionych użytkowników prywatnych urządzeń mobilnych opartych o iOS i Windows 8.1.   
c) Zdalna dystrybucja oprogramowania na stacje robocze. 

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej 

e) Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające: 

i. Dystrybucję certyfikatów poprzez http 

ii. Konsolidację CA dla wielu lasów domeny, 

iii. Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen, 

iv. Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509. 

f) Szyfrowanie plików i folderów.

g) Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec). 

h) Możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia serwerów. 

i) Serwis udostępniania stron WWW. 

j) Wsparcie dla protokołu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytmów Suite B (RFC 4869),

l) Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows, 

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie do 1000 aktywnych środowisk wirtualnych systemów operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji mają zapewnić wsparcie dla: 

i. Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych, 

ii. Obsługi ramek typu jumbo frames dla maszyn wirtualnych. 

iii. Obsługi 4-KB sektorów dysków  

iv. Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra 

v. Możliwości wirtualizacji sieci z zastosowaniem przełącznika, którego funkcjonalność może być rozszerzana jednocześnie poprzez oprogramowanie kilku innych dostawców poprzez otwarty interfejs API. 

vi. Możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode) 

26) Możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta serwerowego systemu operacyjnego umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet. 

27) Wsparcie dostępu do zasobu dyskowego poprzez wiele ścieżek (Multipath). 

28) Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. 

29) Mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty. 

30) Możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF. 

31) Zorganizowany system szkoleń i materiały edukacyjne w języku polskim.

32) System operacyjny musi umożliwić instalację oprogramowania SQL opisanego w pkt. 3 niniejszej części specyfikacji


Licencjonowanie: 

Zamawiający wymaga legalności użytkowania w klastrze minimum 6 maszyn wirtualnych z dostępem dla 100 użytkowników każda. Oferent bierze odpowiedzialność za prawidłowy dobór licencji.
Wdrożenie 

Zamawiający wymaga wsparcia technicznego i doradztwa od wykwalifikowanego personelu oferenta lub producenta. Wsparcie obejmować będzie pomoc przy instalacji sprzętu oraz konfiguracji: serwerów (w tym łączenia w klaster), macierzy dyskowej, systemów operacyjnych (w tym wirtualnych) oraz wdrożenia usług katalogowych i instalacji serwera SQL. Wsparcie świadczone będzie w dni robocze w godzinach pracy urzędu poprzez kanał telefoniczny, mailowy, wideorozmowę, zdalne podłączenie oraz w przypadkach które będą tego wymagały również poprzez obecność wykwalifikowanych pracowników w siedzibie zamawiającego.

Gwarancja minimum 60 miesięcy
2. Dostawa i konfiguracja Macierzy dyskowej – serwera NAS
	Procesor
	64-bit, 4-core 2,2 GHz osiągający 5417 pkt w teście Average CPU Mark dostępnym na stronie https://www.cpubenchmark.net/

	RAM
	16 GB DDR4 ECC UDIMM z możliwością rozbudowy do  64 GB

	Liczba kieszeni na dyski 
	min. 8 (możliwość instalacji dysków 2,5” oraz 3,5”) obsługa dysków SATA HDD oraz SATA SSD

	Karta sieci
	4 poty RJ-45 o prędkości 1GB/s

	Porty USB
	2x USB 3.2.1

	Rozszerzenia:
	Min. 1 gniazdo PCIe

	Obsługiwane Systemy plików dysków zew.
	EXT4,EXT3,FAT,NTFS,HFS+

	Obsługa RAID
	RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

	obudowa
	Max 2U, przystosowana do montażu w szafie RACK za pomocą wysuwanych szyn 

	protokoły
	 AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

	zasilanie
	Min. 2 zasilacze (w tym 1 nadmiarowy) dostosowany do standardu zasilania w Polsce

	Konta użytkowników
	Ilość kont: 4 000
Liczba grup: 512

	GUI
	W języku polskim

	Środowisko pracy:
	0°C do 35°C, 5% do 95% RH

	Gwarancja 
	3 Lata gwarancji producenta

	Zainstalowane dyski:
	4 x 8TB w konfiguracji RAID5, zalecane przez producenta macierzy

	Oprogramowanie:
	Zarządzanie przez www


Gwarancja: minimum 36 miesięcy
3. Dostawa  Licencji na SQL Server oraz 25 licencji dostępowych do tego serwera.
Zamawiający użytkuje obecnie bazy danych firmy RADIX na Serwerze MS SQL Express. Zamierza przenieść je na wdrażany serwer sprzętowy o parametrach z pkt. 1. Nowy serwer SQL ma maksymalnie wykorzystywać możliwości sprzętowe w celu zwiększenia bezpieczeństwa i wydajności pracy na bazach. W przypadku propozycji oprogramowania SQL firmy innej niż dotychczas użytkowanej, zamawiający ze względu na brak odpowiedniego doświadczenia i wiedzy, wymaga wdrożenia i przeniesienia baz oraz szkolenia (wraz z materiałami dydaktycznymi) z obsługi i instalacji tego rozwiązania. Koszty z tym związane muszą być już uwzględnione w ofercie.
CZĘŚĆ DRUGA
3 szt. urządzenia wielofunkcyjne drukujące
	Funkcje:
	Drukarka, skaner, kopiarka, automatyczny podajnik dokumentów, faks jako opcja

	Obsługiwany format papieru:
	A6-A4

	Technologia wydruku:
	laserowa

	obsługa
	poprzez menu w kolorowym ekranie dotykowym

	Pamięć systemowa 
	3 GB

	Twardy dysk
	16 GB

	Interfejsy
	10/100/1,000-Base-T Ethernet; USB 2.0; Wi-Fi 802.11 b/g/n (jako opcja);

	Protokoły sieciowe
	TCP/IP (IPv4/IPv6); SMB; LPD; IPP; SNMP; HTTP(S); AppleTalk; Bonjour 

	Automatyczny podajnik dokumentów
	Do 80 oryginałów; A6-A4; 50-128 g/m²; ADF z dualscan

	Pojemność wejściowa papieru (standardowa/maksymalna)
	500 arkuszy/ 1000 arkuszy

	Podajnik ręczny
	50 arkuszy; A6-A4; 60-210 g/m² 

	Automatyczny druk dwustronny
	A4; 60-210 g/m² 

	Pojemność tac wyjściowa (standardowa)
	250 arkuszy 

	Obciążenie miesięczne
	standard 6 000 stron, Maks. 90 000 stron

	Wydajność tonera
	czarny 12 000 stron; kolor do 8 000 stron 

	Wydajność zesp. utrwalania 
	czarny do 150 000 stron, kolor do 50 000 stron


Drukowanie:
	Rozdzielczość drukowania
	1,800 (odpowiednik) x 600 dpi; 1200 x 1200 dpi 

	Szybkość druku A4 (mono/kolor)
	Do 33/33 str./min.

	Sterowniki druku
	PCL 6 (XL3.0); PCL 5c; PostScript; XPS 

	Systemy operacyjne
	Windows: 7 i późniejsze; Windows Server:2008; i póżniejsze; Macintosh OS X 10.10 i późniejsze; Unix; Linux;

	Drukowanie mobilne
	Możliwość drukowania z urządzeń mobilnych z systemów: iOS; Android; Windows


Kopiowanie:
	Szybkość kopiowania A4 (mono/kolor)
	Do 33/33 str./min.

	Czas oczekiwania na pierwszą kopię A4 (mono/kolor)
	Ok. 8 sek.

	Czas przygotowania do pracy
	Ok. 25 sek.

	Rozdzielczość kopiowania
	600 x 600 dpi

	Odcienie szarości
	256 odcieni

	Ilość kopii
	1-1000

	Format oryginału
	A6-A4; formaty użytkownika

	Powiększenie
	25-400% w odstępach 1%; automatyczny zoom


Skanowanie:


	Prędkość skanowania pojedynczo/duplex
	do 20/40 stron/min.

	Rozdzielczość skanowania
	600x600 dpi

	Tryby skanowania
	na e-mail, do folderu sieciowego (SMB, FTP), na USB, TWAIN 

	Format plików skanowania
	JPEG; TIFF; PDF; Compact PDF; Encrypted PDF

	Ilość lokalizacji skanowania
	100; 15 grup, wparcie LDAP


Zamawiający wymaga dostawy i instalacji 2 urządzeń we wskazanym miejscu w siedzibie zamawiającego oraz 1 urządzenia w jednostce podległej - Szkole Podstawowej w Górze .
Gwarancja: minimum 24 miesiące
CZĘŚĆ TRZECIA
5 szt. zarządzalnych przełączników sieciowych do montażu w szafie RACK
	Ilość portów
	48x 10/100/1000Base-T PoE(IEEE 802.3af, IEEE 802.3at), 4x10G SFP+

	Sposób montażu
	W szafie rack

	skalowalność
	Możliwość połączenia w stos min.5 switchy za pomocą dedykowanego okablowania i dedykowanych portów, możliwość łączenia w stos wirtualny

	Sposób zarządzania
	poprzez konsolę oraz przez interfejs www, 

	Wydajność przełączania
	216 Gbs

	Zasilanie/ Zapas mocy dla PoE
	2 zasilacze (w tym 1 nadmiarowy)/ PoE 350W z możliwością zwiększenia do min.500W

	Oszczędność energii
	Energy-Efficient Ethernet 802.3az, hibernacja systemu, 

	Ilość adresów MAC
	16 tyś.

	Zarządzanie w warstwach
	2+, 3

	Protokół STP
	802.1D STP, 802.1s MSTP, 802.1w RSTP

	Wymagane cechy:
	Obsługa ramek jumbo, ERPS, agregacja linków (802.3ad), RIP v1/v2, RIPng, IP-MAC-port binding (IMPB) / Smart Binding, ARP spoofing, BPDU attack protection, wsparcie dla Microsoft NAP, SNMP (v1/v2c/v3), RMON v1/v2, sFlow, LLDP, ICMPv6, 802.3ah  

	VLAN
	2000 grup ; na podst. portów, MAC, protokołów, GVRP, VLAN asymetryczny, ISM VLAN, Voice VLAN, Super VLAN

	Routing statyczny
	IPv4 : 1000, IPv6:500

	bezpieczeństwo
	Broadcast/Multicast/Unicast StormControl,  DHCP Snooping, IPv6 Snooping, Dynamic ARP Inspection, DHCPv6 Guard

IPv6 Route Advertisement Guard, Duplicate Address Detection, ARP Spoofing Prevention, L3 Control Packet Filtering, 

Unicast Reverse Path Forwarding, Traffic Segmentation, BPDU Attack Protection, DOS Attack Prevention

	QoS
	802.1p, na podstawie zawartości,  8 kolejek/port

	Kontrola dostępu
	802.1X, kontrola związana z  VLAN, zawartością pakietu, oparte na czasie, Egress, Ingress, 

	Uwierzytelnianie
	RADIUS/TACACS+

	Enkrypcja
	Wsparcie dla SSH, SSL (V1/V2)

	Zgodność ze standardami RFC
	• RFC 768 UDP

• RFC 791 IP

• RFC 793 TCP

• RFC 826 ARP

• RFC 3513, 4291, IPv6 Addressing Architecture

• RFC2474, RFC3168, RFC3260 Definition of the DS Field in the IPv4 and IPv6 Headers

• RFC1321, RFC2284, RFC2865,RFC2716, RFC1759, RFC3580,RFC3748 Extensible Authentication Protocol (EAP)

• RFC2571 SNMP Framework

• RFC 2068 HTTP

• RFC 2866 RADIUS Accounting

• RFC792 ICMPv4

• RFC2463, RFC4443 ICMPv6

• RFC4884 Extended ICMP to support Multi-Part Messages

• RFC1338, RFC1519 CIDR

• RFC2574 User-based Security Model for SNMPv3

• RFC1981 Path MTU Discovery for IPv6

• RFC2460 IPv6

• RFC 2571, 2572, 2573, 2574, SNMP

• RFC 854 Telnet

• RFC 951, 1542 BootP

• RFC2461, RFC4861 Neighbor Discovery for IPv6

• RFC2462, RFC4862 IPv6 Stateless Address Auto-configuration (SLAAC)

• RFC2464 IPv6 over Ethernet and definition

• RFC1886 DNS extension support for IPv6

• RFC1065, RFC1066, RFC1155, RFC1156, RFC2578 MIB Structure

• RFC1212 Concise MIB Definitions

• RFC1213 MIBII

• RFC1215 MIB Traps Convention

• RFC1493, RFC4188 Bridge MIB

• RFC1157, RFC2571, RFC2572, RFC2573, RFC2574, RFC2575, RFC2576 SNMP MIB

• RFC1442, RFC1901, RFC1902,RFC1903, RFC1904, RFC1905,RFC1906, RFC1907, RFC1908, RFC2578, RFC3418, RFC3636 SNMPv2 MIB

• RFC271, RFC1757, RFC2819 RMON MIB

• RFC2021 RMONv2 MIB

• RFC1398, RFC1643, RFC1650, RFC2358, RFC2665, RFC3635 Etherlike MIB

• RFC2668 802.3 MAU MIB

• RFC2674, RFC4363 802.1p MIB

• RFC2618 RADIUS Authentication Client MIB

• RFC4022 MIB for TCP

• RFC4113 MIB for UDP

• RFC2389 MIB for Diffserv.

• RFC2620 RADIUS Accounting Client MIB

• RFC2925 Ping & TRACEROUTE MIB

• RFC4265 IPv6 MIB

• RFC4266 ICMPv6 MIB

• RFC1850, RFC5643 OSPF MIB

• RFC4293 IPv6 SNMP Mgmt Interface MIB

• RFC3621 Power Ethernet MIB


Gwarancja: minimum 60 miesięcy typu Next Business Day
CZĘŚĆ CZWARTA
Dostawa i wdrożenie systemu Elektronicznego zarządzania dokumentami w GOPS w Wejherowie

WYMAGANIA OGÓLNE:

1. System musi być zbudowany w architekturze trójwarstwowej. System musi działać na serwerze w

środowisku systemu operacyjnego Linux.

2. System musi zapewnić pracę na bezpłatnej bazie danych.

3. System musi posiadać konstrukcję modułową, z możliwością niezależnego, stopniowego

uruchamiania poszczególnych funkcjonalności.

4. System musi posiadać mechanizm weryfikacji sum kontrolnych, zapewniający wykrycie nie

autoryzowanej podmiany plików.

5. Komunikacja pomiędzy klientem końcowym a serwerem musi odbywać się za pomocą

bezpiecznego połączenia SSL.

6. Przechowywanie plików dokumentów poza bazą danych (na serwerze plików).

7. System musi posiadać przejrzysty interfejs graficzny dla każdego z modułów.

8. System musi zawierać w pełni polskojęzyczny interfejs użytkownika.

9. System musi zapewnić integrację z min.:

9.1. ePUAP

9.2. Platformą Elektronicznego Fakturowania (PEF)

9.3. Krajowym Systemem eFaktur (KSEF)

9.4. TERYT

9.5. Kody Pocztowe

9.6. Biała Lista Podatników VAT

9.7. Rejestr REGON

9.8. eNadawca Poczty Polskiej

9.9. Bramka REST API do wysyłki plików JPK

9.10. ADE (Państwowe Archiwum Dokumentów Elektronicznych)

9.11. e-Doręczenia

9.12. System Elektronicznego Tytułu Wykonawczego (eTW)

9.13. Kwalifikowanym podpisem elektronicznym ze znacznikiem czasu

9.14. Bazą NBP (Narodowego Banku Polskiego) w zakresie kursu walut dla faktur.

10. Moduły systemu muszą w szczególności:

10.1. Umożliwiać rozproszoną rejestrację wszelkiej korespondencji każdego typ

wpływającej do Zamawiającego wraz z załącznikami oraz jej automatycznym numerowaniem

i tworzeniem raportów i zestawień.

10.2. Umożliwiać wielostronicowe skanowanie dokumentów z poziomu aplikacji oraz

rejestrowanie ich formy elektronicznej.

10.3. Umożliwiać rejestrację i nadzorowanie obiegu korespondencji wewnętrznej

Zamawiającego (pomiędzy pracownikami i komórkami organizacyjnymi).

10.4. Udostępniać wszystkim użytkownikom jedną bazę nadawców i odbiorców

korespondencji w celu sprawnej obsługi systemu i przeglądania korespondencji wg

nadawców i odbiorców.

10.5. Dać możliwość wielopoziomowej dekretacji wpływającej korespondencji z

możliwością niezależnego kierowania oryginałów dokumentów i sporządzania dowolnej

ilości ich kopii, tworzonych na dowolnym etapie ich obiegu. Ponadto powinien dać

możliwość dekretacji dokumentów jedynie „do wglądu”.

10.6. Rejestrować każdą czynność związaną z poszczególnym dokumentem, np. w postaci

historii i dać możliwość szybkiego odczytania i wydrukowania tych informacji.

10.7. Posiadać możliwość nadania poleceń i terminów realizacji związanych z

korespondencją oraz ich kontroli.

10.8. Posiadać możliwość przydzielania i przeglądania zadań i poleceń samemu sobie oraz

innym użytkownikom zgodnie z przydzielonymi uprawnieniami oraz umożliwiać

nadzorowanie terminu i sposobu ich realizacji.

10.9. Posiadać możliwość udzielania zastępstw jak i definiowania pracy w imieniu .

10.10. Zapewniać jednoznaczne przypisanie odpowiedzialności za każdy z dokumentów .

10.11. Zapewniać obsługę procesu rejestracji, opisu i akceptacji faktur przychodzących.

11. System musi ewidencjonować i nadzorować dokumenty wewnętrzne jednostki Zamawiającego

wraz z ich stanami i wersjami. Powinna być możliwość odtworzenia wersji dokumentu

obowiązującej w danym dniu, jeżeli dokument w systemie zmienił wersję.

12. System powinien zapewnić definiowanie przez użytkownika dowolnej ilości rejestrów, oraz

możliwość umieszczania dokumentów w zdefiniowanych rejestrach.

13. Obsługa korespondencji wychodzącej musi być wyposażona w możliwość wykorzystania

szablonów ułatwiających przygotowanie dokumentów. Tworzenie szablonów powinno być proste

i możliwe do samodzielnego definiowania i modyfikowania przez przeszkolonego pracownika

Zamawiającego.

14. System musi umożliwiać rejestrowanie i prowadzenie spraw wraz z dokumentami związanymi.

Powinna być możliwość kontrolowania stanu sprawy (stopnia realizacji) i terminu realizacji.

Sprawy muszą być trwale gromadzone w teczkach i podteczkach rzeczowego wykazu akt i

udostępniane zgodnie z uprawnieniami. system powinien dać możliwość przekazywania

prowadzonych spraw innym pracownikom do dalszego prowadzenia.

15. System powinien zapewnić pracę grupową nad sprawą. Określone grupy pracowników powinny

mieć możliwość wspólnej pracy nad sprawą.

16. System poprzez swoją konfigurację powinien zapewnić zdefiniowanie przez zamawiającego

dowolnego znaku sprawy, wraz z kontrolą unikalności wystąpienia znaku sprawy.

17. System musi być wyposażony w wyszukiwarkę, która w prosty i szybki sposób znajduje

odpowiednie dokumenty.

18. Instrukcja obsługi systemu i inne jego dokumenty muszą być polskojęzyczne, system musi

również mieć możliwość przechowywania polskojęzycznych danych.

19. System powinien zawierać kontekstową, elektroniczną pomoc wbudowaną w aplikację i

powiązaną logicznie z wykonywaną funkcją, realizowaną przez użytkownika.

20. Uprawnieni użytkownicy muszą mieć możliwość sumarycznej kontroli dotyczącej ilości

korespondencji przychodzącej, terminów realizacji i przydzielonych zadań poszczególnych

użytkowników oraz ich grup. Uprawnieni użytkownicy powinni mieć możliwość wglądu w bieżącą

pracę innych pracowników.

21. System powinien być elastyczny i umożliwiać samodzielne dostosowanie do konkretnych potrzeb

na stanowisku, system musi również zapamiętywać profile pracy poszczególnych użytkowników

w każdym z modułów i udostępniać je po zalogowaniu na dowolnej stacji roboczej.

22. System musi cechować się rozbudowanym modułem bezpieczeństwa zarządzającym dostępem

użytkowników: zarówno do informacji (treści dokumentów, spraw) jak i funkcji systemu.

23. System powinien posiadać możliwość definiowania wglądu do dokumentów i spraw wg

hierarchicznej budowy wynikającej ze struktury organizacyjnej Zamawiającego, jak również mieć

możliwość odstępstwa od tej zasady.

WYMAGANIA DOTYCZĄCE POSZCZEGÓLNYCH ELEMENTÓW/MODUŁÓW SYSTEMU:

1. Identyfikacja użytkownika

1.1. System musi zapewnić:

1.1.1. Logowanie użytkownika do systemu przy pomocy indywidualnego loginu i hasła oraz

wdrożonej domeny.

1.1.2. Możliwość indywidualnego ustalania hasła użytkownika.

1.1.3. Mechanizm wymuszania na użytkowniku okresowej zmiany hasła z określonym

stopniem złożoności hasła.

1.1.4. Możliwość zastępowania użytkownika bez konieczności ujawniania hasła dostępu,

1.1.5. Hasła użytkowników muszą być szyfrowane.

1.1.6. Możliwość ustawiania kontroli hasła użytkownika z kolekcją zabronionych haseł.

2. Sygnalizowanie zdarzeń

2.1. System powinien umożliwiać informowanie użytkownika, oraz kierownictwo wszystkich

szczebli o zdarzeniach i terminach wynikających z prowadzonych spraw, dokumentów i

wykonywanych zadań.

2.2. System musi umożliwiać:

2.2.1. Sygnalizowanie przeterminowanych dokumentów, spraw i zadań oraz automatyczne

generowanie ich wykazów, przy czym dokumenty i sprawy przeterminowane powinny

być wyświetlane np. wyróżnionym kolorem lub kursywą.

2.2.2. Sygnalizowanie zdarzeń z zadanym okresem wyprzedzenia, oraz automatyczne

generowanie ich wykazów.

2.2.3. Sygnalizowanie zdarzeń zachodzących na bieżąco dotyczących każdego użytkownika

poprzez komunikator systemowy.

2.2.4. Sygnalizacja zdarzeń bieżących powinna obejmować informowanie użytkownika o

zdarzeniach i terminach takich jak:

2.2.4.1. Otrzymanie nowego pisma do załatwienia.

2.2.4.2. Przeterminowanie sprawy.

2.2.4.3. Pojawienie się w kancelarii (sekretariacie) lub dla dowolnego pracownika

wycofanego pisma.

2.2.4.4. Pojawienie się nowego dokumentu, dla którego użytkownik jest wyznaczony

jako referent.

2.2.4.5. Pojawienie się nowej sprawy, dla której użytkownik jest wyznaczony jako

referent.

2.2.4.6. Przeterminowanie sprawy.

2.2.4.7. Pojawienie się nowego dokumentu do wglądu lub akceptacji.

3. Funkcje uzupełniające

3.1. System musi zapewnić użytkownikowi:

3.1.1. Zarządzanie własnymi dokumentami oraz sprawami poprzez tworzenie dodatkowych

katalogów własnych dokumentów.

3.1.2. Przekazywanie dokumentów i spraw pomiędzy pracownikami.

3.1.3. Ustalanie pracowników zastępujących na czas nieobecności w pracy innych

pracowników. Ustalanie pracowników pracujących w imieniu innego pracownika.

3.1.4. Logowanie się do systemu pracownika w zastępstwie lub w imieniu innego z

uprawnieniami pracownika zastępowanego.

3.1.5. Obsługę kartoteki klientów, z którymi Zamawiający ma sprawę, korespondencję,

dokumenty lub inną wymianę informacji (np. e-mail) , oraz możliwość szybkiego,

bezpośredniego dostępu do tych informacji zgrupowanych razem, w celu ustalenia

wszystkich kontaktów z klientem.

3.1.6. Dostęp do książki telefonicznej pracowników urzędu.

3.1.7. Możliwość rezerwacji zasobów Zamawiającego tj. samochód służbowy, sala

konferencyjna. Przydzielenia opiekuna zasobu (administratora). Prowadzenie

kalendarza zasobu.

3.1.8. Prowadzenie kalendarza osobistego użytkownika. Prowadzenie kalendarzy

współdzielonych i przypisywanie do nich uprawnień.

4. Obsługa korespondencji przychodzącej

4.1. Obsługa korespondencji przychodzącej powinna być modułem systemu, przeznaczonym do

rejestracji i zarządzania obiegiem pism wpływających w dowolnej postaci (papierowej,

faksowej, emaile, itp.). Powinna wspomagać pracę kancelarii i sekretariatów

Zamawiającego. Musi umożliwiać rejestrowanie i nadzorowanie obiegu korespondencji

przychodzącej wewnątrz instytucji Zamawiającego. We współpracy z innymi modułami

systemu, powinna wspomagać kontrolowanie obiegu dokumentów. Moduł ten musi

realizować następujące funkcje:

4.1.1. Rejestrowanie pism wpływających w wielu miejscach jednocześnie (na wielu

stanowiskach pracy) np. kancelaria, sekretariaty, biuro obsługi interesanta.

4.1.2. Rejestrowanie pism wpływających w wielu, dowolnie zdefiniowanych dziennikach

(rejestrach) korespondencji wpływającej.

4.1.3. Rejestrację poczty elektronicznej wybranej przez użytkownika odebranej na oficjalnym

koncie pocztowym Zamawiającego oraz na indywidualnych kontach pocztowych

pracowników (wraz z załącznikami i identyfikacją danych adresowych nadawcy).

4.1.4. Automatyczną numerację rejestrowanych pism.

4.1.5. Rejestrowanie wielu nadawców pisma.

4.1.6. Rejestrowanie załączników do pism.

4.1.7. Skanowanie pism i załączników i udostępnianie obrazów tych dokumentów

pracownikom Zamawiającego, stosownie do ich uprawnień.

4.1.8. Dołączanie dokumentów w formie dowolnych plików elektronicznych.

4.1.9. Drukowanie naklejki – pieczątki wpływu z kodem kreskowym, datą przyjęcia, numerem

w rejestrze i liczbą załączników.

4.1.10. Drukowanie potwierdzenia przyjęcia pisma przyniesionego osobiście przez

zainteresowanego do kancelarii lub sekretariatu Zamawiającego.

4.1.11. Drukowanie raportu przekazania pism do komórek organizacyjnych i pracowników.

4.1.12. Klasyfikowanie (kategoryzowanie) pism wg dowolnie zdefiniowanego przez

Zamawiającego słownika.

4.1.13. Pełna obsługa obiegu wewnętrznego korespondencji: wielopoziomowe dekretowanie

i przekazywanie pism oryginałów pism do podległych komórek organizacyjnych i

pracowników.

4.1.14. Dekretowanie i przekazywanie kopii pism i pism „do wiadomości” kierowanych do

pracowników i komórek organizacyjnych.

4.1.15. Wycofywanie niewłaściwie zadekretowanej i przekazanej korespondencji.

4.1.16. Możliwość tworzenia kopii dowolnego dokumentu wraz z powiązaniem do

dokumentu oryginalnego z którego powstała kopia.

4.1.17. Dołączanie dyspozycji dekretującego pismo, dołączanie do pisma nieusuwalnych

adnotacji z rejestracją czasu i autora tych adnotacji.

4.1.18. Możliwość odnotowania odłożenia pisma ad acta.

4.1.19. Możliwość przypisania dodatkowych danych(pól) dla określonych typów pism oraz

możliwość wyszukiwania po tych danych.

4.1.20. Możliwość hurtowej dekretacji wielu pism jednocześnie.

4.1.21. Automatyczne rejestrowanie historii życia pisma od momentu zarejestrowania go w

systemie oraz drogi obiegu pomiędzy komórkami organizacyjnymi i pracownikami

Zamawiającego oraz czasów zatrzymania.

4.1.22. Zaawansowane wyszukiwanie pism zarejestrowanych w systemie.

4.1.23. Gromadzenie bazy danych o nadawcach pism i kontrahentach.

4.1.24. Klasyfikowanie nadawców, klientów wg słownika Zamawiającego.

4.1.25. Ustalanie terminów rozpatrywania i załatwiania spraw związanych z pismem.

4.1.26. Zestawianie statystyk i raportów dotyczących korespondencji przychodzącej oraz

drukowanie tych raportów.

5. Obsługa spraw

5.1. Obsługa prowadzonych spraw powinna być modułem systemu przeznaczonym do

ewidencjonowania spraw prowadzonych przez Zamawiającego. Moduł musi umożliwiać

realizację typowych funkcji kancelaryjnych wykonywanych w każdej jednostce

organizacyjnej, prowadzącej sprawy klientów oraz sprawy wewnętrzne. Moduł musi

realizować następujące funkcje:

5.1.1. Zakładanie spraw w oparciu o pisma wpływające do Zamawiającego, pisma

wychodzące, pisma wewnętrzne. Zakładanie spraw bez pism. Dołączanie dowolnych

dokumentów do sprawy – pism przychodzących i wychodzących, dokumentów

wewnętrznych.

5.1.2. Definiowanie systemu numerowania spraw w sposób odpowiadający Zamawiającemu i

automatyczna numeracja zakładanych spraw w sposób określony przez Zamawiającego,

5.1.3. Definiowanie kilku sposobów numerowania spraw dla każdej komórki i możliwość

funkcjonowania kilku reguł numeracji spraw u Zamawiającego.

5.1.4. Przenoszenie spraw pomiędzy teczkami.

5.1.5. Anulowanie spraw.

5.1.6. Zakończenie, wstrzymywanie, wznawianie spraw.

5.1.7. Możliwość zmiany terminów realizacji spraw.

5.1.8. Klasyfikowanie spraw zgodnie z rzeczowym wykazem akt lub analogicznym systemem

klasyfikacji stosowanym przez Zamawiającego.

5.1.9. Przeglądanie spraw wg. rzeczowego wykazu akt (przegląd spraw w teczkach).

5.1.10. Modyfikowanie rzeczowego wykazu akt stosowanie do potrzeb Zamawiającego.

5.1.11. Klasyfikowanie spraw za pomocą słowników definiowanych przez Zamawiającego,

ułatwiające wykonywanie prac pracownikom.

5.1.12. Wyróżnianie pism i spraw o określonym statusie kolorami określonymi przez

użytkowników.

5.1.13. Dołączanie dokumentów do sprawy – pism przychodzących i wychodzących,

dokumentów wewnętrznych Zamawiającego, Jednoznaczne przypisanie sprawy do

klienta lub listy klientów – w przypadku gdy sprawa dotyczy kilku lub większej liczby

klientów.

5.1.14. Tworzenie grup pracowników współpracujących przy realizacji spraw.

5.1.15. Nadzorowanie przebiegu spraw przez kierownictwo poprzez:

5.1.15.1. Sygnalizowanie spraw o określonym terminie załatwienia, (dla których

upłynął termin załatwienia, termin załatwienia upływa w dniu bieżącym, termin

załatwienia upłynie za jakiś czas itp.).

5.1.15.2. Kontrolowanie sposobów realizacji.

5.1.15.3. Możliwość bezpośredniego wglądu do każdego dokumentu sprawy.

5.1.15.4. Nadawanie priorytetów sprawom.

5.1.16. Śledzenie historii przebiegu sprawy od chwili zarejestrowania jej w systemie oraz

drogi obiegu dokumentów sprawy pomiędzy komórkami organizacyjnymi i

pracownikami.

5.1.17. Archiwizowanie dokumentacji spraw ostatecznie zakończonych – przekazywanie ich

do archiwum zakładowego. Sporządzanie wykazów przekazywanych akt spraw.

5.1.18. Sporządzanie zestawień prowadzonych spraw, statystyk i raportów.

5.1.19. Generowanie nowych dokumentów z poziomu sprawy (pism wychodzących, pism

wewnętrznych itp.).

5.1.20. Możliwość wyszukiwania wszystkich spraw wg. zaawansowanych kryteriów

wyszukiwania – co najmniej wg:

5.1.20.1. Znaku sprawy / części członu znaku sprawy.

5.1.20.2. Rzeczowego wykazu akt.

5.1.20.3. Klienta, którego sprawa dotyczy.

5.1.20.4. Terminów rzeczywistych i wymaganych zakończenia sprawy.

5.1.20.5. Priorytetu.

5.1.20.6. Referenta prowadzącego sprawę.

5.1.20.7. Stanu realizacji sprawy.

6. Obsługa korespondencji wychodzącej

6.1. Obsługa korespondencji wychodzącej powinna być modułem systemu, przeznaczonym do

rejestracji i zarządzania obiegiem pism wychodzących od Zamawiającego. Moduł ten

powinien wspomagać pracę pracowników Zamawiającego oraz kancelarii i sekretariatów.

Moduł musi realizować następujące funkcje:

6.1.1. Rejestrowanie pism wychodzących na każdym stanowisku pracy.

6.1.2. Rejestrowanie załączników do pism wychodzących.

6.1.3. Generowanie treści pism wychodzących i załączników w oparciu o zdefiniowane

szablony.

6.1.4. Automatyczne numerowanie pism.

6.1.5. Skanowanie pism i załączników i udostępnianie obrazów tych dokumentów

pracownikom Zamawiającego, stosownie do ich uprawnień.

6.1.6. Dołączanie dokumentów w formie plików elektronicznych i skanów.

6.1.7. Akceptacje jednoosobową, wieloosobową lub wieloetapową pism wychodzących.

6.1.8. Klasyfikowanie (kategoryzowanie) pism wg dowolnie zdefiniowanego przez

Zamawiającego słownika.

6.1.9. Powiązanie korespondencji wychodzącej z kartoteką klientów.

6.1.10. Wspomaganie kancelarii Zamawiającego w zakresie adresowania (wspólna kartoteka

adresowa klientów), kopertowania (wydruk kopert, nalepek adresowych, kodów

kreskowych, zwrotnych potwierdzeń odbioru) i zestawiania wykazów pism poleconych

(pocztowa książka nadawcza).

6.1.11. Zapewnienie obsługi potwierdzeń zwrotnych (rejestracja potwierdzeń zwrotnych dla

wysłanych pism, odnotowywanie zwrotu potwierdzeń zwrotnych).

6.1.12. Zapewnienie obsługi wysyłania tego samego pisma „do wiadomości” wielu

adresatom,

6.1.13. Umożliwienie definiowania dowolnej ilości rejestrów pism wychodzących i

zapewnienie sposobu ich numeracji zgodny z potrzebami Zamawiającego.

7. Obsługa korespondencji wewnętrznej

7.1. Obsługa korespondencji wewnętrznej powinna być modułem systemu, przeznaczonym do

rejestracji i zarządzania obiegiem pism w obiegu wewnętrznym (pomiędzy pracownikami i

komórkami organizacyjnymi Zamawiającego. Moduł musi realizować następujące funkcje:

7.1.1. Rejestrowanie pism wewnętrznych na każdym stanowisku pracy.

7.1.2. Rejestrowanie załączników do pism wewnętrznych.

7.1.3. Generowanie treści pism wychodzących i załączników w oparciu o zdefiniowane

szablony.

7.1.4. Automatyczne numerowanie pism.

7.1.5. Skanowanie pism i załączników i udostępnianie obrazów tych dokumentów

pracownikom Zamawiającego, stosownie do ich uprawnień.

7.1.6. Dołączanie dokumentów w formie plików elektronicznych i skanów.

7.1.7. Klasyfikowanie (kategoryzowanie) pism wg dowolnie zdefiniowanego przez

Zamawiającego słownika.

7.1.8. Kierowanie pism jednocześnie do wielu pracowników i komórek organizacyjnych.

7.1.9. Kontrolowanie wersji dokumentu na każdym etapie jego opracowywania.

8. Rejestry dokumentów

8.1. System musi posiadać moduł rejestrów dokumentów powstających i gromadzonych przez

Zamawiającego, które mogą ale nie muszą być kierowane od i do określonych adresatów

takich jak skarg i wniosków, zarządzeń, upoważnień, zleceń, umów, faktur itp. Moduł

powinien wspomagać pracę organów stanowiących i wykonawczych Zamawiającego.

Powinien umożliwiać rejestrowanie i nadzorowanie dokumentów gromadzonych przez

Zamawiającego. Moduł powinien realizować typowe funkcje kancelaryjne wykonywane w

związku z obsługą dokumentacji Zamawiającego. Moduł musi realizować następujące

funkcje:

8.1.1. Definiowanie i prowadzenie rejestrów dokumentów: skarg i wniosków, zarządzeń,

upoważnień, zleceń, umów, faktur itp.

8.1.2. Definiowanie dowolnej liczby rejestrów dodatkowych. Powinna być zapewniona

numeracja tych rejestrów przynajmniej wg symbolu rejestru i roku.

8.1.3. Przechowywanie treści dokumentów utworzonych w dowolnym formacie.

8.1.4. Zapewnić, że na treść dokumentu może się składać dowolna ilość plików o różnych

formatach.

8.1.5. Definiowanie systemu numerowania dokumentów w sposób obowiązujący u

Zamawiającego.

8.1.6. Wersjonowanie dokumentów oraz przechowywanie treści dokumentów i załączników

dla każdej z wersji.

8.1.7. Zapewnienie dostępu do treści dokumentu w określonej wersji obowiązującej w

określonym czasie.

8.1.8. Nadzorowanie dokumentów przez kierownictwo – możliwość bezpośredniego wglądu

do treści każdego dokumentu.

8.1.9. Śledzenie historii życia dokumentu od chwili zarejestrowania w systemie oraz

wszystkich czynności wykonywanych na dokumencie przez pracowników.

8.1.10. Archiwizowanie dokumentów – przekazywanie ich do archiwum zakładowego.

Sporządzanie wykazów przekazywanych dokumentów.

8.1.11. Przeszukiwanie dokumentów w rejestrach dokumentów wg zaawansowanych

kryteriów.

9. Definiowanie szablonów dokumentów

9.1.1. System musi zapewniać definiowanie szablonów dokumentów z poziomu systemu z

możliwością wstawiania do treści pisma informacji, których zawartość jest

automatycznie odczytywana z bazy danych dokumentów i klientów.

9.1.2. System powinien zapewnić automatyczne wstawianie następujących danych do treści

pisma:

9.1.2.1. Danych adresata (minimum: nazwisko, imię, instytucję, kod pocztowy, nazwę

miejscowości, nazwę ulicy, numer domu i lokalu).

9.1.2.2. Znaku sprawy z którą dokument jest związany.

9.1.2.3. Datę pism.

9.1.2.4. Imię i nazwisko osoby podpisującej pismo.

10. Wyszukiwanie dokumentów, spraw, klientów

10.1. Wyszukiwanie dokumentów powinno być integralną częścią systemu, przeznaczonym

do wyszukiwania dokumentów utworzonych i zarejestrowanych w systemie. Wyszukiwanie

powinno umożliwiać realizację następujących funkcji:

10.1.1. Zestawianie prostych i złożonych warunków wyszukiwania dokumentów i spraw

według ich metryk.

10.1.2. Wyświetlanie informacji szczegółowych o wyszukanych dokumentach i sprawach.

10.1.3. Przeszukiwanie bazy klientów wg. adresów, nazwisk, imion, nazw pełnych lub ich

części (firmy, instytucje, urzędy).

10.1.4. Przeszukiwanie spraw wg kategorii, terminów wymaganego i rzeczywistego

zakończenia , znaków spraw, części znaków spraw, nazw własnych spraw, osób

odpowiedzialnych za sprawę.

10.1.5. Możliwość wydruku wyników wyszukiwań w postaci list.

11. Obsługa kartoteki klientów

11.1. Kartoteka klientów powinna być integralną częścią systemu. System powinien

zapewnić przegląd wszystkich spraw, pism od strony podmiotu jakim jest Klient. Moduł

powinien umożliwić:

11.1.1. Rejestrację i ewidencję klientów.

11.1.2. Ewidencję dla klienta przynajmniej adresu zamieszkania i adresu do korespondencji.

11.1.3. Wprowadzenie rozróżnienia klientów wg. kategorii, formy prawnej.

11.1.4. Przegląd spraw, dokumentów, pism od i do wybranego klienta.

11.1.5. Generowanie raportu danych osobowych.

11.1.6. Drukowanie kopert i naklejek adresowych.

12. Pomoc

12.1. System powinien być wyposażony w podsystem pomocy. Powinien on składać się z:

12.1.1. Pomocy podręcznej – użytkownik po wywołaniu tej funkcji przegląda całą instrukcję

obsługi systemu.

12.1.2. Pomocy kontekstowej – na każdym z ekranów musi być możliwość zobaczenia

instrukcji przeznaczonej wyłącznie dla danego ekranu.

13. Raportowanie

13.1. System musi posiadać zestaw raportów:

13.1.1. Dot. korespondencji przychodzącej.

13.1.2. Dot. korespondencji wychodzącej.

13.1.3. Dot. korespondencji wewnętrznej.

13.1.4. Dot. spraw.

13.1.5. Dot. zestawień dla Poczty Polskiej.

13.1.6. Dot. operacji wykonanych w zastępstwie.

13.1.7. Dot. rezerwacji zasobów.

13.1.8. Dot. zadań i poleceń.

13.1.9. Dot. ponagleń.

14. Administrowanie systemem

14.1. System musi zapewnić możliwość administrowania przez uprawnionych

pracowników, a w szczególności:

14.1.1. Umożliwiać odwzorowanie wieloszczeblowej struktury organizacyjnej Zamawiającego

z możliwością jej dowolnej modyfikacji. Struktura powinna umożliwiać definiowanie:

jednostek organizacyjnych, komórek organizacyjnych, pracowników zatrudnionych w

komórkach, ich funkcje i stanowiska.

14.1.2. Umożliwiać definiowanie użytkowników i nadawanie im uprawnień.

14.1.3. Tworzenie grup użytkowników, definiowanie ich uprawnień do wykonywania funkcji.

14.1.4. Definiowanie uprawnień każdego z pracowników w zakresie: dostępu do

dokumentów i spraw.

14.1.5. Kopiowanie uprawnień użytkowników.

14.1.6. Umożliwiać modyfikowanie słowników systemowych.

14.1.7. Umożliwiać wprowadzanie i modyfikowanie dowolnego Rzeczowego Wykazu Akt lub

innej klasyfikacji Zamawiającego.

14.1.8. Możliwość przelogowyywania się między kontami użytkowników.

14.1.9. Możliwość blokowania pracy użytkowników w systemie na czas wykonywania

aktualizacji systemu lub innych prac konserwacyjnych na serwerze.

14.1.10. Administrowanie systemem w zakresie aktualizacji wersji powinno ograniczać

się wyłącznie do obsługi aplikacji na serwerze, bez konieczności wykonywania

jakichkolwiek czynności na stacjach roboczych.

15. Urządzenia wspomagające

15.1. System musi zapewnić współpracę z urządzeniami wspomagającymi pracę z dokumentami, w szczególności:

15.2. Skanerami biurkowymi.

15.3. Maszynami wielofunkcyjnymi.

15.4. Drukarkami.

15.5. Drukarkami etykiet.

15.6. Czytnikami kodów kreskowych.

POZOSTAŁE WYMAGANIA

1. W ramach dostawy Wykonawca udzieli Zamawiającemu bezterminowej licencji na korzystanie z

systemu.

2. Instalacja wersji testowej oprogramowania

Oprócz wersji użytkowej systemu, Wykonawca zainstaluje na okres wdrażania systemu, jego

wersję testową, funkcjonalnie w pełni odpowiadającą wersji użytkowej. Wersja testowa będzie

wykorzystywana przez Zamawiającego i Wykonawcę w okresie wdrażania do prowadzenia

szkolenia użytkowników i administratorów systemu.

3. Świadczenie usług w zakresie wdrożenia systemu

Przed przystąpieniem do instalacji systemu w ramach prac przedwdrożeniowych Wykonawca

zobowiązany jest zaprojektować i wprowadzić strukturę organizacyjną, ustalić uprawnienia

użytkowników oraz po zapoznaniu się z instrukcją obiegu dokumentów i istniejącą praktyką

wprowadzić i uaktualnić słowniki systemu. Analiza taka winna być wykonana przez zespół

mieszany składający się z pracowników Zamawiającego i pracowników Wykonawcy. W wyniku

tych prac powinien powstać odpowiedni system klasyfikacji dokumentów, wyznaczane powinny

być ścieżki obiegu dokumentów, powstać nowe dzienniki. Powyższa analiza powinna być

zakończona protokołem.

4. Szkolenia użytkowników.

Wykonawca zobowiązany jest przeszkolić 20 użytkowników systemu w zakresie jego

użytkowania. Szkolenia użytkowników powinny odbyć się w siedzibie Zamawiającego na

dostarczonym przez Wykonawcę sprzęcie komputerowym lub we wskazanej przez Wykonawcę

komputerowej sali szkoleń w mieście siedziby Zamawiającego. Szkolenia muszą się odbyć w

grupach maksymalnie 10 osobowych

5. Opieka autorska/gwarancja

5.1. W ramach przedmiotu zamówienia system zostanie objęty opieką autorską na okres 12

miesięcy od dnia podpisania protokołu odbioru. Opieka autorska obejmuje:

5.1.1. Usuwanie błędów i awarii systemów wynikających z winy producenta systemu.

5.1.2. Udzielanie konsultacji telefonicznych oraz odpowiedzi na zapytania przesłane za

pomocą portalu zgłoszeniowego udostępnionego przez producenta.

5.1.3. Dostarczanie aktualnych wersji programów zwiększających ich funkcjonalność oraz

dostosowanych do aktualnie obowiązującego stanu prawnego regulacji ustawowych

obowiązujących w Rzeczypospolitej Polskiej, wykorzystywanych lub mających

zastosowanie w oprogramowaniu.

6. Dostawa urządzeń na potrzeby wdrożenia systemu elektronicznego obiegu dokumentów:

6.1. W ramach wdrożenia Wykonawca dostarczy serwer o podanych poniżej parametrach:
	Obudowa
	Rack z możliwością instalacji do 4 dysków twardych 3,5".

	Płyta główna
	Z możliwością instalacji jednego fizycznego procesora, posiadająca minimum 4 sloty na pamięć RAM UDIMM z możliwością zainstalowania do minimum 128GB pamięci RAM, możliwe zabezpieczenia pamięci: ECC. Płyta główna zaprojektowana przez producenta serwera i oznaczona trwale jego znakiem firmowym.

	Procesor
	Zainstalowany jeden procesor 6-rdzeniowy klasy x86 dedykowany do pracy z zaoferowanym serwerem min. 3.2GHz, 12MB pamięci cache osiągający 19 523pkt w teście Average CPU Mark dostępnym na stronie https://www.cpubenchmark.net/

	Pamięć RAM
	8 GB pamięci RAM UDIMM o częstotliwości taktowania minimum 3200MHz

	Sloty PCI Express
	Funkcjonujące sloty PCI Express:

- minimum 4 sloty PCI Express w tym przynajmniej 2 sloty Gen4

	Interfejsy sieciowe/FC/SAS
	Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujące żadnego z dostępnych slotów PCI Express.

	Dyski twarde
	Możliwość instalacji dysków twardych 3,5" typu: SATA, NearLine SAS, SAS, SSD.

Zainstalowane: 2 dyski SATA o pojemności min. 1TB, 3.5”

Możliwość instalacji dwóch dysków M.2 SATA o pojemności min. 480GB oraz możliwość konfiguracji w RAID1.

	Kontroler RAID
	Sprzętowy kontroler dyskowy, możliwe konfiguracje poziomów RAID: 0, 1, 10

	Wbudowane porty
	Minimum 8 portów USB z czego min. 2 w technologii 3.0 1x RS-232 1x VGA

	Video
	Zintegrowana karta graficzna, umożliwiająca wyświetlanie obrazu w rozdzielczości minimum 1280x1024 pikseli

	Chłodzenie i zasilanie
	Wentylator, zasilacz o mocy minimum 400W wraz z kablami zasilającymi.

	Bezpieczeństwo
	Zintegrowany z płytą główną moduł TPM 2.0

	Karta Zarządzania
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:

· zdalny dostęp do graficznego interfejsu Web karty zarządzającej;

· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);

· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;

	Warunki gwarancji
	2 lata gwarancji producenta, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 poprzez ogólnopolską linię telefoniczną producenta.

Firma serwisująca musi posiadać ISO 9001:2008 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń.

W przypadku awarii dysków twardych dysk pozostaje u Zamawiającego.

Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we

	
	współpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera.

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2008 oraz ISO- 14001.

Serwer musi posiadać deklaracja CE.

Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows" dla systemów Microsoft Windows Server 2019, Microsoft Windows Server 2022.


	Skaner - 2 szt.

	
	Parametry minimalne

	Typ skanera
	Skaner płaski z automatycznym podajnikiem na 50 dokumentów

	Tryb skanowania
	Pjedyncza stona/duplex/  kolor/szarości/monochromatycznie/ 

	Prędkość skanowania
	40 str/min pojedynczo; 80 str/min duplex

	Oczekiwane obciążenie dzienne
	4000 str.

	Rozdzielczość optyczna
	600 dpi

	Maksymalny zakres skanowania
	216 mm x 297 mm (poziomo x pionowo)

	Formaty papieru w ADF
	regulowany do A4 (21.0x29,7 cm)

	Sposób podłączenia
	USB

	Gwarancja
	minimum 24 miesiące


	Czytnik kodów kreskowych - 2 szt.

	
	Parametry minimalne

	Typ czytnika
	ręczny

	Sposób podłączenia
	Kabel USB 1,8 -2m

	tryb skanowanych powierzchni
	1D i 2, wysokiej gęstości

	Zasięg odczytu 
	W zależności od kodu- do 40 cm

	waga
	Do 250 g

	opcje
	Możliwość pracy bezprzewodowej


	Drukarka etykiet - 2 szt.

	
	Parametry minimalne

	Technologia druku
	termiczna

	Sposób podłączenia
	USB

	Język programowania
	ZPL i EPL

	Rozdzielczość 
	200 dpi

	Pamięć 
	512 MB Flash, 256 MB DDR3 SDRAM

	Szer. nośników
	W granicach 15 - 57 mm

	Kody kreskowe
	Code 128, UPC i EAN z rozszerzeniami 2- lub 5-cyfrowymi, , Postnet, standardowy
2 z 5, przemysłowy 2 z 5, przeplatany 2 z 5, MSI, Codabar i Planet Code, Codablock, PDF417, QR Code, MicroPDF,

	czcionki
	 wbudowana obsługa czcionek OpenType, zgodność ze standardem Unicode


Gwarancja: minimum 12 miesięcy na oprogramowanie; minimum 24 miesiące na sprzęt

CZĘŚĆ PIĄTA
Dostawa urządzeń sieciowych dla 2 jednostek podległych: Szkoły podstawowej w Górze oraz Szkole Podstawowej nr 2 w Bolszewie.
Dostawa do siedziby jednostek:
3xSwitch 16-Port PoE Zarządzalny
	Ilość portów
	16x 10/100/1000Base-T , w tym min. 8 PoE(IEEE 802.3af, IEEE 802.3at), 2x1G SFP

	Sposób montażu
	w szafie rack

	Sposób zarządzania
	poprzez konsolę lub przez interfejs www, 

	Wydajność przełączania
	18 Gbs

	Zasilanie/ Zapas mocy dla PoE
	60W/ PoE 40W

	Zarządzanie w warstwach
	2, 3

	Wymagane cechy:
	Routing statyczny , Obsługa ramek jumbo, Auto MDI/MDI-X, fullduplex, Flow control suport, STP, obsługa sieci VLAN, port mirroring

	Uwierzytelnianie
	IEEE 802.1x,RADIUS

	Certyfikaty
	CE, FCC, IC


2x Switch 24 portowy Zarządzany Gigabit Ethernet
	Ilość portów
	24x 10/100/1000Base-T , 2x1G SFP (IEEE 802.3af,IEEE 802.3at)

	Sposób montażu
	w szafie rack

	Sposób zarządzania
	poprzez konsolę lub przez interfejs www, 

	Wydajność przełączania
	26 Gbs

	Zarządzanie w warstwach
	L2

	Certyfikaty
	CE, FCC, IC



33 x Punkty Dostępowe sieci bezprzewodowej 

	Interfejs sieciowy
	RJ45 10/100/1000 Mbps

	Wifi
	802.11 a/b/g/n/ac

	VLAN
	802

	QoS
	limitowanie ruchu sieciowego dla użytkownika

	Sposób zarządzania
	Przez Ethernet i bluetooth

	bezpieczeństwo
	WEP, WPA-PSK, WPA-Enterprise (WPA/WPA2, TKIP/AES)

	Zasilanie
	Poprzez PoE

	Sposób montażu
	Na ścianie oraz na suficie

	Zakres pasma pracy/wydajność
	2,4GHz/450 Mbps, 5GHz/1300 Mbps

	Reset ustawień
	Poprzez przycisk 

	Ilość konkurencyjnych klientów
	250

	Certyfikaty
	CE, FCC, IC


Gwarancja: minimum 12 miesięcy
UWAGI DOTYCZĄCE WSZYSTKICH CZĘŚCI:

1. Wszelkie użyte w opisie przedmiotu zamówienia nazwy, typy i pochodzenie sprzętu nie są dla wykonawców wiążące, mają jedynie charakter pomocniczy. W wypadku użytych w opisie - nazw, typów lub pochodzenia - towarzyszy im zapis „lub równoważny”, co oznacza, że Zamawiający dopuszcza stosowanie równoważnych produktów, gdzie produkt równoważny oznacza taki produkt, który ma takie same cechy, funkcje oraz parametry i standardy jakościowe lub lepsze co wskazany w opisie konkretny z nazwy lub pochodzenia.
2. Wskazanie w opisie przedmiotu zamówienia przykładowych znaków towarowych patentów lub pochodzenia, norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemów referencji technicznych ma na celu doprecyzowanie oczekiwań Zamawiającego w stosunku do przedmiotu zamówienia i stanowi wyłącznie wzorzec jakościowy przedmiotu zamówienia. W takiej sytuacji Zamawiający wymaga od Wykonawcy stosownie do treści art. 101 ust. 5 ustawy PZP złożenia wraz z ofertą stosownych dokumentów uwiarygadniających zastosowanie rozwiązań równoważnych.
3. Wykonawca, który powołuje się na rozwiązania równoważne, jest obowiązany WYKAZAĆ, w szczególności za pomocą przedmiotowych środków dowodowych, o których mowa w art. 104-107 ustawy PZP, że oferowane przez niego dostawy, usługi lub roboty budowlane w równoważnym stopniu spełniają wymagania określone w opisie przedmiotu zamówienia. 

4. Zamawiający zgodnie z art. 107 ust. 2 ustawy PZP przewiduje możliwość złożenia lub uzupełnienia przedmiotowych środków dowodowych.

5. Opis zaproponowanych rozwiązań równoważnych należy dołączyć do oferty i musi być na tyle szczegółowy, żeby Zamawiający przy ocenie ofert mógł ocenić spełnienie wymagań dotyczących ich właściwości funkcjonalnych, jakościowych i parametrów, oraz rozstrzygnąć, czy zaproponowane rozwiązania są równoważne. Oznacza to, że na Wykonawcy spoczywa obowiązek wykazania, że oferowane przez niego rozwiązania (np. materiały, urządzenia i inne elementy) są równoważne w stosunku do opisanych przez Zamawiającego.

6. Złożone w/w dokumenty będą podlegały ocenie przez Zamawiającego. W przypadku, gdy Wykonawca nie zadeklaruje w ofercie, że przewiduje zastosowanie materiałów lub rozwiązań równoważnych, to rozumie się przez to, że do kalkulacji ceny oferty i w trakcie realizacji ujęto materiały zaproponowane w szczegółowym opisie przedmiotu zamówienia.
7. Wykonawca ponosi wszelkie koszty związane z zastosowaniem rozwiązań równoważnych.

