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Uwaga! Jezeli w opisie przedmiotu zamoéwienia zostaly wskazane znaki towarowe, patenty
lub pochodzenie, Zamawiajgcy w kazdym przypadku dopuszcza rozwigzania r6wnowazne pod
wzgledem m. in. funkcji, materiatéw, jakosci, parametréw.

l. Wstep

Platforma umozliwia wirtualizacje serweréw i desktopdw oraz zarzadzanie srodowiskiem. Uzytkownicy
otrzymujg dostep do wirtualnych pulpitdéw, aplikacji i ustug internetowych za posrednictwem jednego
obszaru roboczego. Platforma umozliwia m.in. korzystanie w réznych $rodowisk pracy, zwiekszenie
wydajnosci, lepsza ochrone danych. W celu dokonania petnego wdrozenia platformy niezbedne
bedzie réwniez przeprowadzenie szkolen kadry pracowniczej, ktére pozwolg na podniesienie wiedzy
oraz swiadomosci pracownikow w zakresie uzytkowania.

Realizacja zaméwienia platformy wirtualizacji podzielona zostanie na 3 odrebne zadania finansowane
w ramach nastepujgcych projektéw:

o Wirtualizacja serweréw Zréwnowazony rozwoj uczelni PPOWR.03.05.00-00ZR50/18 zadanie
7 Wdrazanie rozwigzanh informatycznych na potrzeby uczelni (MD6),

o Wirtualizacja desktopdéw Zintegrowany program Uniwersytetu Rolniczego POWR.03.05.00-00-
Z222/17 zadanie 8 Wsparcie informatycznych narzedzi zarzadzania uczelniami, tworzenie
otwartych zasoboéw edukacyjnych oraz zarzgdzanie informacjg w celu doskonalenia jakosci
ksztatcenia (w ramach Modutu 6).

e System zarzgdzania Zréwnowazony rozwdj uczelni PPOWR.03.05.00-00ZR50/18 zadanie 7
Wdrazanie rozwigzan informatycznych na potrzeby uczelni (MDB6).
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1. Przedmiot zaméwienia

1. Przedmiotem niniejszego zamowienia jest dostawa i wdrozenie oprogramowania do wirtualizacji
dla Uniwersytetu Rolniczego im. Hugona Kottagtaja w Krakowie.

Zadanie nr 1- dostawa i wdrozenie oprogramowania VMware vSphere lub réwnowaznego
do wirtualizacji serweréw dla Uniwersytetu Rolniczego im. Hugona Kottataja w Krakowie:
1) Etap | ,Dostawa Oprogramowania”: nie dtuzej niz 10 dni roboczych od daty zawarcia umowy,
2) Etap Il ,Wdrozenie oprogramowania”: nie dtuzej niz 60 dni roboczych od daty podpisania przez
obie Strony protokotu zdawczo-odbiorczego z realizacji dostawy w Etapie I.
3) Etap lll: ,Dokumentacja powykonawcza i szkolenia”: 2 dni robocze, liczac od daty podpisania
przez obydwie Strony protokotu zdawczo-odbiorczego z wykonania prac w Etapie IlI.
— Miejsce realizacji zamowienia: Dziat Informatyki Uniwersytetu Rolniczego im. Hugona Kotataja
w Krakowie, 31-121 Krakow, ul. Czysta 21.

Zadanie nr 2 — dostawa i wdrozenie oprogramowania VMware Horizon lub réwnowaznego

do wirtualizacji desktopéw dla Uniwersytetu Rolniczego im. Hugona Kottagtaja w Krakowie: dostawa

oprogramowania, wdrozenie oprogramowania oraz dokumentacja powykonawcza i szkolenia w

okresie do 10 dni od daty zawarcia umowy w sprawie zamoéwienia publicznego, jednak nie dtuzej niz

do 30 grudnia 2021 r.

— Miejsce realizacji zamowienia: Dziat Informatyki Uniwersytetu Rolniczego im. Hugona Kotataja
w Krakowie, 31-121 Krakow, ul. Czysta 21.

Zadanie nr 3 - dostawa i wdrozenie oprogramowania dla systemu monitorowania dla Uniwersytetu
Rolniczego im. Hugona Kottgtaja w Krakowie:
1) Etap | ,Dostawa Oprogramowania”: nie dtuzej niz 10 dni roboczych od daty zawarcia umowy,
2) Etap Il ,Wdrozenie oprogramowania”. nie diuzej niz 60 dni roboczych od daty podpisania
przez obie Strony protokotu zdawczo-odbiorczego z realizacji dostawy w Etapie I.
3) Etap lll: ,Dokumentacja powykonawcza i szkolenia”: 2 dni robocze, liczac od daty podpisania
przez obie Strony protokotu zdawczo-odbiorczego z wykonania prac w Etapie II.
— Miejsce realizacji zamowienia: Dziat Informatyki Uniwersytetu Rolniczego im. Hugona Kotataja
w Krakowie, 31-121 Krakow, ul. Czysta 21.

3. Srodowisko informatyczne ma kluczowe znaczenie dla wiekszo$ci wspétczesnych organizagii.
Rozwigzania wirtualne dla srodowisk informatycznych prowadzg do optymalnego wykorzystania
istniejgcych zasobdéw, a takze pozwala na integracje wielu niezaleznie dziatajgcych systeméw
informatycznych. Wirtualizacja wptywa na bezawaryjno$¢ i ciggto$¢ dziatania systemoéw
informatycznych, mogg one pracowac bez zakitdcen dzieki technologiom wspomagajgcym prace
maszyn wirtualnych. Na korzys¢ organizacji, ktéra stosuje rozwigzania wirtualizacyjne wptyw ma
réwniez wzrost bezpieczenstwo i niezawodno$¢ infrastruktury dzieki wysokiej dostepnosci
platformy wirtualizacji. Zwiekszenie dostepnosci oprogramowania i ciggto$ci biznesowej
niezaleznie jest od sprzetu i systemow operacyjnych. Serwery wirtualne mogg by¢ przenoszone
w czasie rzeczywistym miedzy maszynami fizycznymi czy to na skutek awarii sprzetu, czy
podczas prac rekonfiguracyjnych. Rozwigzania wirtualizacyjne dzieki odtwarzaniu awaryjnemu
pozwalajg na automatyczne uruchomienie serwera wirtualnego w osrodku zapasowym, po awarii
podstawowego centrum przetwarzania danych w bardzo krétkim czasie co ma zasadnicze
znaczenie dla krytycznych ustug w danej organizacji. Z punktu widzenia bezpieczenstwa
informatycznego organizacji jedng z najwiekszych korzysci wirtualizacji jest izolacja, czyli
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odseparowanie srodowisk roboczych, a takze kontrola uruchamianych aplikacji na serwerze.
Funkcje zapewniajgce bezpieczenstwo warstwom  wirtualizacyjinym  wbudowane s3
w oprogramowanie do wirtualizacji lub jest oddzielng aplikacjg firm trzecich, ktéra wspotpracuje
z oprogramowaniem  wirtualizacyjnym. Zamawiajagcego do tej pory wykorzystywat dwa
rozwigzania do wirtualizacji, jedno darmowe ktore nie spemnito jego oczekiwan oraz drugie ptatne
ktére ze wzgledu na to, ze jest skladowg ustugg systemu operacyjnego nie posiadato wszystkich
wymaganych funkcjonalnosci zapewniajgcych automatyzacje proceséw administracyjnych.

Zamawiajgcy wymaga rozwigzania, ktére bedzie wspierato dostarczone przez innych producentéw

oprogramowania aplikacje lub rozwigzania w tym np. posiadane przez Zamawiajgcego aplikacje f{j.
m.in. Solid Works, Eset, Acronis. Bedzie oferowalo szerokie spektrum obstugiwanych i wspieranych
systemow operacyjnych, w tym posiadanych przez Zamawiajgcego starszych systemoéw operacyjnych
jak np. Windows 98 oraz XP, konieczne ze wzgledu na aplikacje dziatajgce tylko na tych systemach
obstugujgce profesjonalne systemy aparaturowe. Nie bedzie ograniczato ich funkcjonalnosci lub
powodowato probleméw z wsparciem producenta. Ponadto:

1. Posiada rozwigzania ustug SAN FC funkcjonujgce u Zamawiajgcego, ktére umozliwia tatwg
konfiguracje i przyjazny dla uzytkownika intuicyjny interfejs, a takze automatyzacje
funkcjonujgcych procesow.

Umozliwia dostep do zaawansowanych funkcji mozliwych do konfiguracji z poziomu GUI.

Oferuje konsole zarzgdzania niezalezng od fizycznego hosta.

Pozwala w prosty sposob zarzgdzaé QOS na Vlan.

Zapewnia wysokg wydajnosc¢ pracy na srodowiskach wirtualnych.

Posiada rozwinietg wtasciwos¢ tzw. ,fault tolerance”

Odpornos$¢ na btedy/usterki zapewniajgc prawidtowe dziatanie w przypadku, gdy np. awarii

ulegnie wiecej niz potowa hostow w klastrze.

Pozwala na zarzgdzanie switch dystrybuowanym.

Dedykowane jest dla duzych organizacji, posiadajgcych rozproszong infrastrukture

ze specjalistycznymi pracowniami.

10. Oferuje zautomatyzowany proces aktualizacji hostéw z mozliwoscig jednoczesnej aktualizacji
wszystko.

11. Producent posiada rozwinietg sie¢ certyfikowanych partneréw realizujgcych certyfikowane
szkolenia i udzielajgcych ogdlnodostepnego wsparcia.

12. W kwestii wsparcia i szkolen nie uzalezni Zamawiajgcego od jedynego producenta.

13. Umozliwia szybki dostep do centralizowanej, przyjaznej uzytkownikowi dokumentacji online.

14. Zapewnia wysoki poziom bezpieczenstwa dla Zamawiajgcego np. poprzez posiadanie
zamknietego kodu, architektury oraz stopnia skomplikowania w tym ilosci plikow.

15. Oferuje kompaktowy system o niewielkim rozmiarze instalacji a takze ilosci plikow, pozwalajgc
na instalacje na dedykowanych nosnikach umozliwiajgcych uruchamianie m. in. z szybkich
kart pamieci.

16. Zapewnia wiele metod instalacji umozliwiajgc uzytkownikowi dokonanie wyboru
najwygodniejszej.

Noghkwd

©®

Definicje

Platforma wirtualizacji — nalezy przez to rozumieé cato$¢ dostarczanego w ramach niniejszego
zamoéwienia rozwigzania informatycznego obejmujgcego wirtualizacje serweréw, desktopéw oraz
system monitorowania i zarzgdzania wraz z niezbednym oprogramowaniem standardowym
koniecznym do jego prawidtowego funkcjonowania.
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2. Oprogramowanie — nalezy przez to rozumie¢ ogo6t informacji w postaci zestawu instrukcji,
zaimplementowanych interfejséw i zintegrowanych danych przeznaczonych dla komputera do
realizacji wyznaczonych celéw. Oprogramowanie przygotuje i dostarczy Wykonawca w ramach
niniejszego zaméwienia.

3. Oprogramowanie standardowe — nalezy przez to rozumieé¢ oprogramowanie dostarczane
w formie gotowego, zamknietego produktu, dostepnego w systemie sprzedazy hurtowej oraz
detalicznej, takie jak system operacyjny, system bazy danych tj. oprogramowanie umozliwiajgce
definiowanie, wykorzystywanie i modyfikowanie tych danych. W ramach systemu zostang
zdefiniowane bazy danych dedykowane dla Zamawiajgcego przy uzyciu platformy bazodanowe;j
typu klient-serwer posiadajgcej zaimplementowane wszelkie mechanizmy wptywajgce
na bezpieczenstwo operacji (m.in. procedury wyzwalane).

4. Licencje dostepowe — nalezy przez to rozumie¢ licencje, ktére umozliwiajg dostep do systemu
przydzielony dla uzytkownika lub na sprzet.

5. Baza danych - nalezy przez to rozumie¢ zbiér wzajemnie powigzanych danych,
przechowywanych w pamieci komputeréw i wykorzystywanych przez programy uzytkowe instytucji
lub organizacji, ktérej producentem w rozumieniu ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (t.j. Dz. U. z 2019 r., poz. 1781 ze zm.) jest Zamawiajgcy.

6. Awaria — nalezy przez to rozumie¢ niewlasciwe dziatanie Systemu, o ktéorym mowa w § 1
wynikajgce zardwno z przyczyn lezacych po stronie Wykonawcy jak i z przyczyn niezaleznych od
Wykonawcy.

7. Dni robocze — nalezy przez to rozumie¢ dni pracy Zamawiajgcego tj. od poniedziatku do pigtku
Z wytgczeniem dni ustawowo wolnych od pracy.

8. Godziny robocze — nalezy przez to rozumie¢ godziny pracy Zamawiajgcego tj. od godziny 7:30
do godziny 15:30 w dni robocze.

9. Utwér — nalezy przez to rozumie¢ utwor w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych (t.j. Dz. U. z 2021 r., poz. 1062).

10. System — nalezy przez to rozumieé¢ cato$¢ rozwigzania zaoferowanego przez Wykonawce, na
ktére sktada sie zaréwno oprogramowanie, jak i oprogramowanie standardowe oraz licencje.

11. 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz. U. z 2019 r., poz. 1231 ze zm.)

W ramach realizacji zamowienia Wykonawca bedzie zobowigzany do:
ZADANIE NR 1 - WIRTUALIZACJA SERWEROW

Zadanie czesciowe nr 1 — dostawa i wdrozenie oprogramowania VMware vSphere lub rownowaznego
do wirtualizacji serwerdéw dla Uniwersytetu Rolniczego im. Hugona Kottataja w Krakowie.

Szczegotowe informacje na temat wymagan i realizacji zostaty opisane w punktach ponizej dla
zadania nr 1.

Wymagania dla dostarczonego oprogramowania — Etap .

Wymagania ogodlne

Nalezy dostarczy¢ licencje na oprogramowanie wirtualizacji serweréw na trzydziesci (30)
WO1 [fizycznych procesoréw klasy x86 (ang. socket), kazdy fizyczny procesor wyposazony w
maksymalnie 32 rdzenie procesora
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Nalezy dostarczy¢ licencje dla jednej instancji oprogramowania do centralnego
zarzgdzanie infrastrukturg wirtualizacji serwerdw, oprogramowanie musi umozliwia¢
zarzadzanie dowolng iloScia serweréw fizycznych na ktérych zainstalowane jest
oprogramowanie do wirtualizacji serweréw

WQ0O3

Nalezy dostarczy¢ licencje na oprogramowanie wirtualizacji serweréw na trzydziesci (30)
fizycznych procesorow klasy x86 (ang. socket), kazdy fizyczny procesor wyposazony w
maksymalnie 32 rdzenie procesora

WwO4

Nalezy dostarczy¢ licencje dla jednej instancji oprogramowania do centralnego
zarzadzanie infrastrukturg wirtualizacji serweréw, oprogramowanie musi umozliwia¢
zarzadzanie dowolng iloScia serweréw fizycznych na ktérych zainstalowane jest
oprogramowanie do wirtualizacji serwerow

WO5

Licencje muszg umozliwiaé swobodne przeniesienia praw do uzytkowania na dowolny
podmiot wymieniony w umowie ramowej i dowolny serwer fizyczny bedacy w posiadaniu
Zamawiajgcego (bez ograniczen licencji OEM). Licencje dostepne w modelu
licencjonowania na procesor fizyczny. Licencje oferowane w ramach tego zadania bedg
licencjami bezterminowymi.

WO6

Dostarczona licencja na powyzsze oprogramowanie musi posiada¢é mozliwosc
swobodnego przeniesienia na dowolny podmiot wymieniony w umowie ramowej i dowolny
serwer fizyczny bedacy w posiadaniu Zamawiajgcego (bez ograniczen licencji OEM)

WO7

Musi umozliwia¢ prace dla urzgdzen wyposazonych w 30 procesoréw fizycznych

wOo8

Oprogramowanie do wirtualizacji serweréw, oprogramowania do centralnego zarzadzanie
infrastrukturg wirtualizacji serweréw oraz oprogramowanie do monitorowania infrastruktury
wirtualizacji serwerdw muszg pochodzi¢ od jednego producenta i by¢ serwisowane przez
jedng organizacje serwisowg

wWQO9

Czas trwania pakietu ustug gwarancyjnych 36 miesiecy uprawniajgcy do bezptatnego
pobierania i instalacji nowych wersji oprogramowania

WO10

Czas realizacji zadania nr 1 do 10 dni od zawarcia umowy

Wymagania dla oprogramowania

W1 Instalacja bezposrednio na sprzecie fizycznym przy zatozeniu, ze nie moze by¢ czescig
innego systemu operacyjnego

W2 Warstwa wirtualizacji nie moze dla wtasnych celéw alokowac¢ wiecej niz 200MB pamieci
operacyjnej RAM serwera fizycznego

W3 Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢
obstuzy¢ i wykorzystaé procesory fizyczne tego serwera wyposazone w 768 logicznych
watkow, 24TB pamieci fizycznej RAM tego serwera oraz 16 procesoréw fizycznych tego
serwera

w4 Musi posiada¢ mozliwos¢ konfiguracji maszyn wirtualnych z ilodcia od 1 do 768
procesorow wirtualnych

W5 Musi zapewniaé mozliwos¢ konfiguracji maszyn wirtualnych z mozliwoscig przydzielenia
do 24 TB pamieci operacyjnej RAM

W6 Musi zapewniaé mozliwos¢ konfiguracji maszyn wirtualnych z mozliwoscig przydzielenia
od 1 do 10 wirtualnych kart sieciowych dla kazdej z nich

w7 Musi zapewnia¢ mozliwos¢ tworzenia maszyny wirtualnej bez przydzielonej wirtualnej

karty sieciowej
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W8 Musi wspiera¢ nastepujgce systemy operacyjne: Windows Server 2008, Windows Server
2012, Windows Server 2016, Windows Server 2019, Windows 7, Windows 8, SLES 12,
SLES 11, SLES 10, SLES 9, RHEL 8, REHL 7, RHEL 6, RHEL 5, Solaris 11, Solaris 10,
Debian, CentOS, FreeBSD, Asianux, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS
X, Photon OS, Oracle Linux

W9 Musi zapewnia¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych kazda moze
mie¢ 32 porty szeregowe, 3 porty rownolegte i 20 urzgdzeh USB

W10 Musi umozliwia¢ przydzielenie facznie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera, na ktérym maszyny te sg posadowione

w1l Musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobéw dyskowych
niz jest fizycznie dostepne na zasobach dyskowych

w12 Musi zapewniaC sprzetowe wsparcie dla wirtualizacji zagniezdzonej, w szczegdlnosci w
zakresie mozliwosci zastosowania trybu XP mode w Microsoft Windows 7 a takze
instalacji wszystkich funkcjonalnosci w tym Microsoft Hyper-V pakietu Microsoft Windows
Server 2012 na maszynie wirtualnej

W13 Musi zapewnia¢ integracje z rozwigzaniami antywirusowymi firm trzecich w zakresie
skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji bez ingerencji w systemy
operacyjne maszyn wirtualnych (bezagentowos¢)

w14 Musi zapewnia¢ zdalny i lokalny dostep administracyjny do wszystkich serweréw
fizycznych poprzez protokét SSH, z mozliwoscig nadawania uprawnien do takiego
dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania konta ,root”

W15 Musi zapewnia¢ mozliwo$¢ powielania maszyn wirtualnych wraz z ich petng konfiguracjq i
danymi

W16 Musi zapewniaé mozliwos¢ wykonywania kopii migawkowych instancji systemoéw
operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z
mozliwoscig koniecznosci zachowania stanu pamieci pracujgcej maszyny wirtualnej

w17 Konsola zarzadzajgca musi posiada¢ mozliwo$¢ przydzielania i konfiguracji uprawnien z
mozliwoscig integracji z ustugami katalogowymi, minimalnie z: Microsoft Active Directory i
Open LDAP oraz umozliwia¢ federacyjne zarzadzanie tozsamos$cig w oparciu o Microsoft
Active Directory Federation Services (ADFS)

w18 Musi zapewnia¢ mozliwos¢ dodawania zasobdéw w czasie pracy maszyny wirtualnej, w
szczegolnosci w zakresie ilosci procesoréw, pamieci operacyjnej i przestrzeni dyskowej
w19 Musi zapewnia¢ funkcjonalno$¢ tworzenia wirtualnego przetgcznika (virtual switch)

umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta (hypervisora
wirtualizacyjnego) i pozwalajgcego potgczy¢ tym przetgcznikiem maszyny wirtualne w
obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik
wirtualny powinien mie¢ mozliwo$¢ konfiguracji minimum 4000 portéw

W20 Pojedynczy wirtualny przetacznik w celu zapewnienia bezpieczenstwa potgczenia
ethernetowego w razie awarii fizycznej karty sieciowej, musi posiada¢ mozliwosé
przytaczania do niego minimum dwdch fizycznych kart sieciowych

w21 Dostepne wirtualne przetgczniki muszg posiada¢ funkcjonalno$¢ obstugi wirtualnych sieci
lokalnych (VLAN)

w22 Musi umozliwia¢ konfigurowania polityk separacji sieci w warstwie trzeciej, tak aby
zapewni¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami wirtualnymi

W23 Musi zapewnia¢ wykorzystanie technologii przepustowosci sieci komputerowych do
100GbE w tym agregacje potgczen fizycznych do minimalizacji czasu przenoszenia
maszyny wirtualnej pomiedzy serwerami fizycznymi

W24 Musi obstugiwaé przetgczenie sciezek LAN (bez utraty komunikacji) w przypadku awarii
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jednej ze Sciezek

W25 Musi zapewnia¢ mozliwos¢ zdefiniowania alertéw informujgcych o przekroczeniu wartosci
progowych

W26 W przypadku dziatania pod zarzadca klastra, musi zapewnia¢ mozliwosc¢ replikacji maszyn
wirtualnych z dowolnej pamieci masowej w tym z dyskéw wewnetrznych serweréw
fizycznych na dowolng pamie¢ masowg w tym samym Ilub oddalonym osrodku
przetwarzania. Replikacja musi gwarantowaé wspodtczynnik RPO (ang Recovery Point
Obijective) na poziomie minimum 5 minut

w27 Musi obstugiwac przetgczenie $ciezek SAN (bez utraty komunikacji) w przypadku awarii
jednej ze sciezek

w28 W przypadku dziatania pod zarzgdcg klastra, musi mie¢ mozliwosé przenoszenia maszyn
wirtualnych pomiedzy serwerami fizycznymi bez przerywania pracy ustug na
przenoszonych maszynach wirtualnych. Wymaga sie wsparcia natywnego szyfrowania
ruchu sieciowego dla maszyn wirtualnych podczas ich przenoszenia miedzy serwerami
fizycznymi

W29 W przypadku dziatania pod zarzadca klastra, oraz w srodowisku z wiecej niz pojedynczym
wirtualizatorem, musi umozliwia¢ automatyczne, ponowne uruchomienie Maszyn
wirtualnych w przypadku awarii jednego z wirtualizatorow na kolejnym, dziatajgcym w tym
samym klastrze wirtualizatorze (funkcjonalno$¢ HA) (ang. high availability)

W30 W przypadku dziatania pod zarzadcg klastra w $rodowisku z minimalnie dwoma
wirtualizatorami oraz w przypadku potrzeby wgrania aktualizacji do warstwy wirtualizacji,
musi posiada¢ mozliwos¢ w przypadku wywotania startu aktualizacji, automatycznego
przeniesienia bezprzerwowego dziatajgcych maszyn wirtualnych do innego wirtualizatora
nie objetego aktualizacjg, przed rozpoczeciem samej aktualizacji

W31 Musi zapewnia¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji miedzy
serwerami z zainstalowanym wirtualizatorem oraz z serwerem zarzgdzajgcym,
gwarantujgce wlasciwe dziatanie mechanizmoéw wysokiej dostepnosci na wypadek izolacji
sieciowej serwerow fizycznych lub partycjonowania sieci

W32 W przypadku dziatania pod zarzadcg klastra, w $rodowisku z minimum dwoma
wirtualizatorami, musi zapewnia¢ prace bez przestojéw dla wybranych maszyn wirtualnych
(o maksymalnie dwoch procesorach wirtualnych), niezaleznie od systemu operacyjnego
oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i dostepnosci danych na
maszynach wirtualnych objetych ochrong

W33 Musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny wirtualnej o wielkosci 62 TB

W34 Musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajgcy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi mechanizmami
warstwy wirtualizacyjnej

W35 Musi wspiera¢ rozwigzania do automatyzacji proceséw oraz wirtualizacji sieci (SDN, ang.
software defined network).

W36 Musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do systemu operacyjnego
wirtualnej maszyny za pomocg technologii Smart Card Reader

W37 Musi wspiera¢ TPM 2.0. Minimalne wymaganie Zamawiajgcego dla TPM oznacza, ze
TPM zapewnia mechanizm gwarantujgcy, ze serwer fizyczny, na ktérym zainstalowane
jest zaoferowane oprogramowanie, uruchomit sie z witgczong opcjg Secure Boot. Po
potwierdzeniu, ze Secure Boot jest wigczone, system gwarantuje, poprzez weryfikacje
podpisu cyfrowego, ze hypervisor uruchomit sie w niezmienionej formie

w38 Musi umozliwiaé wtgczenia funkcji “Microsoft virtualization-based security”, tzw. Microsoft
VBS dla systemdéw operacyjnych maszyn wirtualnych opartych o system operacyjny
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Microsoft Windows 10 oraz Microsoft Windows Server 2016.

W39 Certyfikacja FIPS-140-2 min. dla modutu jadra wirtualizatora odpowiedzialnego za
szyfrowanie danych

W40 Funkcjonalno$¢ wirtualnego TPM 2.0 dla maszyn wirtualnych z zainstalowanym Microsoft
Windows 10 oraz Microsoft Windows 2016. Zamawiajgcy wymaga aby z punktu widzenia
maszyny wirtualnej z systemem operacyjnym Microsoft Windows 10 lub Microsoft
Windows 2016 wirtualny TPM widziany byt jako standardowy TPM, gdzie mozna
przechowywac bezpiecznie wrazliwe dane np. certyfikaty. Zawarto$¢ wirtualnego TPM
musi byé przechowywana w pliku przynaleznym do maszyny wirtualnej oraz musi by¢
szyfrowana

w41 Musi  zapewnia¢ funkcjonalno$¢ szybkiego uruchamiania  wirtualizatora po
przeprowadzonym procesie jego aktualizacji. Zamawiajgcy wymaga aby w procesie
aktualizacji wirtualizatora, jesli wymagany jest jego restart, funkcjonalno$é szybkiego
uruchamiania powodowata eliminacje czasochtonnej fazy inicjalizacji serwera fizycznego

W42 Musi zapewnia¢ aktualizacje i kontrole wersji oprogramowania do wirtualizacji w ramach
klastra serwerdow z poziomu centralnej konsoli zarzgdzajgcej. Dodatkowo centralna
konsola zarzgdzajgca musi posiada¢ funkcjonalnos$é aktualizacji firmware komponentéw
serwera fizycznego (dyski, kontrolery, karty sieciowe) z poziomu konsoli zarzadzajgcej
wirtualizatora. Konsola zarzgdzajgca musi mie¢ mozliwos¢ automatycznej weryfikacji, czy
zainstalowane komponenty serwera posiadajg rekomendowang wersje sterownikéw
i firmware, eliminujgc ryzyko pracy na nieaktualnych wersjach. Taka funkcjonalno$¢
powinna by¢ dostepna dla minimum dwéch producentéw serweréw obecnych na rynku

W43 Musi zapewniaé wsparcie dla natywnych dyskow 4K

w44 Musi wspiera¢ protokodt precyzyjnej synchronizacji czasu PTP (ang. Precision Time
Protocol)

w45 W przypadku dziatania pod zarzgdcg klastra, musi posiada¢ mechanizm, ktéry ogranicza
dostep do indywidualnego zarzadzania warstwg wirtualizacji na serwerach fizycznych w
ramach klastra serweréw w celu utwardzenia/hardening (maksymalnego zwiekszenia
bezpieczenstwa dostepu) systemu wirtualizacji.

W46 Musi zapewnia¢ funkcjonalno$é migracji w trybie rzeczywistym dyskéw dziatajgcych
maszyn wirtualnych z jednego podsystemu dyskowego do innego bez koniecznosci
przerywania pracy maszyny wirtualnej, ktérej dysk jest migrowany

w47 Podczas pracy w klastrze zarzgdzanym musi umozliwia¢ automatyczne réwnowazenie
obcigzenia CPU/MEM serweréw fizycznych pracujacych jako platforma dla infrastruktury
wirtualnej

w48 Musi zapewnia¢ mechanizm pozwalajgcy tworzy¢ profil (szablon konfiguracji) wybranego
serwera wirtualizacyjnego (Hypervisora), a nastepnie wymusza¢ ten profil/konfiguracje na
innych serwerach fizycznych lub sprawdza¢ zgodnos$¢ konfiguracji pomiedzy
zdefiniowanym wczesniej profilem a wskazanym serwerem fizycznym

w49 W przypadku dziatania pod zarzadcg klastra, musi umozliwia¢é utworzenie w nim
jednorodnego, wirtualnego przetgcznika sieciowego, rozproszonego na wszystkie serwery
fizyczne istniejace w tym klastrze. Przetgcznik taki musi zapewnia¢ mozliwos¢ konfiguraciji
parametréw sieciowych maszyny wirtualnej z granulacja na poziomie portu tego
przetgcznika. Pojedyncza maszyna wirtualna musi mie¢ mozliwos¢ wykorzystania jednego
lub wielu portéw przetgcznika z niezalezng od siebie konfiguracjg. Przetgcznik
rozproszony musi wspotpracowaé z protokotem NetFlow

W50 W ramach zaimplementowanego w nim rozproszonego przetgcznika sieciowego, powinno
zapewnia¢ mozliwos¢ integracji z produktami (przetgcznikami wirtualnymi) firm trzecich,
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tak aby umozliwi¢ granularng delegacje zadan w zakresie zarzgdzania konfiguracjg sieci
do zespotdw sieciowych

W51 Zaimplementowany przeftgcznik  rozproszony musi umozliwiaé funkcjonalnos$é
duplikowania ruchu sieciowego dowolnego jego portu wirtualnego na inny port

W52 Zaimplementowany w zaoferowanym oprogramowaniu przetgcznik rozproszony musi mie¢
wbudowane mechanizmy sktadowania kopii konfiguracji, przywracania tej kopii a takze
mechanizmy automatycznie zapobiegajgce niewtasciwej konfiguracji sieciowej, ktdére w
catosci lub w czesci mogag eliminowac btedy ludzkie i utrate tgcznosci sieciowej

W53 Wbudowany mechanizm kontrolowania i monitorowania ruchu sieciowego oraz ustalania
priorytetéw w zalezno$éci od jego rodzaju na poziomie konkretnych maszyn wirtualnych

W54 W przypadku dziatania pod zarzadcg klastra, musi mie¢ mozliwos¢ uruchamiania
fizycznych serwerdw z centralnie przygotowanego obrazu poprzez protokét PXE

W55 W przypadku dziatania pod zarzgdcg klastra, musi zapewni¢ mozliwos¢ biezgcego
monitorowania wykorzystania zasobow fizycznych infrastruktury wirtualnej (np.
wykorzystanie  procesorow, pamieci RAM,  wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane maksymalnie sprzed roku

W56 W przypadku dziatania pod zarzadcg klastra, musi mie¢ mozliwo$¢ przenoszenia maszyn
wirtualnych w czasie ich pracy pomiedzy serwerami fizycznymi, pamieciami masowymi
niezaleznie od dostepnosci wspotdzielonej przestrzeni dyskowej, réznymi rodzajami
wirtualnych przetgcznikédw sieciowych oraz pomiedzy réznymi Centrami Przetwarzania
Danych platformami wirtualnej

W57 W przypadku dziatania pod zarzadcg klastra, w $rodowisku z minimum dwoma
wirtualizatorami, musi zapewnia¢ prace bez przestojow dla wybranych maszyn wirtualnych
(o maksymalnie czterech procesorach wirtualnych), niezaleznie od systemu operacyjnego
oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i dostepnosci danych na
maszynach wirtualnych objetych ochrong

W58 Musi zapewnia¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do pamiegci
masowych oraz ustalania priorytetow dostepu do nich na poziomie konkretnych
wirtualnych maszyn

W59 W przypadku dziatania pod zarzadca klastra, musi mie¢ mozliwos¢ grupowania pamieci
masowych o podobnych parametrach w grupy i przydzielania ich do wirtualnych maszyn
zgodnie z ustalong przez administratora politykg

W60 Musi umozliwia¢ udostepnianie pojedynczego urzgdzenia fizycznego (PCle) jako logicznie
separowanego wirtualnego urzadzenia dedykowanego dla poszczegdlnych maszyn
wirtualnych

W61 W przypadku dziatania pod zarzgdcg klastra musi mie¢ mozliwos¢ réwnowazenia
obcigzenia i zajetosci pamieci masowych wraz z petng automatykg i przenoszeniem
plikéw wirtualnych maszyn z bardziej zajetych na mniej zajete przestrzenie dyskowe lub/i
z przestrzeni dyskowych bardziej obcigzonych operacjami I/O na mniej obcigzone

W62 Musi umozliwia¢ instalowanie, uruchamianie i zarzadzanie aplikacjami klasy Big Data oraz
Hadoop z poziomu platformy wirtualizujgcej

W63 Musi wspiera¢ technologie rozproszonego udostepniania procesora graficznego Nvidia
Grid vGPU zainstalowanego w serwerze fizycznym do maszyn wirtualnych

W64 Musi wspieraé¢ funkcjonalnos$¢ trwatej, nieulotnej pamieci (ang. Persistent Memory)

W65 Musi wspiera¢ protokét Remote Direct Memory Access (RDMA) poprzez konwergentny
Ethernet, lub RoCE (“rocky”) v2, Fiber Channel over Ethernet (FCoE) adapter i iSCSI
rozszerzenie dla RDMA (iSER). Wymaga sie aby maszyny wirtualne mozna byito
konfigurowa¢ z wykorzystaniem protokotu RDMA
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W66

Musi posiadaé mozliwos¢ testowania wybranych serweréw (w szczegoélnosci tych, na
ktérych uruchomione sg aplikacje przetwarzajgce dane wrazliwe i ktére majg dostep do
kluczy szyfrujacych maszyny wirtualne) w celu weryfikacji, czy oprogramowanie jest
autentyczne i nie zostato zmodyfikowane. Funkcjonalnos¢ ta powinna dziata¢ w oparciu o
chip TPM 2.0 zainstalowany w serwerze i powinna odbywaé sie poza centralng konsolg
zarzadzajaca (ktdra sama jest maszyng wirtualng) wytgcznie w oparciu o sprzetowe zrédto
zaufania (hardware root of trust). Tylko serwery, ktére przejdg weryfikacie mogg mieé
dostep do kluczy szyfrujgcych

W67

W przypadku pracy w oparciu o zarzadzanie z centralnej konsoli zarzgdzajgcej, centralna
konsola zarzadzajgca musi wspiera¢ mozliwos¢é wczesniejszego i automatycznego
przetestowania wptywu jej aktualizacji na pozostate podigczone do niej komponenty
klastra oraz uruchomione na nim funkcjonalnosci. Musi réwniez wspieraé proces
aktualizacji catego klastra poprzez automatyczne raportowanie kolejnosci aktualizacji
podtgczonych do niej komponentow i rekomendowanej ich wersji

W68

Musi wspiera¢ mozliwos¢ eksportu konfiguracji centralnej konsoli zarzgdzajgcej
wirtualizacjg przez APl i umozliwiaC wykorzystanie jej jako szablonu przy kreowaniu
kolejnych instancji centralnej konsoli zarzadzajgcej oraz do weryfikacji poprawnosci
konfiguracji zainstalowanych juz instancji

Centralna

konsola

CK1

Musi posiadac¢ centralng konsole graficzng do zarzgdzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna dziatania
jako aplikacja na maszynie wirtualnej, jako gotowa, wstepnie skonfigurowana maszyna
wirtualna tzw. virtual appliance

CK2

Konsola graficzna musi by¢ dostepna poprzez dedykowanego klienta (za pomoca
przegladarek, minimum IE i Firefox) lub poprzez konsole graficzng, ktéra zbudowana jest
z wykorzystaniem standardu HTML5

CK3

Dostep przez przegladarke do konsoli graficznej musi by¢ skalowalny tj. powinien
umozliwiaé rozdzielenie komponentéw na wiele instancji w przypadku zapotrzebowania na
duzg liczbe jednoczesnych dostepéw administracyjnych do srodowiska

CK4

Interfejs graficzny do prowadzenia prac administracyjnych w zakresie swojej konfiguracji
oraz monitoringu (mozliwo$¢é monitorowania obcigzenia min. vCPU, vRAM, vHDD, sieci,
bazy danych). Interfejs graficzny powinien by¢é wykonany w standardzie HTML5

CK5

Musi zapewnia¢ natywne mechanizmy HA w niezawodnej architekturze Active-Passive-
Witness dla wszystkich skladowych komponentéw centralnej konsoli graficznej
zarzgdzajacej platformg wirtualng

CK®6

Dostarczona licencja na powyzsze oprogramowanie musi posiadaé mozliwosé
swobodnego przeniesienia na dowolny podmiot wymieniony w umowie ramowej i dowolny
serwer fizyczny bedgcy w posiadaniu Zamawiajgcego (bez ograniczen licencji OEM)

Platforma monitoringu

PM1

Musi zbierac¢ informacje na temat wydajnosci pod katem zarzgdzania pojemnoscig

PM2

Musi w sposob inteligentny przewidywac trendy zwigzane z pojemnoscig S$rodowiska
wirtualizacji serweréw
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Musi posiada¢ modut odpowiedzialny za analize $rodowiska pod katem optymalizaciji

PM3 wykorzystania zasobéw (CPU, RAM, HDD)
Musi mie¢ mozliwosé tworzenia unikalnego/dedykowanego Data Center, tzw. bedzie
PM4 mozliwe grupowanie obiektéw w logiczne zbiory, dla ktérych bedzie istniala mozliwosé

informowania o alertach, pojemnosci, ryzykach zgromadzonych w zbiorze obiektach.
Obiekty moga pochodzi¢ z r6znych Data Center objetych tym rozwigzaniem

Musi mie¢ mozliwos¢ tworzenia unikalnego/dedykowanego profilu pojemnosci, tzn. bedzie
PM5 mozliwe grupowanie obiektéw w logiczne zbiory, dla ktérych bedzie istniala mozliwosé
informowania o alertach, pojemnosci, ryzykach zgromadzonych w zbiorze obiektach

Musi mie¢ mozliwos¢ tworzenia scenariuszy pojemnosciowych na zasadzie, "co jesli", dla
minimum, co jesli dodamy kolejne maszyn wirtualne. Rozwigzanie bedzie umozliwiato
PM6 definiowanie pozioméw buforéw potrzebnych do zachowania wysokiej dostepnosci. Analiza
pojemnosci bedzie odnosita sie zaréwno do sredniego obcigzenia srodowiska, jak réwniez
do tzw. skokéw obcigzenia

Musi samodzielnie sie¢ uczy¢ pod wzgledem monitorowanych parametrow wraz z

PM7 . . ) . . -
dynamicznymi poziomami powiadomien

PM8 W obrebie monitorowania bedzie posiadata rozwigzanie generowania alertéw na podstawie
szeregu anomalii i symptomow, a nie pojedynczych monitorowanych metryk

PM9 Bedzie dostarczata informacji na temat rekomendowanych dziatan majacych na celu
utrzymanie srodowiska wirtualizacji serweréw

PM10 Musi dostarcza¢ analize gtéwnego problemu (root-cause) oraz rekomendacji z nimi

zwigzane

PM11 Powinna posiada¢ wbudowane integracje z zewnetrznym kolektorem logéw i zdarzen

Musi posiadac¢ baze wiedzy eksperckiej, ktéra bedzie uzywana przez administratoréw, jako

PM12 zrédto dobrych praktyk, sugestii, opisu typowych problemoéw i btedow

Musi wizualizowa¢ online obcigzenie Srodowiska wirtualnego wraz z tzw. funkcjonalnoscia

PMI3 | 4rill down”

PM14 Musi posiadac funkcjonalno$é graficznej prezentacji wynikow (dashboard)

Musi posiadac funkcjonalno$é aktywnych map graficznych ukazujgcych elementy lub cate
PM15 Srodowisko wirtualne bez koniecznoéci korzystania z ustugi wsparcia technicznego
producenta do ich wytworzenia

Powinien automatycznie tworzy¢ linie bazowe okreslajgce typowe zachowanie elementéw

PM16 )
systemu w danym czasie

Powinien dokonywa¢ predykcji wykorzystania zasobéw maszyn fizycznych na podstawie
PM17 analiz zebranych danych, informacji pochodzacych z modutu zarzgdzania cyklem zycia
maszyn wirtualnych oraz planéw uruchomienia kolejnych serweréw wirtualnych

Powinien dokonywac¢ predykcji wykorzystania zasobéw maszyn wirtualnych na podstawie

PM18 analiz zebranych danych

PM19 Powinien umozliwiaé przegladanie linii trendu monitorowanych parametrow

Musi umozliwia¢ tworzenie raportéw pojemnosciowych dla monitorowanego srodowiska,

PM20 zaréwno dla urzgdzen fizycznych jak i wirtualnych

Projekt ,,Zintegrowany Program Uniwersytetu Rolniczego im. H. Koltataja w Krakowie" jest wspolfinansowany
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Musi umozliwia¢é monitorowanie w czasie rzeczywistym (przegladane informacje w trybie

PM21 ; e T AR y :
rzeczywistym - maksymalne dopuszczalne opdznienie nie wieksze niz 5 min.)
Musi zbiera¢ oraz prezentowa¢ w formie wykreséw oraz tabelaryczno-tekstowej zbiorczo

PM22 oraz osobno dla kazdego OS aktualne i historyczne dane dotyczace utylizacji CPU, RAM,
HDD oraz interfejséw sieciowych

PM23 Musi umozliwia¢ przegladanie wszystkich zbieranych statystyk w dowolnie wybranym
zakresie czasu w postaci wykresow

PM24 Powinien umozliwia¢ szczegdétowe monitorowanie komponentéw serweréw fizycznych
(CPU, Ethernet, RAM, HDD)
Musi wskazywa¢ ,waskie gardia” a takze umozliwiaé definiowanie progéw wydajnosci i

PM25 . e , o ] X
pojemnosci w celu identyfikacji przypadkoéw waskich gardet

PM26 Musi zapewnia¢ mozliwos¢é uruchamiania zadan operatorskich np. modyfikujgcych
parametry maszyn wirtualnych

PM27 Musi automatycznie przeszukiwa¢ sktady danych w celu wynajdywania nadmiarowo
przyznanych zasobow (CPU, RAM, HDD)
Alarmowanie sytuacji nietypowych (system monitoringu obserwuje i analizuje zachowanie

PM28 platformy wirtualnej, na tej podstawie podnosi alarmy o np. nie normalnym w tym dniu
zwiekszonym obcigzeniu elementu platformy wirtualnej)

PM29 Musi zapewnia¢ mozliwos¢ dowolnego konfigurowania alertéw w srodowisku dla réznych
grup odbiorcéw (takze z uzyciem alertéw stworzonych we wtasnym zakresie)

PM30 Powinien pozwala¢ na odczyt wyswietlanych alarméw w $rodowisku wirtualnym wraz z
powigzanymi z nimi poradami eksperckim

PM31 Umozliwia definiowanie alertow zwigzanych z: zarzgdzaniem pojemnoscig, zarzadzenie
wydajnoscig, anomaliami w $Srodowisku, zarzadzanie dostepnoscig

PM32 Musi mie¢ mozliwo$¢ przypisania alertu do administratora / operatora rozwigzujgcego
problem.
Musi mie¢ mozliwosé realizacji funkcji potautomatycznego réwnowazenia obcigzenia

PM33 serwerow fizycznych w obrebie klastra logicznego, jak réwniez pomiedzy logicznymi
klastrami
Musi mie¢ mozliwos¢ automatycznego i/lub pétautomatycznego z konsoli do zarzadzania,

PM34 zmiany parametrow maszyny wirtualnej w zakresie ilosci (vCPU, vRAM, usniecie snapshot,
wylgczenie/wtgczenie maszyn  wirtualnej) na podstawie rekomendacji zmian
otrzymywanych przy generowaniu alertu z systemu

PM35 Musi mie¢ mozliwo$¢ generowania gotowych raportow

Wymagania dotyczace wdrozenia oprogramowania — Etap Il

Wymagania wdrozZenia
WW1 |Licencje oferowane w ramach tego zadania beda licencjami bezterminowymi.
WW2 Cza; trvyaqi_a pakie_’gu ustug gwafgncyjnych 36 m_iesiecy, uprawniajgcy do bezptatnego
pobierania i instalacji nowych wersji oprogramowania
WW3 | Czas realizacji zadania do 60 dni od dnia zawarcia umowy
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Przedmiot wdrozenia
PW1 | Dostawa oprogramowania do wirtualizacji serweréw
PW?2 | Dostawa licencji wirtualizacji serwerow
PW3 | Ustuga wdrozenia
PW4 | Ustuga przeprowadzenia szkolen
PW5 | Pakiet ustug gwarancyjnych

Zakres wdrozenia

Wz1-1 | Uruchomienie i konfiguracja srodowiska Zamawiajgcego

WZ1-2 | Instalacja wirtualizatora na maszynach fizycznych

WZ1-3 | Konfiguracja wirtualizatora w uzgodnieniu z Zamawiajgcym

WZ1-4 | Instalacja centrum zarzadzania

WZ1-5 | Konfiguracja sieciowa

WZ1-6 | Konfiguracja zasobéw dyskowych

WZ1-7 | Konfiguracja serweréw Zamawiajgcego

WZ1-8 | Konfiguracja klastra HA, replikacji, klastra rownowaznosci obcigzenia

WZ1-9 | Konfiguracja przetgcznika z funkcjonalno$ciami wymaganymi przez Zamawiajgcego w

postepowaniu

Wymagania dotyczgce dokumentacji powykonawczej i szkolenia — Etap |Il.

Dokumentacja powykonawcza

DP1 Opis wdrozonego systemu
DP2 Konfiguracja systemu
DP3 Konfiguracja klastra
DP4 Zestawienie adresacji, haset, schematu funkcjonalnego
Szkolenia
S1 taczna ilos¢ oséb: 8
S2 Minimalny okres jednego szkolenia: 2 dni
S3 Zakres:
¢ Mozliwosci techniczne
e Instalacja i konfiguracja systemu
e Biezgca eksploatacja oraz nadzor
S4 Autoryzowane szkolenia prowadzone przez certyfikowanego i doswiadczonego inzyniera
dla 2 oso6b, prowadzone w jezyku polskim potwierdzone wystawieniem certyfikatu
producenta dostarczonego oprogramowania
S5 Warsztaty praktyczne prowadzone przez Wykonawce dla 6 oséb, prowadzone w jezyku
polskim, potwierdzone wystawionym certyfikatem
S6 Osoby delegowane do wykonywania prac ze strony Wykonawcy muszg posiadac

minimalny zestaw kwalifikacji:

— VMware vSphere, wymagane sg minimum dwie osoby (2) posiadajgce wazne
certyfikaty na poziomie minimum VMware VCAP Data Center Virtualization Deploy
2021 (VMware Certified Advanced Professional Data Center Virtualization Deploy
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2021) lub rbwnowaznego;
Zamawiajgcy dopuszcza posiadanie réwnowaznych certyfikatow, innych niz wskazane
przez Zamawiajgcego. W takim przypadku Wykonawca zobowigzany jest do wykazania,
ze wskazany certyfikat potwierdza posiadanie co najmniej takiej samej wiedzy,
kompetencji i doswiadczenia co certyfikat wskazany przez Zamawiajgcego.
Jest potwierdzony egzaminem polegajgcym na rozwigzywaniu praktycznych zadan, jezeli
to dotyczy danego certyfikatu i zostat wydany przez producenta oprogramowania lub
podmiot profesjonalnie zajmujgcy sie certyfikowaniem, nie powigzany z Wykonawca,
posiadajgcy uprawnienia do wydawania certyfikatbw nadane przez niezalezna

od Wykonawcy jednostke.
S7 Konfiguracja wirtualizatora zostanie wykonana w uzgodnieniu z Zamawiajgcym
S8 Warsztaty bedag prowadzone na infrastrukturze/Srodowisku Wykonawcy
S9 Wykonawca dostarczy materiaty szkoleniowe w jezyku polskim

Wymagania pakietu ustug gwarancyjnych — 36 miesiecy.

Wymagania pakietu ustug gwaranycjnych

Gw1 Wykonawca udziela Zamawiajgcemu gwarancji na prawidlowg konfiguracje Systemu i
zapewni funkcjonowanie Systemu zgodnie z wprowadzonymi funkcjonalnosciami

GwW2 W ramach pakietu ustug gwarancyjnych Wykonawca jest obowigzany do usuwania awarii
w konfiguracji wdrozonego rozwigzania

GW3 W przypadku wystgpienia awarii w konfiguracji Systemu, Wykonawca jest zobowigzany
do ich naprawienia w terminie do 16 godzin roboczych od otrzymania przez Wykonawce
powiadomienia od Zamawiajgcego drogg mailowg

Gw4 Pakiet ustug gwarancyjnych obejmuje:

e przyjmowanie i identyfikacje zgtoszen

e uUsuwanie awarii systemu

e aktualizacje Oprogramowania, w szczegoélnosci dostarczanie nowych wersji
Oprogramowania, dostarczanie wersji podwyzszonych, a takze nowego
Oprogramowania (réwniez dystrybuowanego pod inng nazwg handlowg), bedgcego
kontynuacjg linii  produktowej, wydah uzupetniajgcych oraz  poprawek
programistycznych wraz z dokumentacjg, bez zadnych dodatkowych optat,

e wsparcie w korzystaniu z Oprogramowania,

e Swiadczenie pomocy w zakresie elektronicznej i telefonicznej obstugi zgtoszen na
adres wskazany przez Wykonawce i ha numer telefonu wskazany przez Wykonawce
w jezyku polskim lub angielskim w dni robocze przez caty rok. O ile zaistnieje taka
koniecznos¢ Zamawiajagcy moze oczekiwaé zdalnego wsparcia Wykonawcy w
rozwigzywaniu probleméw technicznych dotyczgcych Oprogramowania.

e naprawy Systemu oraz jego modutdw;

Roéwnowaznos¢ dla Zadania nr 1

Nalezy dostarczy¢ najnowszg wersje oprogramowania. Zamawiajgcy zaakceptuje inne rozwigzanie
pod warunkiem spetniania przez niego ponizej wskazanych funkcjonalnosci, przy zatozeniu, ze
dostarczone rozwigzanie musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym, nie moze by¢ czescig innego systemu operacyjnego oraz musi
spetnia¢ ponizsze warunki:
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Warstwa wirtualizacji nie moze dla wlasnych celow alokowaé wiecej niz 200MB pamieci
operacyjnej RAM serwera fizycznego.

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢ obstuzy¢
i wykorzysta¢ procesory fizyczne wyposazone w 896 logicznych watkéw oraz do 24TB
pamieci fizycznej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢é skonfigurowania maszyn
wirtualnych 1-768 procesorowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia do 24 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢é skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mieé¢ 1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 1-2 napedow dyskietek (floppy disk).
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe, 3 porty réwnolegte i 20 urzgdzen
USB.

Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: Windows XP, Windows Vista,
Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server 2012,
Windows Server 2016, Windows 2019, Windows 2022, Windows 7, Windows 8,Windows 8.1,
Windows 10, SLES 15, SLES 12, SLES 11, SLES 10, SLES 9,RHEL 8, RHEL 7, RHEL 6,
RHEL 5, RHEL 4,Solaris 11 ,Solaris 10, Debian, CentOS, FreeBSD, Asianux, Mandriva,
Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X, Photon OS, eCommStation 1/2/2.1,
Oracle Linux , NeoKylin, Amazon Linux, Miracle Linux.

Rozwigzanie musi umozliwiaé przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacii.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobow
dyskowych niz jest fizycznie zarezerwowane na zasobach dyskowych.

Rozwigzanie musi zapewnia¢ sprzetowe wsparcie dla wirtualizacji zagniezdzonej, w
szczegolnosci w zakresie mozliwosci zastosowania trybu XP mode w Windows 7 a takze
instalacji wszystkich funkcjonalnosci w tym Hyper-V pakietu Windows Server 2012 na
maszynie wirtualne;j.

Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich w
zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji.

Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do wszystkich serweréw
fizycznych poprzez protokét SSH, z mozliwoscig nadawania uprawnien do takiego dostepu
nazwanym uzytkownikom bez koniecznosci wykorzystania konta root.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracjg i danymi.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych
instancji systeméw operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania
ich pracy z mozliwoscig wskazania koniecznosci zachowania stanu pamieci pracujgcej
maszyny wirtualne;j.

Oprogramowanie zarzgdzajgce musi posiada¢ mozliwos¢ przydzielania i konfiguracji
uprawnien z mozliwoscig integracji z ustugami katalogowymi, w szczegdlno$ci: Microsoft
Active Directory, Open LDAP.
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Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasoboéw w czasie pracy maszyny
wirtualnej, w szczegolnosci w zakresie ilosci procesoréw, pamieci operacyjnej i przestrzeni
dyskowej.

System musi posiada¢ funkcjonalno$¢ wirtualnego przetacznika (virtual  switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potgczyc
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy
przetgcznik wirtualny powinien mie¢ mozliwo$¢é konfiguracji do 4088 portéw.

Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytgczania do niego dwodch i
wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo potgczenia ethernetowego w
razie awarii karty sieciowej.

Wirtualne przetgczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

Rozwigzanie musi zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w warstwie
trzeciej, tak aby zapewni¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami
wirtualnymi.

Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10/20/25/40/50/100Gbe w tym
agregacje potgczen fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej
pomiedzy serwerami fizycznymi.

Oprogramowanie do wirtualizacji musi obstugiwaé przetgczenie sciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze sciezek.

Rozwigzanie musi zapewni¢ mozliwo$¢ zdefiniowania alertéw informujgcych o przekroczeniu
wartosci progowych.

Rozwigzanie musi zapewnia¢ mozliwos$¢ replikacji maszyn wirtualnych z dowolnej pamieci
masowej w tym z dyskéw wewnetrznych serwerdéw fizycznych na dowolng pamie¢ masowg w
tym samym lub oddalonym osrodku przetwarzania.

Rozwigzanie replikujgce musi gwarantowac¢ wspétczynnik RPO na poziomie minimum 5 minut.
Czas planowanego przestoju ustug zwigzany z koniecznoscig prac serwisowych (np.
rekonfiguracja serwerdw, macierzy, switch) musi by¢ ograniczony do minimum. Konieczna jest
mozliwosé przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi bez przerywania
pracy ustug.

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi oraz réznymi konsolami do zarzgdzania wirtualizacja.
Rozwigzanie musi posiada¢ natywne mechanizmy szyfrowania, podczas przenoszenia
maszyn wirtualnych, w czasie ich pracy pomiedzy serwerami fizycznymi.

Musi zostaé zapewniona odpowiednia redundancja i nadmiarowo$é zasobdéw tak by w
przypadku awarii np. serwera fizycznego ustugi na nim swiadczone zostaty automatycznie
przetgczone na inne serwery infrastruktury.

Rozwigzanie musi umozliwia¢ tatwe i szybkie ponowne uruchomienie systemdw/ustug w
przypadku awarii poszczegoélnych elementow infrastruktury bez utraty danych.

Rozwigzanie musi zapewni¢ bezpieczehstwo danych mimo powaznego uszkodzenia lub utraty
sprzetu lub oprogramowania.

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej wliczajgc w to zaréwno poprawki bezpieczenstwa jaki
zmiane jej wersji bez potrzeby wytgczania wirtualnych maszyn.

Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
miedzy serwerami oraz z serwerem zarzgdzajgcym, gwarantujgce witasciwe dziatanie
mechanizmoéw wysokiej dostepnosci na wypadek izolacji sieciowej serweréw fizycznych lub
partycjonowania sieci.
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Decyzja o probie przywrécenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie, jednak musi
istnie¢ mozliwos¢ okreslenia przez administratora czasu po jakim taka decyzja jest
wykonywana.

Rozwigzanie musi zapewnia¢ prace bez przestojow dla wybranych maszyn wirtualnych (o
maksymalnie o$miu procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz
aplikacji, podczas awarii serwerdéw fizycznych, bez utraty danych i dostepnosci danych
podczas awarii serwerow fizycznych.

Oprogramowanie do wirtualizacji musi obstugiwaé przetgczenie $ciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek.

Oprogramowanie do wirtualizacji musi zapewniaé mozliwo$¢ stworzenia dysku maszyny
wirtualnej o wielko$ci do 62 TB.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajgcy petng
integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi
mechanizmami warstwy wirtualizacyjne;.

Rozwigzanie musi umozliwia¢ konfiguracje HA dla kazdego swojego komponentu w celu
unikania awarii pojedynczego elementu.

Oprogramowanie do wirtualizacji musi by¢é wspierane przez producenta oferowanego
rozwigzania do automatyzacji proceséw (Automatyzacja) oraz wirtualizacji sieci (SDN) na
wszystkich poziomach wsparcia (L1-L3). Wsparcie musi odbywa¢ sie poprzez jednorodny
kanat serwisowy (jeden numer telefonow dla wszystkich zgloszen, jeden portal www
pozwalajgcy zarzadzacé licencjami i zgtaszac zlecenia serwisowe).

System musi wspieraé mechanizmy zaawansowanego uwierzytelniania do systemu
operacyjnego wirtualnej maszyny za pomocg technologii Smart Card Reader.

Wirtualizator musi wspiera¢é TPM 2.0 oznacza to min. ze TPM zapewnia mechanizm
gwarantujgcy, ze serwer fizyczny uruchomit sie z wigczong opcjg Secure Boot. Po
potwierdzeniu, ze Secure Boot jest witgczone, system gwarantuje, ze wirtualizator uruchomit
w prawidtowej, niezmienionej formie poprzez weryfikacje podpisu cyfrowego.

Wirtualizator musi mie¢ wigczenia funkcji “Microsoft virtualization-based security”, tzw.
Microsoft VBS dla systeméw operacyjnych maszyn wirtualnych opartych o system operacyjny
Windows 10 oraz Windows Server 2016.

System musi posiadaé certyfikacje FIPS-140-2 min. dla modutu jgdra wirtualizatora
odpowiedzialnego za szyfrowanie danych.

Wirtualizator musi posiada¢ funkcjonalno$¢ wirtualnego TPM 2.0 dla maszyn wirtualnych
Windows 10 oraz Windows 2016. Oznacza to, ze punktu widzenia maszyny wirtualnej z
systemem operacyjnym Windows 10 lub Windows 2016/2019 wirtualny TPM widziany jest
jako standardowy TPM, gdzie mozna przechowywaé bezpiecznie wrazliwe dane np.
certyfikaty. Zawarto$¢ wirtualnego TPM przechowywana jest w pliku przynaleznym do
maszyny wirtualnej oraz musi by¢ szyfrowana. W zwigzku z tym wszystkie standardowe
funkcjonalnosci wirtualizatora tj. wysoka dostepnos$¢ czy przenoszenie maszyn wirtualnych
bez ich wytgczania pomiedzy ré6znymi serwerami fizycznymi dziata prawidtowo. Wirtualizator
musi posiadac role administratora odpowiedzialnego za zarzgdzanie kluczami szyfrujgcymi.
Rola ta powinna by¢ odseparowana od roli administratora wirtualizatora. Oznacza, to, ze tylko
administrator odpowiedziany za szyfrowanie ma dostep do kluczy szyfrujacych oraz moze
zarzgdzacé procesem szyfrowania w obrebie wirtualizoatora.

Wirtualizator musi posiada¢ funkcjonalno$¢ szybkiego uruchamiania wirtualizatora po
przeprowadzonym procesie jego aktualizacji. Taka funkcjonalno$é powoduje, ze w procesie
aktualizacji wirtualizatora, jesli wymagany jest jego restart, eliminowana jest czasochtonna
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faza inicjalizacji serwera fizycznego — nastepuje skrécenia czasu wymaganego do ponownego
uruchomienia serwera fizycznego podczas operacji aktualizaciji.

Dostarczone oprogramowanie musi zapewniaé mozliwos¢ wirtualizacji dla wszystkich
dostarczonych w ramach postepowania serwerow.

Rozwigzanie musi posiadac wsparcie dla natywnych dyskow 4K.

Rozwigzanie musi posiadaé mechanizm, ktéry ogranicza dostep do indywidualnego
zarzadzania warstwa wirtualizacji na serwerach fizycznych w ramach klastra serweréw w celu
utwardzenia/hardening (maksymalnego zwiekszenia bezpieczenstwa dostepu) systemu
wirtualizacji. System musi umozliwiaé zarzgdzanie calg warstwg wirtualizacji z jednego
bezpiecznego systemu do zarzadzania z kontrolg dostepu.

Rozwigzanie wirtualizatora musi posiada¢ mechanizmy proaktywnej wysokiej dostepnosci.
Oznacza, to, ze jesli serwer fizyczny posiada funkcje przekazania do wirtualizatora informaciji
0 stanie serwera, to wirtualizatora na podstawie tych danych, jest w stanie, proaktywnie
przenies¢ wszystkie maszyny wirtualne na inne prawidtowo dziatajagce serwery fizyczne w
klastrze, zanim dojdzie do catkowitej awarii serwera fizycznego.

Rozwigzanie musi umozliwiaé automatyczne rownowazenie obcigzenia CPU/MEM serweréw
fizycznych pracujacych jako platforma dla infrastruktury wirtualne;j.

Oprogramowanie do wirtualizacji musi zapewnia¢é mechanizm pozwalajgcy tworzy¢ profil
(szablon konfiguracji) wybranego serwera wirtualizujgcego, a nastepnie wymuszac¢ ten
profil/lkonfiguracje na innych serwerach lub sprawdza¢ zgodno$¢ konfiguracji pomiedzy
zdefiniowanym wczesniej profilem a wskazanym serwerem fizycznym.

Rozwigzanie musi umozliwia¢ utworzenie jednorodnego, wirtualnego przetgcznika sieciowego,
rozproszonego na wszystkie serwery fizyczne platformy wirtualizacyjnej. Przetgcznik taki musi
zapewnia¢ mozliwos¢ konfiguraciji parametrow sieciowych maszyny wirtualnej z granulacjg na
poziomie portu tego przetgcznika. Pojedyncza maszyna wirtualna musi mie¢ mozliwosc
wykorzystania jednego lub wielu portéw przetgcznika z niezalezng od siebie konfiguracja.
Przetgcznik rozproszony musi wspotpracowaé z protokotem NetFlow.

Platforma wirtualizacji powinna w ramach przetgcznika sieciowego zapewniaé mozliwo$¢
integracji z produktami (przetgcznikami wirtualnymi) firm ftrzecich, tak aby umozliwi¢
granularng delegacje zadan w zakresie zarzgdzania konfiguracjg sieci do zespotow
sieciowych

Przetgcznik rozproszony musi umozliwia¢ funkcjonalno$¢ duplikowania ruchu sieciowego
dowolnego jego portu wirtualnego na inny port.

Przetgcznik musi mie¢ wbudowane mechanizmy sktadowania kopii konfiguracji, przywracania
tej kopii a takze mechanizmy automatycznie zapobiegajgce niewtasciwej konfiguracji
sieciowej, ktére w catosci lub w czesci mogg eliminowacé btedy ludzkie i utrate tgcznosci
sieciowe;j.

System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu sieciowego
oraz ustalania priorytetéw w zaleznosci od jego rodzaju na poziomie konkretnych maszyn
wirtualnych.

System musi mie¢ mozliwos¢ uruchamiania fizycznych serwerdw z centralnie przygotowanego
obrazu poprzez protokét PXE.

Rozwigzanie musi zapewni¢ mozliwo$¢é biezgcego monitorowania wykorzystania zasobdéw
fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM,
wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywac i wyswietlaé dane
maksymalnie sprzed roku.

Rozwigzanie musi mie¢ mozliwo$¢é przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi, pamieciami masowymi niezaleznie od dostepnosci
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wspotdzielonej przestrzeni dyskowej, roznymi rodzajami wirtualnych przetgcznikéw sieciowych
oraz pomiedzy roznymi Centrami Przetwarzania Danych platformami wirtualne;.

Rozwigzanie musi posiada¢ proaktywnie dziatajgcy mechanizm, ktéry migruje wirtualne
maszyny po wykryciu potencjalnego problemu z serwerem fizycznym, zanim on ulegnie awarii
System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do pamieci
masowych oraz ustalania priorytetéw dostepu do nich na poziomie konkretnych wirtualnych
maszyn.

System musi mie¢ mozliwos$¢ grupowania pamieci masowych o podobnych parametrach w
grupy i przydzielania ich do wirtualnych maszyn zgodnie z ustalong przez administratora
polityka.

System musi umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle) jako
logicznie separowane wirtualne urzgdzenia dedykowane dla poszczegdlnych maszyn
wirtualnych.

System musi mie¢ mozliwos¢ rownowazenia obcigzenia i zajetosci pamieci masowych wraz z
petng automatyka i przenoszeniem plikéw wirtualnych maszyn z bardziej zajetych na mniej
zajete przestrzenie dyskowe lub/i z przestrzeni dyskowych bardziej obcigzonych operacjami
I/O na mniej obcigzone.

Rozwigzanie jako funkcja wirtualizatora (jgdra) musi umozliwiaé szyfrowanie wirtualnych
maszyn oraz szyfrowanie maszyny wirtualnej podczas przenoszenia bez przerywania jej pracy
na inny host lub zas6b dyskowy.

System musi zapewnia¢é mechanizm weryfikujgcy integralno$¢ komponentéw systemowych i
plikéw hosta wirtualizujacego i wirtualnej maszyny podczas ich uruchamiania (ochrona
systemu hypervizor i OS wirtualnej maszyny na wypadek sfatszowania lub podmiany).

System musi umozliwia¢ uruchamianie konteneréw zbudowanych w topologii Docker
Image/Kubernetes w wirtualnych maszynach.

System musi umozliwia¢ instalowanie uruchamianie i zarzadzanie aplikacjami Big Data oraz
Hadoop z poziomu platformy wirtualizujace;j.

Platforma musi wspiera¢ technologie rozproszonego udostepniania procesora graficznego
Nvidia Grid vGPU do maszyn wirtualnych.

Wirtualizator musi wspiera¢ tzw. rozwigzanie trwatej, nieulotnej pamiec (Persistent Memory)
zblizonej do szybkosci pamieci DRAM. W ten sposob wirtualizator moze udostepnié dla
maszyn wirtualnych dyski, ktére wspierajg takg funkcjonalno$¢ - ultraszybkg pamieé¢ masowg
zblizong do pamieci DRAM.

Wirtualizator musi wspiera¢ protokét Remote Direct memory Access (RDMA) poprzez
konwergentny Ethernet, lub RoCE (“rocky”) v2, Fiber Channel over Ethernet (FCoE) adapter i
iISCSI rozszerzenie dla RDMA (iSER). Dzieki temu maszyny wirtualne mozna skonfigurowaé z
wykorzystaniem protokotu RDMA.

Producent rozwigzania musi udostepnia¢ aktualizacje, do wszystkich opisanych komponentéw
i muszg by¢ dostepne bezptatnie podczas catego okresu wsparcia.

ZADANIE NR 2 - WIRTUALIZACJA DESKTOPOW

Zadanie czesciowe nr 2 — dostawa i wdrozenie oprogramowania VMware Horizon lub réwnowaznego
do wirtualizacji desktopéw dla Uniwersytetu Rolniczego im. Hugona Kottagtaja w Krakowie.

Wymagania dla dostawy oprogramowania, wdrozenia oprogramowania, dokumentacji
powykonawczej i szkolen.
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Szczegotowe informacje na temat wymagan i realizacji zostaty opisane w punktach ponizej dla
zadania nr 2.

Wymagania ogdlne

WwoO1

Oprogramowanie musi umozliwiaé prace dla 100 jednoczesnych potgczen wirtualnych
uzytkownikow. Desktopy dostepne w Uniwersytecie Rolniczym sg wyposazone w system
operacyjny Windows 10 Education oraz aplikacje jak: MS Office 2019, MS Teams,
Statistica, Photoshop, AutoCad, SAS Enterprise Guide, ArcGis, Revit, Maplnfo, Surfer,
Matlab, Bentley ContextCapture, LeicaCyclone, IDRISI Kilimanjaro, Civil 3D, Comarch
ERP, Inwentor, Vectorworks, 3DStudio MAX, Corel Draw Graphic Suite.

WwO2

Dostarczenie licencji pozwalajgcej na réwnoczesng prace dowolnych uzytkownikéw.

WO3

Licencje oferowane w ramach tego zadania bedg licencjami terminowymi obowigzujgcymi
na okres 36 miesiecy.

WO4

Oprogramowania musi zapewnia¢ licencjonowanie zaoferowanego oprogramowania lub
zapewnienie udzielenia licencji na zaoferowane oprogramowanie spetniajgce wymagania
Podstawowe oraz Zaawansowane musi posiada¢ mozliwosé swobodnego przeniesienia
praw do uzytkowania na dowolny podmiot wymieniony w umowie ramowej i dowolny
serwer fizyczny bedgcy w posiadaniu Zamawiajgcego (bez ograniczenh licencji OEM).
Licencje dostepne w modelu licencjonowania na procesor fizyczny (nielimitowana ilo$¢
rdzeni procesora).

WO5

Czas trwania pakietu ustug gwarancyjnych 36 miesiecy, uprawniajgcy do bezpfatnego
pobierania i instalacji nowych wersji oprogramowania

WO6

Czas realizacji zadania do 10 dni od zawarcia umowy, nie dtuzej niz do 30 grudnia 2021

Wymagania systemu

WS1

Musi umozliwia¢ instalacje i uzytkowanie niezbednej ilo$ci hostéw wirtualizacyjnych (ang.
hypervisor) wymaganych do uruchomienia wirtualnych maszyn (stacji roboczych
uzytkownikoéw)

WS2

Serwer/host wirtualizacyjny (ang. hypervisor), na ktérym bedg posadowione maszyny
wirtualne uzytkownikéw, musi pochodzi¢ od tego samego producenta co zaoferowane
oprogramowanie do wirtualizacji stacji roboczych i aplikacji

WS3

Musi wspiera¢ Microsoft Windows 10, Microsoft Windows Server 2012R2, Microsoft
Windows Server 2016, Microsoft Windows Server 2019, Ubuntu 18.04, CentOS 8.0, RHEL
8.0 jako systemy operacyjne zainstalowane na wirtualnych stacjach roboczych

WS4

Musi umozliwiaé dostep do wirtualnych stacji roboczych przez aplikacje kliencka, ktéra
mozna zainstalowa¢ na minimum: Microsoft Windows 10, MacOS X, Android, iOS,
ChromeOS oraz Linux. Dostgep do stacji roboczych musi by¢ zapewniony przez
urzgdzenia klasy terminal typu Zero Client lub Thin Client. Dla pozostatych systeméw
operacyjnych, do maszyny wirtualnej, musi by¢ mozliwy dostep bezposrednio przez
przegladarke internetowg obstugujacg HTMLS.

WS5

Serwer/serwery zarzgdzajgce infrastrukturg wirtualnych stacji roboczych muszg by¢
instalowane na maszynach fizycznych lub wirtualnych z systemami operacyjnymi:
Microsoft Windows Server 2012 R2 lub nowsze. W/w systemy dopuszczalne sg w wers;ji
Standard lub Enterprise

WS6

Konfiguracja i zarzadzanie dostepem do sesji i aplikacji terminalowych musi by¢
realizowana z poziomu tej samej pojedynczej konsoli zarzgdzajgcej dostepnej w
przegladarce w technologii HTMLS.
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WS7 Musi posiada¢ mozliwos¢ instalacji wiecej niz jednej instancji serwera zarzadzajgcego
potgczeniami, tak aby w przypadku awarii takiego serwera zapewni¢ mozliwo$¢
nawigzania nowej sesji przez inny serwer zarzadzajgcy

WS8 Musi posiada¢ dostep do centralnej konsoli zarzadzajgcej musi byé mozliwy przy
wykorzystaniu przegladarek, minimum: Internet Explorer, Chrome lub Firefox

WS9 Musi posiada¢ funkcjonalno$¢ integracji centralnej konsoli do zarzadzania z ustugami
katalogowymi Microsoft Active Directory

WS10 | Centralna konsola do zarzgdzania musi posiada¢ mozliwosé przydzielania i konfiguraciji
uprawnien do poszczegdlnych wirtualnych stacji roboczych lub grup wirtualnych staciji
roboczych

WS11 Centralna konsola do zarzgdzania musi posiada¢ mozliwos¢ integracji z tokenami RSA
(Remote  Secure  Access) celem zapewnienia mozliwosci  uwierzytelniania
dwusktadnikowego dla logowania do wirtualnych stacji roboczych.

WS12 Musi podsiada¢ mozliwos¢ szybkiego dynamicznego tworzenia grup wielu nowych
wirtualnych stacji roboczych oraz tworzenia grup wirtualnych stacji w skifad ktérych
wchodzg fizyczne stacje juz posiadane przez Zamawiajgcego

WS13 Musi posiada¢ mozliwos¢ tworzenia grup wirtualnych stacji roboczych, w ktérych:

e przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje automatycznie, na
state, po pierwszym zalogowaniu i wowczas wszystkie dane uzytkownika pozostajg
zapisane na dysku maszyny wirtualnej pomimo jego wylogowania

e przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje przy kazdym kolejnym
logowaniu i wowczas uzytkownik za kazdym razem otrzymuje nowo wykreowang
wirtualng stacje robocza.

WS14 Mechanizm pozwalajgcy na podtgczenie do wirtualnej stacji roboczej urzgdzen typu dysk
usb, pendrive, tablet producenta Wacom poprzez witaczenie w/w urzadzen do portu USB
urzadzenia fizycznego (np. zero client) na ktérym dostepna jest i dziatajgca poprawnie
aplikacja klienta do podtgczenia do maszyny wirtualnej

WS15 Musi posiada¢ mozliwos¢ wirtualizacji wybranych aplikacji (zwirtualizowana aplikacja musi
mie¢ posta¢ pojedynczego pliku wykonywalnego z rozszerzeniem ,exe” lub ,msi”) z
mozliwoscig uzaleznienia uruchomienia tej aplikacji na wirtualnych maszynach od
cztonkostwa uzytkownika w Microsoft Active Directory

WS16 Musi posiada¢ mozliwos¢ uruchamiania aplikacji niezgodnych z dang wersjg systemu
operacyjnego — np. mozliwos¢ uruchomienia aplikacji dziatajgcej natywnie tylko w
systemie Microsoft Windows 7 — na systemie Microsoft Windows 10

WS17 Musi posiada¢ mechanizm umozliwiajgcy wydruk danych wytworzonych w wirtualnej stacji
roboczej na drukarkach lokalnych lub sieciowych podtgczonych do urzgdzenia fizycznego
na ktérym zainstalowana jest aplikacja klienta dostepowego do wirtualnej stacji roboczej

WS18 | Warstwa wirtualizacji posadowionej bezposrednio na sprzecie serwerowym (ang.
hypervisor), musi posiada¢ mozliwosé alokacji dla wirtualnych stacji roboczych wigkszej
ilosci pamieci RAM niz fizycznie zainstalowanej w serwerze w celu osiggniecia
maksymalnego mozliwego stopnia konsolidacji. Wspomniana powyzej warstwa
wirtualizacji musi byé dostarczona jako oprogramowanie wraz z przedmiotowym
oprogramowaniem do wirtualizacji stacji roboczych.

WS19 Musi posiada¢ obstuge aplikacji 3D wewnatrz wirtualnych stacji roboczych
wykorzystujgcych APl OpenGL lub DirectX bez obcigzania procesoréw fizycznych
w serwerach fizycznych, na ktérych posadowione sg maszyny wirtualne

WS20 Musi posiada¢ mozliwos¢ skonfigurowania wirtualnych stacji roboczych posiadajgcych 255
lub wiecej GB pamieci RAM
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WS21 Musi posiada¢ funkcje znaku wodnego widocznego na ekranie potgczenia do pulpitu
zdalnego. Znak wodny musi zawiera¢ informacje o adresie IP urzgdzenia klienckiego,
nazwie uzytkownika, domenie oraz znacznik czasu potgczenia.

WS22 Musi posiada¢ mozliwos¢é przechowywania buforu najczesciej odczytywanych blokow
pamieci masowej w pamieci fizycznej serwerdw utrzymujgcych srodowisko VDI. Wielkos¢
buforu powinna wynosi¢ do 32GB pozwalajgc na zminimalizowanie operacji odczytu z
plikow dyskéw wirtualnych obrazéw wzorcowych stacji wirtualnych.

WS23 | Musi posiada¢ mozliwos¢ uruchomienia $rodowiska na fizycznej platformie HCI
(Infrastruktura Hiperkonwergentna). Musi réwniez posiada¢ certyfikacje dla minimum
trzech takich platform réznych producentow.

WS24 | Musi posiadaé mozliwosé uruchomienia w srodowisku publicznej chmury obliczeniowe;.
Musi réwniez posiadac certyfikacje dla minimum trzech dostawcéw chmury publicznej.

WS25 Dostarczone wraz 2z opisanymi oznaczeniami producenta umozliwiajgcymi ich
identyfikacje na stronie przedmiotowego producenta lub w narzedziu udostepnianym
przez producenta zaoferowanego oprogramowania

WS26 Musi posiadaé mechanizm blokady potaczeh od uzytkownikbw posiadajgcych
zainstalowang nieaktualng wersje oprogramowania stuzgcego do nawigzywania potgczen
z srodowiskiem VDI

WS27 Musi posiada¢ mozliwo$¢ potgczenia z wirtualnym desktopem tylko i wylgcznie ze
wskazanych przez administratora komputeréow fizycznych z systemem Windows 10.
Mechanizm ten musi bazowac¢ na grupach bezpieczenstwa w Active Directory.

WS28 | Musi integrowa¢ sie z ustugami terminalowymi Microsoft RDSH (Microsoft Remote
Desktop Session Host) na systemach Microsoft Windows Server 2012R2 lub nowszych
udostepniajgc uzytkownikom mozliwo$¢ potgczenia sie z petng sesjg terminalowg lub
pojedynczg aplikacjg za pomocg dostepnych klientow.

WS29 | Musi posiada¢ certyfikacje firmy Microsoft w zakresie mozliwosci wykorzystania
komunikatora Microsoft Teams w srodowisku VDI utworzonym na podstawie
zaoferowanych licencji. Fakt ten musi by¢é potwierdzony na publicznie dostepnych
stronach internetowych Microsoft

WS30 Musi posiada¢ komponenty petnigce funkcje Identity Provider i realizujgcy funkcje portalu
web z katalogiem desktopoéw i aplikacji wraz zapewnieniem pojedynczego logowania
(SSO) do tych zasobdw.

WS31 Komponent Identity Provider musi posiadaé¢ funkcje MFA (Multi Factor Authentication)
opartg o aplikacje mobilng z czasowymi kodami dostepu.

WS32 Musi umozliwia¢ zbudowanie wspétdzielonej przestrzeni dyskowej w oparciu o dyski
wewnetrzne serwerdow fizycznych. System powinien wspiera¢ nastepujgce konfiguracje:
hybrydowa w oparciu o dyski SSD i HDD oraz allflash w oparciu o dyski SSD
(SAS/SATA/NVMe).

WS33 Kazdy serwer fizyczny, na ktdrym zostanie zainstalowane zaoferowane oprogramowane,
musi dostarcza¢ zaréwno moc obliczeniowg do klastra (CPU i RAM) jak rowniez
przestrzeh dyskowg definiowang programowo (eng. Software Defined Storage). Powyzsza
funkcjonalnos¢ musi da¢ mozliwos¢ utworzenia przestrzeni dyskowej zlozonej z 64
hostéw.

WS34 | W przypadku potrzeby wykonania rozwigzania, opartego na zaoferowanym
oprogramowaniu, posiadajgcego wytgcznie dyski SSD, zaoferowane oprogramowanie
musi zapewnia¢ mozliwos¢ optymalizacji wydajnosci poprzez wbudowang funkcjonalnos¢
,cache’owania” operacji zapisu.

WS35 | W przypadku potrzeby wykonania rozwigzania opartego na zaoferowanym
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oprogramowaniu, posiadajgcego dyski mieszane, tj. SSD i HDD, zaoferowane
oprogramowanie musi zapewnia¢ mozliwos¢ optymalizacji wydajnosci poprzez
wbudowang funkcjonalno$¢ ,cache’owania” operacji zapisu i odczytu z mozliwoscig

WS36 W przypadku potrzeby wykonania rozwigzania opartego na zaoferowanym
oprogramowaniu posiadajgcego dyski mieszane, t. SSD i HDD, =zaoferowane
oprogramowanie musi posiadaé funkcjonalnos$¢ rezerwaciji, dla poszczegdlinych maszyn
wirtualnych, czesci dysku ,cache” wykonujgcego funkcje odczytu

WS37 Musi posiada¢ wspiera¢ technologie NVMe i “cache’owanie” operacji zapisu z
wykorzystaniem dyskéw NVMe

WS38 | Musi posiada¢ umozliwiaé konfiguracje serwerdw fizycznych klasy all-NVMe

WS39 | W przypadku zastosowania dyskow NVMe zaoferowanie oprogramowanie musi wspiera¢
ich wymiane w trybie hot-plug dla dodawania i wyjmowania dyskéw “na gorgco”. Taka
funkcjonalno$é musi by¢ dostepna dla minimum dwéch producentéw serweréw obenych
na rynku

WS40 Musi wspieraé “cache” operacji zapisu z wykorzystaniem dyskow Intel Optane.

WS41 Musi posiada¢ mozliwos¢ aktualizacji i kontroli wersji oprogramowania do wirtualizacji
pamieci masowej w ramach klastra serweréw z poziomu centralnej konsoli zarzgdzajgce;.
Dodatkowo centralna konsola zarzgdzajgca musi posiadaé funkcjonalno$¢ aktualizacii
firmware komponentow serwera fizycznego (dyski, kontrolery, karty sieciowe) z poziomu
konsoli zarzadzajgcej wirtualizatora. Konsola zarzadzajgca musi mie¢ mozliwosé
automatycznej weryfikacji, czy zainstalowane komponenty serwera posiadajg
rekomendowang wersje sterownikéw i firmware, eliminujgc ryzyko pracy na nieaktualnych
wersjach. Taka funkcjonalno$¢ powinna byé dostepna dla minimum dwéch producentéow
serwerow na rynku

WS42 Musi zapewnia¢ mozliwos¢ zmniejszania lub zwiekszenia przestrzeni dyskowej (odjecie
lub dodanie pojedynczego dysku, odjecie lub dodanie serwera fizycznego) w sposob
niewymagajgcy przestoju i przerwy w dostepie do dziatajgcych na zmienianym srodowisku
maszyn wirtualnych

WS43 Musi byé zintegrowane z warstwg wirtualizacji w sposdb bezposredni, niewymagajacy
instalacji lub konfiguracji dodatkowych komponentéw sprzetowych oraz dodatkowego
oprogramowania lub dodatkowych maszyn wirtualnych.

WSs44 Konfiguracja, zarzadzanie i monitoring przestrzeni dyskowej, w zaoferowanym
oprogramowaniu, muszg byé zintegrowane z centralng konsolg zarzadzajgcg platformg
wirtualizacyjng

WS45 Musi zapewnia¢ mozliwos¢ obstugiwania dyskéw wirtualnych maszyn do rozmiaru min.
62TB

WS46 | Nie moze w zaden sposob ogranicza¢ lub niwelowa¢ zadnej funkcjonalnosci platformy
wirtualizacyjnej miedzy innymi w warstwie mechanizméw niezawodnosciowych,
wydajnosciowo-optymalizacyjnych jak i zarzgdzania.

WS47 Funkcjonalno$¢ konfigurowalnych mechanizméw zabezpieczania danych na wypadek
awarii sprzetowej w ramach lokalizacji lub szafy rack w taki sposéb, aby poszczegdline
kopie dyskéw maszyny wirtualnej nie bylty umieszczane na hostach w ramach tej samej
szafy rackowej lub w ramach tej samej lokalizacji

WS48 Musi posiada¢, na oficjalnej stronie producenta tego oprogramowania, liste wspieranych i
certyfikowanych konfiguracji serwerowych. Wymagane jest wsparcie dla min. 5
niezaleznych producentéw sprzetu serwerowego dostepnego na terenie Unii Europejskie;.

WS49 Nie moze wprowadzac¢ ograniczenia, aby na etapie rozbudowy przestrzeni dyskowej
wymagana byta rozbudowa jedynie o serwery fizyczne producenta wykorzystane na
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etapie przed rozbudowa. W przypadku rozbudowy o kolejne serwery fizyczne, wytworzone
na podstawie zaoferowanego oprogramowania, rozwigzanie nie moze wprowadzacé
wymogu aby w dostarczanych, kolejnych serwerach fizycznych, wymagana byta instalacja
komponentéw sprzetowych oferowanych tylko przez jednego dostawce/producenta (np.
dyski, adaptery, specjalizowane karty i kontrolery)

WS50 Musi posiada¢ funkcjonalnos¢ mozliwosci rozbudowy i skalowania zaréwno mocy
obliczeniowej, pojemnosci przestrzeni cache, jak i pojemnosci przestrzeni dyskowej(w
ramach istniejgcej infrastruktury serweréw fizycznych) bez koniecznosci dodawania
kolejnych serwerdw fizycznych

WS51 Musi posiada¢ mozliwos¢ rozbudowy oferowanej przestrzeni dyskowej poprzez dodanie
pojedynczego dysku lub dodanie jednego lub wiecej serwera fizycznego w sposéb
niewymagajgcy przestoju i przerwy w dostepie do dziatajgcych ustug wirtualnych

WS52 Musi posiada¢ mozliwos¢ ochrony danych przed utratg ich integralnosci za pomocg
weryfikacji sum kontrolnych. Suma kontrolna musi by¢ liczona w momencie wykonania
przez maszyne wirtualng operacji 10 write juz na poziomie wirtualizatora

WS53 Musi umozliwia¢ zarzgdzanie warstwg wirtualizacji mocy obliczeniowej i pamieci masowej
bez potrzeby otwierania dostepu poprzez protokét SSH.

WS54 Musi umozliwia¢ utworzenie wysokodostepnego klastra przestrzeni dyskowej w
scenariuszu dla tzw. ,oddziatu zdalnego”, zbudowanego w oparciu 0 min. 2 serwery
fizyczne i min. dwie lokalizacje. Architektura systemu musi mie¢ mozliwos¢ dotgczania
kolejnych lokalizacji ,oddziatow zdalnych” w ilosci min. 64.

WS55 Musi zapewnia¢ mozliwos¢ tworzenia i konfigurowania polityk niezawodnosciowych,
wydajnosciowych i pojemnosciowych przypisanych z granulacja na poziomie dyskéw
maszyn wirtualnych tak, aby mozna byto okresli¢ min.: liczbe serwerdw fizycznych, ktére
moga ulec awarii jednoczesnie, liczbe operaciji 1/0, uzycie funkcji thin-provisioning, stripe

WS56 | Musi posiada¢ mozliwos¢ udostepniania przestrzeni dyskowej réwniez dla fizycznych
systemow operacyjnych w oparciu o technologie iSCSI i umozliwiaé zarzgdzanie
dostepnoscig, pojemnoscig i wydajnoscig bez koniecznosci wytgczania systeméw na tej
przestrzeni posadowionych (,w locie”)

WS57 Musi posiadaé interfejs APl umozliwiajgcy automatyzowanie wdrazania lub modyfikacji
konfiguracji systemu

WS58 Musi posidaé mozliwia¢ funkcjonalno$¢ automatycznego odzyskiwania pojemnosci
dyskowej (przestrzeni dyskowej) zwolnionej na poziomie systemu operacyjnego fj.
TRIM/UNMAP (ang. storage space reclamation)

WS59 Musi posiada¢ mozliwos¢ witgczania na zgdanie i wylgczania na zadanie dostepnej w
ramach funkcjonalno$ci zaoferowanego oprogramowania deduplikacji ikompresiji.

WS60 | Musi posiada¢ mechanizmy optymalizacji wykorzystania przestrzeni dyskowych (ang.
ereasure coding) dla RAID 5 | RAID 6 konfigurowane per dysk maszyny wirtualne;.

WS61 Musi posiada¢ mechanizmy obstugi przekierowania profili na dodatkowe wykreowane
przez system zasoby dyskowe przypisane do nazwanego uzytkownika oraz takie same
przekierowanie ustawien uzytkownika niezaleznie od mechanizmoéw oferowanych przez
system operacyjny w wirtualnym desktopie (natywna wirtualizacja profili uzytkownika).

WS62 Musi umozliwia¢ dynamiczne tworzenie grup wielu wirtualnych stacji roboczych
zrealizowanych w taki sposob, ze uzytkownicy fgczg sie jednoczesnie do jednego
wstepnie skonfigurowanego obrazu wirtualnej stacji roboczej udostepnionego w trybie
tylko do odczytu oraz dysku w trybie do odczytu i zapisu, na ktérym sg przechowywane
jego dane (uzytkownika) i profil

WS63 Musi posiada¢ funkcjonalno$¢é mozliwosci pomocy zdalnej dla uzytkownikéw komputeréw
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wirtualnych bez potrzeby instalacji oprogramowania firm trzecich

WS64 Musi posiada¢ wbudowane mechanizmy do dostarczania zwirtualizowanych aplikacji
poprzez dostarczenie catej aplikacji do wirtualnej stacji roboczej lub jej dziatanie na zywo
(ang. streaming)

WS65 Musi wspieraé dostep serwisowy do konsoli zarzadzania w celu udzielania zdalnego
wsparcia przez producenta

WS66 | Interfejs REST APl pozwalajgcy na programistyczne ustawianie oraz pobieranie
konfiguracji, minimalnie w zakresie nadawani i odbierania uprawnieh uzytkownikom do pul
wirtualnych stacji roboczych, wyswietlania szczegdétow aktywnych sesji  zdalnych,
monitorowania obcigzenia srodowiska.

WS67 Musi dawa¢ mozliwos¢é uzytkownikom o standardowych prawach w Windows 10
mozliwos¢ instalacji aplikacji ze wskazanego, zaufanego repozytorium paczek
instalacyjnych.

WS68 Musi posiada¢ modut portalu dostepowego stuzgcego do udostepniania uzytkownikom
zasoboéw aplikacyjnych

WS69 | e« Portal dostepowy musi by¢ spetia¢ nastepujgce funkcjonalnosci:

o musi by¢ dostepny przez dowolng przegladarke obstugujgca jezyk HTML

o musi zapewni¢ uzytkownikowi mozliwos¢ uruchamiania réznego typu aplikacji, w
szczegollnosci: sesji lub aplikacji terminalowej RDSH, aplikacji web wraz z
integracjg logowania, binarnych aplikacji wirtualnych w postaci kontenerow .exe,
sesji do wirtualnej stacji roboczej zaréwno przez dedykowanego klienta jak i
bezposrednio w przeglgdarce

o musi umozliwi¢ integracije z aplikacjami typu web zamawiajgcego przy
wykorzystaniu standardu SAML 1.1 i 2.0 oraz WS-FED w celu zapewnienia
pojedynczego logowania do aplikacji (SSO)

o musi zapewnia¢é mozliwos¢ uruchamiania aplikacji Office 365 z zapewnieniem
Single Sign On

o musi umozliwia¢ stworzenie katalogu aplikacji dostepnych dla uzytkownikow w
modelu samoobstugowym

o musi zapewni¢ mozliwos¢ definiowania polityk dla poszczegdinych aplikacii
okreslajgcych parametry takie jak podsieci z ktérych sg dostepne

o musi zapewni¢ integracje z rozwigzaniem obstugujgcym infrastrukture wirtualnych
stacji roboczych, ktéra polega¢ ma na zapewnieniu dostepu do sesji zdalnej
bezposrednio w przeglgdarce z zastosowaniem pojedynczego logowania (SSO)

o agent portalu dostepowego instalowany na systemie Windows musi umozliwia¢
przypisywanie i synchronizacje aplikacji binarnych z systemem operacyjnym
uzytkownika na podstawie jego przynaleznos$ci do grupy w katalogu LDAP

Wymagania dotyczace wdrozenia oprogramowania

Wymagania wdrozenia

WW1 Czas trwania pakietu ustug gwarancyjnych 36 miesiecy, uprawniajgcy do bezpfatnego
pobierania i instalacji nowych wersji oprogramowania

WW?2 | Czas realizacji zadania do 10 dni od zawarcia umowy, nie dtuzej niz do 30 grudnia 2021

Przedmiot wdrozenia

PW1 | Dostawa oprogramowania platformy wirtualizacji desktopéw
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PW2 | Dostawa licencji oprogramowania platformy wirtualizacji desktopéw
PW3 | Ustuga wdrozenia
PW4 | Ustuga przeprowadzenia szkolen
PW5 | Pakiet ustug gwarancyjnych
Zakres wdrozenia systemu wirtualizacji desktopdéw
WZ2-1 | Instalacja serwera zarzgdzajgcego srodowiskiem z konfiguracjg certyfikatow
WZ2-2 | Instalacja funkcji serwera tworzenia i konfiguracji sSrodowiska wirtualnych desktopow
WZ2-3 | Instalacja serwera dostarczania aplikacji oraz ujednoliconego $Srodowiska wirtualizacji
desktopéw
WZ2-4 | Integracja serwera zarzadzania z serwerem zarzgdzania srodowiskiem wirtualizacji
desktopow
WZz2-5 | Konfiguracja:
e Systemu dostepu przeglagdarkowego do $srodowiska desktopow
e Systemu zarzgdzania profilami uzytkownika
e Srodowiska monitorowania $rodowiska wirtualnych desktopéw
e Uzytkownikéw administracyjnych z poziomami dostepu
e Wirtualnych stacji roboczych wzorcowych
¢ Instalacja aplikacji uzytkownikéw wskazanych przez Zamawiajgcego
e Zasobow dyskowych
o Ustawien bezpieczenstwa wirtualnych stacji roboczych
e Parametréw protokotdw dostepu do wirtualnych desktopow
WZ2-6 | Konfiguracja zasobow dyskowych
WZ2-7 | Uruchomienie i konfiguracja srodowiska zarzadzania desktopami z uwzglednieniem
funkcjonalno$ciami wymaganymi w postepowaniu
WZ2-8 | Instalacja wirtualizatora dla potgczen wirtualnych desktopow
WZ2-9 | Konfiguracja maszyn wirtualnych z funkcjonalnosciami wymaganymi w postepowaniu wraz
optymalizacjg maszyn
WZ2-10 | Konfiguracja wirtualizatora w uzgodnieniu z Zamawiajgcym
WZ2-11 | Instalacja centrum zarzadzania
WZ2-12 | Konfiguracja sieciowa
WZ2-13 | Konfiguracja zasobow dyskowych
WZ2-14 | Konfiguracja klastra HA, replikacji
Wymagania dotyczace dokumentacji powykonawczej i szkolenia
Dokumentacja powykonawcza
DP1 Opis wdrozonego systemu
DP2 Konfiguracja systemu
DP3 Zestawienie adresacji, haset, schematu funkcjonalnego
| Szkolenia
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S1

tacznailos¢ osbb: 12

S2

Minimalny okres jednego szkolenia: 2 dni

S3

Zakres:
e Mozliwosci techniczne
e Instalacja i konfiguracja systemu
e Biezgca eksploatacja oraz nadzor

S4

Autoryzowane szkolenia prowadzone przez certyfikowanego i doswiadczonego inzyniera
dla 2 oso6b, prowadzone w jezyku polskim potwierdzone wystawieniem certyfikatu
producenta dostarczonego oprogramowania

S5

Warsztaty praktyczne prowadzone przez Wykonawce dla 10 osob, prowadzone w jezyku
polskim, potwierdzone wystawionym certyfikatem

S6

Osoby delegowane do wykonywania prac ze strony Wykonawcy muszg posiadac

minimalny zestaw kwalifikacji:

— VMware Horizon, wymagane sg minimum dwie osoby (2) posiadajgce wazne
certyfikaty na poziomie minimum VMware VCAP Data Center Virtualization Deploy
2021 lub réwnowaznego;

— minimum jedna (1) osoba posiadajgca wazny certyfikat MSCE 2012 lub réwnowazny.

Zamawiajgcy dopuszcza posiadanie réwnowaznych certyfikatéw, innych niz wskazane

przez Zamawiajgcego. W takim przypadku Wykonawca zobowigzany jest do wykazania,

ze wskazany certyfikat potwierdza posiadanie co najmniej takiej samej wiedzy,
kompetencji i doswiadczenia co certyfikat wskazany przez Zamawiajgcego. Jest
potwierdzony egzaminem polegajgcym na rozwigzywaniu praktycznych zadan, jezeli to
dotyczy danego certyfikatu i zostat wydany przez producenta oprogramowania lub
podmiot profesjonalnie zajmujgcy sie certyfikowaniem, nie powigzany z Wykonawca,
posiadajgcy uprawnienia do wydawania certyfikatbw nadane przez niezalezna od
Wykonawcy jednostke.

S7

Konfiguracja wirtualizatora zostanie wykonana w uzgodnieniu z Zamawiajgcym

S8

Warsztaty bedg prowadzone na infrastrukturze/srodowisku Wykonawcy

S9

Wykonawca dostarczy materiaty szkoleniowe w jezyku polskim

S10

Czas realizacji zadania do 10 dni od zawarcia umowy, nie dtuzej niz do 30 grudnia 2021

Wymagania pakietu ustug gwarancyjnych — 36 miesiecy.

Wymagania pakietu ustug gwaranycjnych

Gw1 Wykonawca udziela Zamawiajgcemu gwarancji na prawidlowg konfiguracje Systemu i
zapewni funkcjonowanie Systemu zgodnie z wprowadzonymi funkcjonalno$ciami

GW2 W ramach pakietu ustug gwarancyjnych Wykonawca jest obowigzany do usuwania awarii
w konfiguracji wdrozonego rozwigzania

GW3 W przypadku wystgpienia awarii w konfiguracji Systemu, Wykonawca jest zobowigzany
do ich naprawienia w terminie do 16 godzin roboczych od otrzymania przez Wykonawce
powiadomienia od Zamawiajgcego drogg mailowag

Gw4 Pakiet ustug gwarancyjnych obejmuje:

e przyjmowanie i identyfikacje zgtoszen

e usuwanie awarii systemu

e aktualizacje Oprogramowania, w szczegoélnosci dostarczanie nowych wersji
Oprogramowania, dostarczanie wersji podwyzszonych, a takze nowego
Oprogramowania (réwniez dystrybuowanego pod inng nazwg handlowg), bedgcego
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kontynuacjg linii  produktowej, wydan uzupetliajgcych oraz  poprawek
programistycznych wraz z dokumentacjg, bez zadnych dodatkowych opfat,

e wsparcie w korzystaniu z Oprogramowania,

e Swiadczenie pomocy w zakresie elektronicznej i telefonicznej obstugi zgtoszen na
adres wskazany przez Wykonawce i na numer telefonu wskazany przez Wykonawce
w jezyku polskim lub angielskim w dni robocze przez caty rok. O ile zaistnieje taka
konieczno$¢ Zamawiajgcy moze oczekiwa¢ zdalnego wsparcia Wykonawcy w
rozwigzywaniu probleméw technicznych dotyczgcych Oprogramowania.

e naprawy Systemu oraz jego moduiow;

Réwnowaznos¢ dla Zadania nr 2.

Nalezy dostarczyé najnowszg wersje oprogramowania. Zamawiajgcy zaakceptuje inne rozwigzanie
pod warunkiem spetniania przez niego ponizej wskazanych funkcjonalnosci, przy zatozeniu, ze
dostarczone rozwigzanie musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym, nie moze by¢ czescig innego systemu operacyjnego oraz musi
spetnia¢ ponizsze warunki:

1.

2.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi by¢ licencjonowane na
zasadach ilo$¢ licencji zapewnia jednoczesng prace dowolnych uzytkownikéw.

Zaoferowane oprogramowanie musi umozliwia¢ instalacje i uzytkowanie niezbednej ilosci
hostow wirtualizacyjnych (ang. hypervisor) wymaganych do uruchomienia wirtualnych maszyn
(w tym stacji roboczych uzytkownikow).

Serwer/host wirtualizacyjny (ang. hypervisor), na ktérym bedg rezydowaty maszyny wirtualne
uzytkownikéw, musi pochodzi¢ od tego samego producenta co zaoferowane oprogramowanie
do wirtualizacji stacji roboczych i aplikacji.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi wspieraé Microsoft
Windows 10, Microsoft Windows Server 2012R2, Microsoft Windows Server 2016, Microsoft
Windows Server 2019, Ubuntu 18.04, CentOS 8.0, RHEL 8.0 jako systemy operacyjne
zainstalowane na wirtualnych stacjach roboczych.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi wspiera¢ dostep do
wirtualnych stacji roboczych przez aplikacje kliencka, ktéra mozna zainstalowa¢ na minimum:
Microsoft Windows 8.1 (32 lub 64 bit), Microsoft Windows 10, MacOS X, Android, iOS,
ChromeOS.

Dostep do stacji roboczych musi by¢ zapewniony przez urzgdzenia klasy terminal typu Zero
Client lub Thin Client. Dla pozostatych systemoéw operacyjnych, do maszyny wirtualnej, musi
by¢ mozliwy dostep bezposrednio przez przegladarke internetowg obstugujgcg HTMLS.

W zaoferowanym oprogramowaniu serwer/serwery zarzgdzajgce infrastrukturg wirtualnych
stacji roboczych muszg byé instalowane na maszynach fizycznych Ilub wirtualnych
z systemami operacyjnymi:  Microsoft Windows Server 2012 R2 Ilub nowsze.
W/w systemy dopuszczalne sg w wersji Standard/Datacenter lub Enterprise

W zaoferowanym oprogramowaniu konfiguracja i zarzgdzanie dostepem do ses;ji i aplikaciji
terminalowych musi by¢ realizowana z poziomu tej samej pojedynczej konsoli zarzgdzajgce;j
dostepnej w przegladarce.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi posiada¢ mozliwosé
instalacji wiecej niz jednej instancji serwera zarzgdzajgcego potgczeniami, tak aby
w przypadku awarii takiego serwera zapewni¢ mozliwos¢ nawigzania nowej sesji przez inny
serwer zarzgdzajgcy.
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. W zaoferowanym oprogramowaniu dostep do centralnej konsoli zarzadzajgcej musi byé¢
mozliwy przy wykorzystaniu przegladarek, minimum: Internet Explorer, Chrome lub Firefox
Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ integracji centralnej konsoli
do zarzadzania z ustugami katalogowymi Microsoft Active Directory.

W zaoferowanym oprogramowaniu centralna konsola do zarzadzania musi posiadaé

mozliwos¢ przydzielania i konfiguracji uprawnien do poszczegolnych wirtualnych stacji

roboczych lub grup wirtualnych stacji roboczych.

W zaoferowanym oprogramowaniu centralna konsola do zarzadzania musi posiadaé

mozliwos¢ integracji z tokenami RSA (Remote Secure Access) celem zapewnienia mozliwosci

uwierzytelniania dwusktadnikowego dla logowania do wirtualnych stacji roboczych.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mozliwosé

szybkiego dynamicznego tworzenia grup wielu nowych wirtualnych stacji roboczych oraz

tworzenia grup wirtualnych stacji w skfad ktérych wchodzg fizyczne stacje juz posiadane przez

Zamawiajgcego.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mozliwosé

tworzenia grup wirtualnych stacji roboczych, w ktérych:

e przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje automatycznie, na state
po pierwszym zalogowaniu i wowczas wszystkie dane uzytkownika pozostajg zapisane na
dysku maszyny wirtualnej pomimo jego wylogowania,

* przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje przy kazdym kolejnym
logowaniu i wowczas uzytkownik za kazdym razem otrzymuje nowo wykreowang wirtualng
stacje robocza.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mechanizm

pozwalajgcy na podigczenie do wirtualnej stacji roboczej urzadzen typu dysk USB, pendrive,

poprzez wigczenie w/w urzgdzen do portu USB urzgdzenia fizycznego (np. zero client), na
ktérym dostepna jest i dziatajgca poprawnie aplikacja klienta do podigczenia do maszyny
wirtualnej.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mozliwosé

wirtualizacji wybranych aplikacji (zwirtualizowana aplikacja musi mie¢ posta¢ pojedynczego

pliku wykonywalnego z rozszerzeniem ,exe” lub ,msi”) z mozliwoscig uzaleznienia
uruchomienia tej aplikacji na wirtualnych maszynach od czlonkostwa i uprawnieh uzytkownika

w centralnym systemie autoryzaciji.

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ uruchamiania aplikacji

niezgodnych z dang wersjg systemu operacyjnego — np. mozliwos¢ uruchomienia aplikacji

dziatajgcej natywnie tylko w systemie Microsoft Windows 7 — na systemie Microsoft Windows

10.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mechanizm

umozliwiajgcy wydruk danych wytworzonych w wirtualnej stacji roboczej na drukarkach

lokalnych lub sieciowych podtgczonych do urzadzenia fizycznego na kitdérym zainstalowana
jest aplikacja klienta dostepowego do wirtualnej stacji roboczej.

W zaoferowanym oprogramowaniu, warstwa wirtualizacji zainstalowanej bezposrednio

na sprzecie serwerowym (ang. hypervisor), musi posiada¢ mozliwos¢ alokacji dla wirtualnych

stacji roboczych wiekszej ilosci pamieci RAM niz fizycznie zainstalowanej w serwerze w celu
osiggniecia maksymalnego mozliwego stopnia konsolidacji.

Wspomniana powyzej warstwa wirtualizacji musi by¢ dostarczona jako oprogramowanie wraz

z przedmiotowym oprogramowaniem do wirtualizacji stacji roboczych.
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Oprogramowanie do wirtualizacji musi zapewni¢ obstuge aplikacji 3D wewnatrz wirtualnych
stacji roboczych wykorzystujgcych APl OpenGL lub DirectX bez obcigzania procesoréw
fizycznych w serwerach fizycznych, na ktérych rezydujg sg maszyny wirtualne.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi zapewni¢ mozliwos¢
skonfigurowania wirtualnych stacji roboczych posiadajgcych 255 lub wigcej GB pamieci RAM.
Zaoferowane oprogramowanie musi by¢ dostarczone wraz z opisanymi oznaczeniami
producenta umozliwiajgcymi ich identyfikacje na stronie producenta lub w narzedziu
udostepnianym przez producenta zaoferowanego oprogramowania.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi integrowacé sie
z ustugami terminalowymi Microsoft RDSH (Microsoft Remote Desktop Session Host)
na systemach Microsoft Windows Server 2012R2 lub nowszych udostepniajgc uzytkownikom
mozliwo$¢ potgczenia sie z petng sesjg terminalowg lub pojedynczg aplikacjg za pomocg
dostepnych klientéw opisanych powyzej.

Zaoferowane oprogramowanie musi zawieraC mechanizmy obstugi przekierowania profili na
dodatkowe wykreowane przez system zasoby dyskowe przypisane do nhazwanego
uzytkownika oraz takie same przekierowanie ustawien uzytkownika niezaleznie
od mechanizméw oferowanych przez system operacyjny w wirtualnym desktopie (natywna
wirtualizacja profili uzytkownika).

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mozliwos¢
dynamicznego tworzenia grup wielu wirtualnych stacji roboczych zrealizowanych w taki
sposéb, ze uzytkownicy tgczg sie jednoczesnie do jednego wstepnie skonfigurowanego
obrazu wirtualnej stacji roboczej udostepnionego w trybie tylko do odczytu oraz dysku w trybie
do odczytu i zapisu, na ktorym sg przechowywane jego dane (uzytkownika) i profil.
Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ funkcje znaku
wodnego widocznego na ekranie potgczenia do pulpitu zdalnego. Znak wodny musi zawieraé
informacje o adresie IP urzgdzenia klienckiego, nazwie uzytkownika, domenie oraz znacznik
czasu potgczenia.

Zaoferowane oprogramowanie musi umozliwiaC przechowywanie buforu najczesciej
odczytywanych blokéw pamieci masowej w pamieci fizycznej serwerdéw utrzymujgcych
srodowisko VDI. Wielko$¢ buforu powinna wynosi¢ do 32GB pozwalajgc na zminimalizowanie
operacji odczytu z plikéw dyskéw wirtualnych obrazéw wzorcowych stacji wirtualnych.
Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ uruchomienia srodowiska
na fizycznej platformie HCI (Infrastruktura Hiperkonwergentna). Musi zapewnia¢ certyfikacje
dla minimum trzech takich platform réznych producentéw.

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ uruchomienia w srodowisku publicznej
chmury obliczeniowej. Musi zapewnia¢ certyfikacje dla minimum trzech dostawcéw chmury
publicznej.

Zaoferowane oprogramowanie musi posiada¢ interfejs REST APl pozwalajgcy
na programistyczne ustawianie oraz pobieranie konfiguracji, minimalnie w zakresie nadawania
i odbierania uprawnien uzytkownikom do pul wirtualnych stacji roboczych, wyswietlania
szczegotow aktywnych sesji zdalnych, monitorowania obcigzenia srodowiska.

Zaoferowane  oprogramowanie musi zapewnia¢ mechanizm blokady potgczen
od uzytkownikbw posiadajgcych zainstalowang nieaktualng wersje oprogramowania
stuzgcego do nawigzywania potgczen z srodowiskiem VDI.

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ potgczenia z wirtualnym
desktopem tylko i wytgcznie ze wskazanych przez administratora komputeréw fizycznych
z systemem Windows 10. Mechanizm ten musi bazowa¢ na grupach bezpieczenstwa w Active
Directory.
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Zaoferowane oprogramowanie musi posiada¢ certyfikacje firmy Microsoft w zakresie
mozliwosci wykorzystania komunikatora uzywanego przez Zamawiajgcego na platformie
Office 365, MS Teams w $Srodowisku VDI dostawcy.

Zaoferowane oprogramowanie musi dawa¢ mozliwos¢ uzytkownikom o standardowych

prawach w Windows 10 mozliwos¢ instalacji aplikacji ze wskazanego, zaufanego

repozytorium paczek instalacyjnych.

Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ mozliwosci pomocy zdalnej

dla uzytkownikéw komputeréw wirtualnych bez potrzeby instalacji oprogramowania firm

trzecich.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi posiada¢ wbudowane

mechanizmy do dostarczania zwirtualizowanych aplikacji poprzez dostarczenie catej aplikacji

do wirtualnej stacji roboczej lub jej dziatanie na zywo.

Zaoferowane oprogramowanie musi wspiera¢ dostep serwisowy do konsoli zarzgdzania

w celu udzielania zdalnego wsparcia przez producenta

Zaoferowane oprogramowanie musi posiada¢é modut portalu dostepowego stuzgcego do

udostepniania uzytkownikom zasobow aplikacyjnych. Portal dostepowy musi by¢ spetniac¢

nastepujgce funkcjonalnosci:

» musi by¢ dostepny przez dowolng przegladarke obstugujaca jezyk HTML,

 musi zapewni¢ uzytkownikowi mozliwos¢ uruchamiania rdznego typu aplikaciji,
w szczegolnosci: sesji lub aplikacji terminalowej RDSH, aplikacji web wraz z integracjg
logowania, binarnych aplikacji wirtualnych w postaci konteneréw .exe, sesji do wirtualnej
stacji roboczej zarowno przez dedykowanego klienta jak i bezposrednio w przegladarce,

* musi umozliwi¢ integracje z aplikacjami typu web zamawiajgcego przy wykorzystaniu
standardu SAML 1.1 i 2.0 oraz WS-FED w celu zapewnienia pojedynczego logowania do
aplikacji (SS0),

 musi zapewnia¢ mozliwos¢ uruchamiania aplikacji posiadanej przez Zamawiajgcego
na platformie Office 365 z zapewnieniem Single Sign On,

* musi umozliwia¢ stworzenie katalogu aplikacji dostepnych dla uzytkownikéw w modelu
samoobstugowym,

e musi zapewni¢ mozliwos¢ definiowania polityk dla poszczegdlnych aplikacji okreslajgcych
parametry takie jak podsieci z ktérych sg dostepne,

* musi zapewni¢ integracje z rozwigzaniem obstugujgcym infrastrukture wirtualnych stacji
roboczych, ktéra polegaé ma na zapewnieniu dostepu do sesji zdalnej bezposrednio
w przegladarce z zastosowaniem pojedynczego logowania (SSO),

+ agent portalu dostepowego instalowany na systemie Windows musi umozliwiaé
przypisywanie i synchronizacje aplikacji binarnych z systemem operacyjnym uzytkownika
na podstawie jego przynaleznosci do grupy w katalogu LDAP

* Producent rozwigzania musi udostepnia¢ aktualizacje, do wszystkich opisanych
komponentéw i muszg by¢ dostepne bezptatnie podczas catego okresu wsparcia

ZADANIE NR 3 - SYSTEM ZARZADZANIA

Zadanie nr 3 - dostawa i wdrozenie oprogramowania dla systemu monitorowania dla Uniwersytetu
Rolniczego im. Hugona Kottgtaja w Krakowie.

Szczegotowe informacje na temat wymagan i realizacji zostaty opisane w punktach ponizej dla
zadania nr 3.
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Wymagania dla dostarczonego oprogramowania — Etap |.

Wymagania systemu

WS1

Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajgcego z
dostarczonego przedmiotu zaméwienia nie bedzie stanowi¢ naruszenia majgtkowych praw
autorskich osob trzecich, w szczegdlnosci Zamawiajgcemu nie moze by¢é zaoferowane
oprogramowanie, ktore jest zarejestrowane w bazach producentéw jako przeznaczone do
sprzedazy lub sprzedane do innego klienta korncowego

WS2

Oferowany system w dniu skfadania ofert nie moze by¢ przeznaczony przez producenta
do wycofania z produkgji lub ze sprzedazy

WS3

Zamawiajgcy wymaga, by dostarczone oprogramowanie bytlo oprogramowaniem w wers;ji
aktualnej w dniu poprzedzajgcym dzien skifadania ofert

WS4

Wymagane jest, aby dostarczone oprogramowanie byto zakupionym
w oficjalnym kanale sprzedazy producenta na terenie Unii Europejskiej. Zamawiajgcy
zastrzega mozliwos¢é weryfikacji powyzszego wymogu u przedstawiciela producenta
oferowanego rozwigzania.

Wymagania dla Systemu kontroli dostepu

SKD1 Dostarczony system musi by¢ w postaci maszyn wirtualnych w formacie OVF

SKD2 Musi sklada¢ sie z dwoch maszyn wirtualnych pracujgcych w  klastrze
niezawodno$ciowym zapewniajgcy wspotdzielenie licenciji.

SKD3 Musi posiada¢ wbudowany portal uwierzytelniajgcy

a. Portal musi sie automatycznie dostosowywaé formatem do podtgczonego urzadzenia
(komputer, tablet, telefon)
b. Musi istnie¢ mozliwo$¢ stworzenia wtasnej wersji portalu przez administratora

SKD4 Musi posiada¢ wbudowany serwer RADIUS
e Musi istnie¢ mozliwos¢ zarzgdzania atrybutami zwracanymi przez serwer RADIUS
e Serwer RADIUS musi wspiera¢ przynajmniej nastepujacego protokoty: PAP, CHAP,

PEAP, EAP-TLS, EAP-TTLS oraz TEAP

SKD5 Musi posiada¢ wbudowany serwer TACACS+. Jesli system wymaga licencji na ilos¢
urzadzen, nalezy dostarczy dla przynajmniej 300.

SKD6 Informacje o kontach uzytkownikéw muszg by¢ przechowywane w relacyjnej bazie danych

SKD7 Musi umozliwia¢ bezposrednig integracje z LDAP oraz Active Directory

SKD8 Musi umozliwia¢ automatyczng autoryzacje urzgdzen i uzytkownikdw domenowych

SKD9 Musi umozliwia¢ zwracanie zadeklarowanych atrybutéw RADIUS w zaleznosci od tego
czy uzytkownik wykorzystuje komputer domenowy

SKD10 | Musi umozliwiaé zwracanie zadeklarowanych atrybutow RADIUS w zaleznosci od tego
czy uzytkownik wykorzystuje urzadzenia spoza domeny Active Directory

SKD11 | Musi umozliwia¢ zarzgdzanie funkcjami systemu musi odbywac¢ sie przez przegladarke z
kryptograficznym zabezpieczeniem transmisji (SSL/HTTPS)

SKD12 | Musi umozliwiaé zapewnia¢ tworzenie uprzywilejowanych uzytkownikéw, z uprawnieniami
do zarzagdzania kontami gosci (tworzenie kont, masowe tworzenie kont, modyfikacja,
kasowanie)

SKD13 | Musi posiada¢ wbudowany portal do samodzielnej rejestracji kont przez uzytkownikow-
gosci

SKD14 | Musi posiada¢ mozliwos¢ dostarczania informacji o rejestracji konta goscinnego przez

SMS z wykorzystaniem zewnetrznych dostawcéw ustug SMS — ustuga musi by¢ dostepna
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do natychmiastowej integracji z przynajmniej 1 dostawcg ustugi (po wykupieniu
abonamentu u danego dostawcy)

SKD15 | Musi umozliwia¢ rozbudowe poprzez dodanie licencji o portal do automatycznej rejestrac;ji
urzagdzen mobilnych oraz komputeréw spoza domeny Active Directory (BYOD - Bring Your
Own Device), obstugujacy nie mniej niz nastepujgce systemy operacyjne — Apple iOS oraz
MAC OSX, Android, Windows XP/7/8/10

SKD16 | Musi posiada¢ mechanizm zarzgdzania uprawnieniami uzytkownikéw, ktorzy bedg mogli
rejestrowac swoje urzgdzenia

SKD17 | Musi posiada¢ wbudowane narzedzie do profilowania sieci poprzez zbieranie informaciji o
koncoéwkach za pomocg DHCP oraz SNMP

SKD18 | Musi posiada¢ wbudowany skaner sieciowy umozliwiajgcy przynajmniej weryfikowanie
otwartych portéw na korncéwce

SKD19 | Musi umozliwia¢ rozbudowe poprzez dodanie licencji o skanowanie stacji roboczej
poprzez agenta — przynajmniej wykrywac system operacyjny, zainstalowane aktualizacje
systemu, antywirusa, aktualno$¢ sygnatur antywirusowych, zapore sieciowe, uruchomione
procesy, podwojne potgczenia sieciowe (m.in. WIFI i GSM) oraz szyfrowanie dyskéw.

SKD20 | Musi zapewni¢ integracje z posiadanym przez Zamawiajgcego firewallem Palo Alto oraz
ChcekPoint, z wykorzystaniem wbudowanego API.

SKD21 | Musi zapewnia¢ mechanizm rozliczania uzytkownikéw korzystajacych z systemu

SKD22 | Musi zapewnia¢ dostepne APl XML/RPC, SOTI, JSON

SKD23 | Musi posiada¢ narzedzia diagnostyczne do weryfikacji potgczen miedzy systemami

SKD24 | Musi zapewnia¢ generowanie raportéw dotyczacych ilosci uzytkownikéw oraz trendéw

SKD25 | Musi obstugiwaé nie mniej niz 10 000 jednoczesnie podtgczonych urzadzen (endpoints)

SKD26 | Wsparcie techniczne na okres 36 miesiecy. Ustuga wsparcia musi zawiera¢ w sobie
mozliwos¢ automatycznej i recznej aktualizacji oprogramowania oraz sygnatur urzadzen

SKD27 | Wszystkie dostarczone licencje muszg by¢ typu statego (licencje nie ograniczone
€zasowo)

SKD28 | Musi posiada¢ mozliwo$¢ uruchomienia funkcjonalnosci MPSK na rozwigzaniu sieci
bezprzewodowej posiadanej przez Zamawiajgcego opartej o system Aruba.

SKD29 | Musi umozliwia¢ tworzenie dynamicznych roli, ktére bedg pobierane przez rozwigzanie

sieci bezprzewodowe z kontrolera domeny Zamawiajgcego.

Wymagania dotyczace wdrozenia oprogramowania — Etap |II.

Wymagania wdrozenia

WW4 | Licencje oferowane w ramach tego zadania bedg licencjami bezterminowymi.
WW5 Cza.s tr\A_/ar_li_a pakiefu ustug gwarﬂancyjnych 36 miesiecy, uprawniajgcy do bezptatnego
pobierania i instalacji nowych wersji oprogramowania
WWS6 | Czas realizacji niniejszego zadania do 60 dni od zawarcia umowy.
Przedmiot wdrozZenia
PW1 | Dostawa oprogramowania systemu zarzgdzania
PW?2 | Dostawa licencji systemu zarzadzania
PW3 | Ustuga wdrozenia
PW4 | Ustuga przeprowadzenia szkolen
PWS5 | Pakiet ustug gwarancyjnych

Projekt ,,Zintegrowany Program Uniwersytetu Rolniczego im. H. Koltataja w Krakowie" jest wspolfinansowany

w ramach Unii Europejskiej z Europejskiego Funduszu Spotecznego

Projekt ,,Zréwnowazony Rozwdéj Uczelni” wspétfinansowany przez Unig Europejska ze srodkéw Europejskiego

Funduszu Spotecznego w ramach Programu Operacyjnego Wiedza Edukacja Rozwd;.

33




Eﬂ?gug'zsekie Rzeczpospolita Unia Europejska a e
pe) - Polska Europejski Fundusz Spoteczny o

Wiedza Edukacja Rozwoj

Zatlgcznik nr 1 do SWZ
Numer referencyjny postgpowania: DZP-291-3065/2021

Przygotowanie projektu technicznego

PPT1 Zatozenia dla dziatania systemu

PPT2 Plan adresacji IP

PPT3 Projekt konfiguracji klastra

PPT4 Plan integracji z pozostatymi systemami

PPT5 Zatozenia dla profilowania i sprawdzania stanu stacji konhcowych

PPT6 Przypadki uzycia dla scenariuszy uwierzytelniania

PPT7 Harmonogram wdrozenia i plan testow

Instalacja systemu

IS1 Instalacja maszyn wirtualnych

I1S2 Konfiguracja sieciowa

IS3 Konfiguracja klastra

1S4 Integracja z ustuga Active Directory

IS5 Konfiguracja uwierzytelniania administratoréw
I1S6 Konfiguracja monitorowania systemu

Konfiguracja wykrywania i profilowania urzgdzen w sieci

KWPUL1 | Konfiguracja zrédet informacji o urzgdzeniach w sieci

KWPU2 | Import wykrytych urzgdzen sieciowych

Konfiguracja polityk dostepu do sieci

KPD1 | Konfiguracja uwierzytelniania dot1x dla stacji uzytkownikéw

KPD2 | Konfiguracja uwierzytelniania MAB dla innych urzadzen (telefony, drukarki itp.)

KPD3 | Konfiguracja profili dostepu do sieci

Konfiguracja portalu dla dostepu goscinnego

KPD1 | Konfiguracja portalu go$cinnego

KPD2 | Konfiguracja zarzadzaniem uzytkownikow gosci

KPD3 | Integracja z systemem pocztowym

Integracja z systemami zewnetrznymi

IZSZS1 | Integracja z systemem firewall

1ZSZS2 | Integracja z systemem VPN

Uruchomienie uwierzytelniania

SKD1 Uruchomienie uwierzytelniania dla ograniczonej grupy uzytkownikow

SKD1 Uruchomienie uwierzytelniania dla sieci WiFi

SKD1 Uruchomienie uwierzytelniania dla sieci przewodowych

Wymagania dotyczace dokumentacji powykonawczej i szkolenia — Etap Il

Dokumentacja powykonawcza

DP1 Opis wdrozonego systemu

DP2 Konfiguracja systemu
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DP3 Zestawienie adresacji, haset, schematu funkcjonalnego
DP4 Konfiguracja profilowania stacji koncowych
DP5 Konfiguracja serwiséw dla scenariuszy uwierzytelniania
Szkolenia
SKD1 | llo$¢ osbb: 4
SKD2 | Minimalny okres: 2 dni
SKD3 | Zakres:
e Mozliwosci techniczne
e Instalacja i konfiguracja systemu
e Biezgca eksploatacja oraz nadzoér
SKD4 Konfiguracja systemu zostanie wykonana w uzgodnieniu z Zamawiajgcym
SKD5 Warsztaty bedag prowadzone na infrastrukturze/$Srodowisku Wykonawcy
SKD6 Wykonawca dostarczy materiaty szkoleniowe w jezyku polskim

Wymagania pakietu ustug gwarancyjnych — 36 miesiecy.

Wymagania pakietu ustug gwaranycjnych

Gw1 Wykonawca udziela Zamawiajgcemu gwarancji na prawidlowg konfiguracje Systemu i
zapewni funkcjonowanie Systemu zgodnie z wprowadzonymi funkcjonalnosciami

GwW2 W ramach pakietu ustug gwarancyjnych Wykonawca jest obowigzany do usuwania awarii
w konfiguracji wdrozonego rozwigzania

GW3 W przypadku wystgpienia awarii w konfiguracji Systemu, Wykonawca jest zobowigzany
do ich naprawienia w terminie do 16 godzin roboczych od otrzymania przez Wykonawce
powiadomienia od Zamawiajgcego drogg mailowg

Gw4 Pakiet ustug gwarancyjnych obejmuje:

e przyjmowanie i identyfikacje zgtoszen

e usuwanie awarii systemu

e aktualizacje Oprogramowania, w szczegoélnosci dostarczanie nowych wersji
Oprogramowania, dostarczanie wersji podwyzszonych, a takze nowego
Oprogramowania (réwniez dystrybuowanego pod inng nazwg handlowg), bedgcego
kontynuacjg linii  produktowej, wydah uzupetniajgcych oraz  poprawek
programistycznych wraz z dokumentacjg, bez zadnych dodatkowych optat,

e wsparcie w korzystaniu z Oprogramowania,

e Swiadczenie pomocy w zakresie elektronicznej i telefonicznej obstugi zgtoszen na
adres wskazany przez Wykonawce i ha numer telefonu wskazany przez Wykonawce
w jezyku polskim lub angielskim w dni robocze przez caty rok. O ile zaistnieje taka
koniecznos¢ Zamawiajagcy moze oczekiwaé zdalnego wsparcia Wykonawcy w
rozwigzywaniu probleméw technicznych dotyczgcych Oprogramowania.

e naprawy Systemu oraz jego modutdw;
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