Zaklad Emerytalno-Rentowy /(f Z
h.LER

Ministerstwa Spraw Wewnetrznych i Administracji MSWiA

Warszawa, dnia 17 SIE. 7022 r.

Nr sprawy: ZER-ZP-8/2022
Wykonawcey

W zwiazku z zapytaniami zgloszonymi w trybie w trybie art. 284 ust. 1 ustawy z dnia 11 wrzesnia
2019 r. Prawo zamowieni publicznych (Dz. U. z 2021 r. poz. 1129 z pézn. zm.), zwanej dalej ,,ustawg
Pzp”, w sprawie postgpowania nr ZER-ZP-8/2022, prowadzonego w trybie podstawowym bez
negocjacji, zgodnie z art. 275 pkt 1 ustawy Pzp na: Zakup firewall-i ze wsparciem technicznym,
Zamawiajacy, na podstawie art. 284 ust. 2 i 6 ustawy Pzp, udziela wyjasnienia tresci specyfikacji
warunkow zamdwienia, zwanej dalej ,,SWZ” oraz zmienia tres¢ Opisu przedmiotu zamdwienia.

Jednoczesnie Zamawiajgcy informuje, ze zgodnie z art. 286 ust. 1 i ust. 7 ustawy Pzp dokonal zmiany
tresci specyfikacji warunkow zamowienia, zwanej dalej ,.SWZ”, zgodnie z trescia niniejszego pisma.

I. Wyjasnienia tresci SWZ

Pytanie nr 1:

»Wymaganie nr 9:

Urzadzenie musi posiada¢ kontrolg zawartosci poczty — Antyspam dla protokotéow SMTP, POP3,
IMAP.

Pytanie:

Czy zamawiajacy dopusci rozwigzanie, ktore nie bedzie mialo kontroli zawartosci dla protokotu
IMAP, lecz begdzie wykorzystywalo baze reputacji IP w celu ochrony przez spamerami i atakami nie
tylko spam w protokotach pocztowych SMTP i POP3?”

Odpowiedz na pytanie nr 1:

Zamawiajacy podtrzymuje zapisy Opisu przedmiotu zamdwienia.

Pytanie nr 2:
»Wymaganie nr 11:

Urzadzenie musi posiada¢ mozliwos¢ stworzenia/uruchomienia ustugi Web-Proxy.

Pytanie:

Uruchomienie/stworzenie ustugi Web Proxy, zakladajac, ze zamawiajgcy pisat wymaganie §wiadomie,
zmniejsza przepustowos¢ urzgdzanie czasami nawet do 80%, stad producenci rozwigzah NGFW nie
oferuja takiego trybu dziafania, poniewaz wymaga on zaoferowania przeskalowanego urzadzenia. Czy
zamawiajacy zaakceptuje rozwigzanie, ktére bedzie kontrolowato ruchu web w trybie transparentnym
dla uzytkownika a model proxy bedzie uruchamiany tylko dla deszyfracji i kontroli ruchu SSL/TLS?”
Odpowiedz na pytanie nr 2:

Zamawiajacy podtrzymuje zapisy Opisu przedmiotu zamowienia.

Pytanie nr 3:
,» Wymaganie nr 16:

Urzadzenie musi zapewnia¢ mechanizmy redundancji w tym mozliwo$¢ konfiguracji urzgdzenia
w ukfad zapasowy (failover) dziatajacy w trybie wysokiej dostepnosci (HA) active-active, active-
passive, clustering.

Pytanie:

Wymaganie tworzenie wysokiej dostgpnosci (HA) clustering nie jest opcja wysokiej dostepnosci
i zapewnienie cigglosci dzialania, lecz wymaganiem, ktdre zamawiajacy nigdy nie uzyje. Prosze
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o usuniecie wymagania wymogu pracy w trybie clustering i dopuszczenie rozwigzania, ktore bedzie
miato mozliwo$é pracy w trybie active-active, active-passive oraz mozliwosci budowania wysokiej
dostepnosci w oparciu o 4 urzadzenia rozmieszczone geograficznie?”

Odpowiedz na pytanie nr 3:

Zamawiajacy podtrzymuje zapisy Opisu przedmiotu zamowienia.

Pytanie nr 4:
,,Wymaganie nr 13:

System IPS musi zapewnia¢ mozliwos¢ wykrywania modyfikacji znanych atakéw (sygnatury), jak
i nowo powstatych, ktére nie zostaly jeszcze doglebnie opisane (analiza behawioralna).

Pytanie:

Zatozeniem IPS jest ochrona dla zagrozen juz wykrytych poprzez wykrycie za pomocg sygnatur,
dlatego nie jest mozliwe wykrywanie nowo powstatych zagrozen. Producenci realizujg wykrywanie
nowych zagrozen i zagrozen typu O-day poprzez analiz¢ statyczng kodu, analize dynamiczng w
emulowanych s$rodowiskach systemu operacyjnego i korelacj¢ zagrozen. Proszg o dopuszczeni
rozwigzania, ktére bedzie realizowalo wykrywanie nowo powstatych zagrozen, ktére nie zostaty
jeszeze doglebnie opisane poprzez funkcjonalnos¢ sandbox.™

Odpowiedz na pytanie nr 4:

Zamawiajacy podtrzymuje zapisy Opisu przedmiotu zamowienia.

Pytanie nr 5:

.. Wymaganie nr 10:

System IPS musi zapewnia¢ mozliwos¢ pasywnej detekcji predefiniowanych serwisow takich jak FTP,
HTTP, POP3, Telnet, SSH itp.

Pytanie:

Zamawiajacy wymaga rozwiazania, ktore bedzie mialo mozliwosé pasywnej  detekcji
predefiniowanych serwiséw w tym szyfrowanej komunikacji SSH, lecz nie bierze pod uwagg analizy
najbardziej pocztowych - SMTP IMAP, DNS, ktérymi pobierane sg zagrozenia. Protok6t SSH nie jest
powszechnie stosowany, uzywany jest glownie do zarzadzania i konfiguracji urzadzen sieciowych w
waskim gronie administratorow sieciowych. Chege chroni¢ organizacje przez wyrafinowanymi
atakami nalezy wykonywa¢ szersza inspekcje. Czy Zamawiajacy dopusci rozwiazanie, ktore zamiast
mozliwoé¢ pasywnej detekcji predefiniowanych serwisow w tym SSH, bedzie miato mozliwos¢
inspekeji http, DNS, FTP, POP3, SMTP MSRPC, SUMRPC, Telnet oraz ochrony serweréw Web
przez atakami typu SQL injection, XSS, kontroli zewngtrznych linkéw i hotlinkow?”

Odpowiedz na pytanie nr 5:

Zamawiajacy podtrzymuje zapisy Opisu przedmiotu zamdwienia.

Pytanie nr 6:

. Wymaganie 12:

System IPS musi zapewnia¢ mozliwo$¢ obrony przed atakami skonstruowanymi tak, aby unikna¢
wykrycia przez IPS. W tym celu musi zapewni¢ mozliwos¢ blokowania kazdego polgczenia, ktore nosi
znamiona manipulacji nr sekwencyjnymi segmentow TCP, be wzgledu do jakiego hosta docelowego
kierowane jest to potaczenie.

Pytanie:

Czy zamawiajacy dopusci rozwigzanie, ktére zamiast zapewni¢ mozliwos¢ blokowania kazdego
polgczenia, ktére nosi znamiona manipulacji nr sekwencyjnymi segmentow TCP bedzie wykrywato
anomali¢ w ruchu DNS, FTP, POP3, SMTP MSRPC, SUMRPC, Telnet oraz wykrywato dodatkowo
DGA i tunelowanie w protokole DNS?”



Odpowiedz na pytanie nr 6:

Zamawiajacy podtrzymuje zapisy Opisu przedmiotu zamowienia.

Pytanie nr 7:

,,Pytanie o interfejsy:

Czy zamawiajacy dopusci urzadzenie, ktdre bedzie miato porty Rj45 jako wkiadki w portach SFP

1Gbps?”

Pytanie nr 8:

.,Drugie pytanie o interfejsy:

Czy zamawiajacy dopusci urzadzenie, ktdre bedzie posiadac porty 8x GE Rj45 i 8xSFP, 2xSFP+?”

Odpowiedz na pytanie nr 7 i nr 8:

Zamawiajacy informuje, ze dokonal odpowiedniej modyfikacji tresci SWZ — Zmiana nr 1 SWZ.

II. Zmiany tresci SWZ
Zmiana nr 1 SWZ

Obecna tres¢ w Tabeli nr 1 Opisu przedmiotu zamdwienia:

wTabela nr 1. Minimalne wymagania dla kazdego firewalla

Nazwa

Parametry minimalne

Opis urzadzenia

Urzadzenie musi pemi¢ role $ciany ogniowej (firewall) typu statefull
inspection i $ciany ogniowej firewall-a Next-Generation (NGFW).

Urzadzenie musi by¢ wyposazone w:

a) min. 12 portéw 1 Gigabit Ethernet (kazdy obstugujacy predkosc¢
10/100/1000BaseT Gigabit Ethernet),

b) min. 4 porty 1 GE SFP oraz

¢) min. 2 porty 10 GE SFP+.

lub zamiast pozycji lit. b i ¢ Zamawiajgcy dopuszcza 4 porty pracujagce z
predkoscia 1/10 GE SFP/SFP+

Urzadzenie musi by¢é wyposazone w dedykowany port konsoli oraz
dedykowany port | Gigabit Ethernet do zarzadzania MGMT.

Urzadzanie musi posiadaé redundantne wbudowane zasilacze zasilane pragdem
przemiennym 230V.

Urzadzenie musi posiada¢ mozliwos¢ montazu w szafie RACK 197,
Urzadzenie bedzie dostarczone wraz z elementami montazowymi do szafy
RACK 19”.

Urzadzenie musi mie¢ wysokos¢ nie wigksza niz 1U.

Urzadzenie musi posiadac dysk twardy SSD min. 200 GB do zapisu logow.

Zostaje zmieniona na:

w~Tabela nr 1. Minimalne wymagania dla kazdego firewalla

Nazwa

Parametry minimalne

Opis urzgdzenia

1.

2.

Urzadzenie musi pelni¢ role S$ciany ogniowej (firewall) typu statefull
inspection i Sciany ogniowej firewall-a Next-Generation (NGFW).

Urzadzenie musi by¢ wyposazone w:

a) min. 12 portow 1 Gigabit Ethernet (kazdy obstugujacy predkosé
10/100/1000BaseT Gigabit Ethernet),

b) min. 4 porty 1 GE SFP oraz

¢) min. 2 porty 10 GE SFP+.

d) zamiast pozycji lit. b i ¢ Zamawiajacy dopuszcza 4 porty pracujace
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z predkoscia 1/10 GE SFP/SFP+
e) lub rownowazng konfiguracje dla punktéw lit. a, b, c, d

3. Urzadzenie musi by¢ wyposazone w dedykowany port konsoli oraz
dedykowany port 1 Gigabit Ethernet do zarzagdzania MGMT.

4, Urzadzanie musi posiada¢ redundantne wbudowane zasilacze zasilane pradem
przemiennym 230V.

5. Urzadzenie musi posiadaé mozliwos¢ montazu w szafie RACK 197
Urzadzenie bedzie dostarczone wraz z elementami montazowymi do szafy
RACK 19”.

6. Urzadzenie musi mie¢ wysokos¢ nie wigksza niz 1U.

Urzadzenie musi posiadaé dysk twardy SSD min. 200 GB do zapisu logéw.
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Prosze o uwzglednienie powyzszego przy sporzadzaniu oferty.
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