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1. Wymagania ogdlne dla urzadzen i oprogramowania sieciowego.

catosc¢ sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentow;
catos$¢ sprzetu musi by¢ nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed dostawg), nie
uzywana wczesniej;

catosc¢ sprzetu i oprogramowania objetego zamdwieniem musi zostac¢ zainstalowana i skonfigurowana
zgodnie z wymaganiami opisanymi ponizej.

2. Wymagania gwarancyjne.

Sprzet

o ile wymagania szczegotowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢ udzielona min. 36
miesieczna gwarancja (chyba, ze zapisy szczegétowe stanowia inaczej) oparta na gwarancji producenta;

serwis gwarancyjny swiadczony ma by¢ w miejscu instalacji sprzetu;

czas reakcji na zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych i kontakt ze
zgtaszajgcym) nie moze przekroczy¢ jednego dnia roboczego;

UWAGA: Dtugosc udzielonej gwarancji jest kryterium oceny ofert zgodnie z zapisami SWZ.

Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach pracy
Whnioskodawcy), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepni¢ pojedynczy punkt
przyjmowania zgtoszen dla dostarczanych rozwigzan. Kazde zgtoszenie nalezy potwierdzi¢ droga
pisemng lub elektroniczng w postaci potwierdzenia przyjecia zgtoszenia;

Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 10 dni roboczych. W przypadku sprzetu, dla
ktérego jest wymagany dtuzszy czas na naprawe sprzetu, Zamawiajacy wymaga podstawienia na czas
naprawy Sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku nie moze
przekroczy¢ 31 dni roboczych od momentu zgtoszenia usterki;

Zamawiajacy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania probleméw zwigzanych z biezaca eksploatacja dostarczonych rozwigzan w godzinach
pracy Zamawiajgcego;

wszystkie dostarczane moduty musza pochodzi¢ od producenta urzadzen sieciowych i by¢ objete
serwisem gwarancyjnym opartym na swiadczeniach producenta sprzetu;

UWAGA. Powyzsze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku i podlegajg modyfikacji o
uregulowania szczegdlne znajdujgce w dalszej czesci SOPZ.

3. Miejsce instalacji sprzetu i oprogramowania/systemu.

Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane i skonfigurowane
zgodnie z wymaganiami opisanymi w dalszej czesSci dokumentu.
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4. Zestawienie zakresu dostaw i ustug.

Lp. Nazwa llosé Jednostka miary
1. Serwer wraz z oprogramowaniem 1 Szt.
2. Serwer backupu z oprogramowaniem 1 Szt.
3. Switch 2 Szt.
4. UPS 1 Szt.
5. Laptopy 5 Szt.
Zakup licencji elektronicznego biura obstugi

6. . , 1 Szt.
mieszkanca (eBOM)

7 Zakup Ii'cencji portalu informacyjnego dla 1 Szt
podatnika
Ustugi informatyczne w zakresie wdrozenia,

8. konserwacji i serwisu sprzetu informatycznego 1 Szt.
oraz oprogramowania - Instalacja i konfiguracja

Urzadzenia sieciowe i osprzet sieciowy pozwalajgcy na przytaczenie do Szerokopasmowego Internetu

4.1. Serwer wraz z oprogramowaniem — szt.1 — wymagania minimalne

Lp. Nazwa Parametr

1. Obudowa e  Typu RACK, wysokosc¢ nie wiecej niz 2U;

e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;

e Opcjonalne ramie porzadkujgce utozenie przewodow z tytu serwera;

e  Mozliwos¢ zainstalowania 12 dyskéw twardych hot plug 3,5”;

e  Mozliwos¢ zainstalowania fizycznego zabezpieczenia (np. na klucz lub
elektrozamek) uniemozliwiajgcego fizyczny dostep do dyskéw
twardych;

e Zainstalowane 4 szt. dyskow 6TB hot plug;

e Zainstalowane 4 szt. dyskow SSD SATA 1,92TB hot plug;

2. Ptyta gtéwna e  Dwuprocesorowa;
e  Wyprodukowana i zaprojektowana przez producenta serwera
e  Mozliwos¢ instalacji procesoréw 38-rdzeniowych;
e  Mozliwos¢ zainstalowania modutu TPM 2.0;
e 7 ztgcz PCl Express generacji 4 w tym:
o 4 fizyczne ztacza o predkosci x16;
o 3 fizyczne ztgcza o predkosci x8;
o Opcjonalnie mozliwos¢ uzyskania 2 ztgcz typu petnej
wysokosci;
o Opcjonalnie mozliwos¢ uzyskania 8 aktywnych ztgcz PCl-e;
e 32 gniazda pamieci RAM;
e  Obstuga minimum 4TB pamieci RAM DDR4;
e  Obstuga minimum 12TB pamieci RAM DDR4 + pamiec¢ nieulotna
e  Wsparcie dla technologii:
o Memory Scrubbing

o SDDC

o ECC

o Memory Mirroring
o ADDDC;

e  Obstuga pamieci nieulotnej instalowanej w gniazdach pamieci RAM
(przez pamie¢ nieulotng rozumie sie moduty pamieci zachowujace
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swoj stan np. w przypadku nagtej awarii zasilania, nie dopuszcza sie
podtrzymania bateryjnego stanu pamieci)

e  Minimum 2 sloty dla dyskdw M.2 na ptycie gtéwnej (lub dedykowanej
karcie PCl Express) nie zajmujgce klatek dla dyskéow hot-plug;

Procesory

e Dwa procesory 8-rdzeniowe

e architektura x86_64
osiggajace w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base
minimum 139 pkt (wynik osiggniety dla zainstalowanych dla dwdéch
procesoréw). Wynik musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/cpu2017.html

Pamie¢ RAM

e 256 GB pamiegci RAM

Kontrolery LAN

e Dodatkowa karta LAN 4x 1G Base-T;

Kontrolery 1/0

e Zainstalowany kontroler SAS RAID obstugujgcy poziomy 0,1,10,5,6
posiadajacy 4GB pamieci cache (pamiec zabezpieczona za pomoca
baterii lub kondensatora)

Porty e Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;

e 2 port USB 3.0 wewnetrzne;

e 2 porty USB 3.0 dostepne z tytu serwera;

e Opcjonalny port serial, mozliwos$¢ wykorzystania portu serial do
zarzadzania serwerem;

o llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejsciéwek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI Express
i/lub USB serwera;

e 2 porty USB 3.0 na panelu przednim

Zasilanie, e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanum)
chtodzenie 0 mocy minimalnej 900W;

e Redundantne wentylatory hotplug;

Zarzadzanie

e  Whbudowane diody informacyjne lub wyswietlacz informujace o stanie
serwera - system przewidywania, rozpoznawania awarii
o informacja o statusie pracy (poprawny, przewidywana
usterka lub usterka) nastepujgcych komponentéw:
= karty rozszerzen zainstalowane w dowolnym slocie
PCI Express
= procesory CPU
= pamie¢ RAM z doktadnoscig umozliwiajgca
jednoznaczng identyfikacje uszkodzonego modutu
pamieci RAM
= wbudowany na ptycie gtéwnej nosnik pamieci M.2
SSD
= status karty zrzadzajacej serwera
=  wentylatory
=  bateria podtrzymujgca ustawienia BIOS ptyty gtéwne
= zasilacze
Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:
e Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy zarzadzanie, zdalny restart serwera;
o Dedykowana karta LAN 1 Gb/s, dedykowane ztacze RJ-45 do
komunikacji wytgcznie z kontrolerem zdalnego zarzadzania z
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mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspotdzielong z systemem operacyjnym;
o Dostep poprzez przegladarke Web, SSH;
Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia
energii;
Zarzadzanie alarmami (zdarzenia poprzez SNMP)
Mozliwos¢ przejecia konsoli tekstowe;j
Mozliwos$¢ zarzadzania przez 6 administratorow jednoczesnie
Przekierowanie konsoli graficznej na poziomie sprzetowym
oraz mozliwo$¢ montowania zdalnych napedéw i ich obrazéw
na poziomie sprzetowym (cyfrowy KVM)
o Obstuga serweréw proxy (autentykacja)
o  Obstuga VLAN
Mozliwos¢ konfiguracji parametru Max. Transmission Unit
(MTU)
Wsparcie dla protokotu SSDP
Obstuga protokotéw TLS 1.2, SSL v3
Obstuga protokotu LDAP
Integracja z HP SIM
Synchronizacja czasu poprzez protokét NTP
Mozliwos¢ backupu i odtworzenia ustawien bios serwera
oraz ustawien karty zarzgdzajacej
Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID,
instalacje systemdéw operacyjnych, zdalne zarzadzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajgcego monitoring
systemu i srodowiska (m.in. temperatura, dyski, zasilacze, ptyta
gtébwna, procesory, pamiec¢ operacyjna);
Dedykowana, do wbudowania w karte zarzadzajaca (lub
zainstalowana) pamiec flash o pojemnosci minimum 16 GB;
Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazow
zainstalowanych w obrebie dedykowanej pamieci flash bez
uzytkowania zewnetrznych nosnikéw lub kopiowania danych poprzez
sie¢ LAN;
Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS,
Firmware, sterownikdéw serwera bezposrednio z GUI (graficzny
interfejs) karty zarzadzajacej serwera bez posrednictwa innych
nosnikéw zewnetrznych i wewnetrznych poza obrebem karty
zarzadzajacej.
BIOS UEFI w specyfikacji 2.7;

@)

o O O O

(@]

O O O O O O

10.

Wspierane OS

Microsoft Windows Server 2022, 2019, 2016
VMWare vSphere 6.7, 7.0

Suse Linux Enterprise Server 15

Red Hat Enterprise Linux 7.9, 8.3

Hyper-V Server 2016, 2019

11.

Gwarancja

Gwarancja producenta serwera w trybie on-site z gwarantowang
wizytg technika serwisu w miejscu uzytkowania sprzetu do konca
nastepnego dnia od zgtoszenia. Naprawa realizowana przez
producenta serwera lub autoryzowany przez producenta serwis.
Funkcja zgtaszania usterek i awarii sprzetowych poprzez
automatyczne zatozenie zgtoszenia w systemie helpdesk/servicedesk
producenta sprzetu;
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Uszkodzone dyski twarde nie podlegajg zwrotowi organizacji
serwisowej;

Firma serwisujgca musi posiadac ISO 9001:2000 na Swiadczenie ustug
serwisowych;

Bezptatna dostepnos¢ poprawek i aktualizacji
BIOS/Firmware/sterownikéw dozywotnio dla oferowanego serwera —
jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniona w
ofercie;

Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w
trybie onsite z gwarantowanym skutecznym zakoriczeniem naprawy
serwera najpodzniej w nastepnym dniu roboczym od zgtoszenia usterki
(podac koszt na dzien sktadania oferty);

12.

Dokumentacja, inne

Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdw lub by¢ przez niego certyfikowane oraz
cate muszg byc objete gwarancjg producenta, o wymaganym w
specyfikacji poziomie SLA — wymaganie oswiadczenie wykonawcy lub
producenta;

Serwer musi by¢ fabrycznie nowy i pochodzié z oficjalnego kanatu
dystrybucyjnego w UE — wymagane o$wiadczenie wykonawcy lub
producenta;

Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, w ofercie nalezy poda¢ link do strony producenta na ktérej
znajduje sie nr telefonu oraz maila na ktéry mozna zgtaszac usterki;
W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu
na infolinii numeru seryjnego urzadzenia weryfikacji pierwotne;j
konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych,
procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji;

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;

Mozliwos¢ pracy w pomieszczeniach o wilgotnosci w zawierajacej sie
w przedziale 10 - 85 %;

Zgodnos$¢ z normami: CB, RoHS, WEEE, GS oraz CE;

13.

System operacyjny

1)

2)

3)

4)

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania
serwerowego systemu operacyjnego w srodowisku fizycznym lub umozliwiaé
zainstalowanie dwdch instancji wirtualnych tego serwerowego systemu
operacyjnego. Licencja musi zostac tak dobrana aby byta zgodna z zasadami
licencjonowania producenta oraz pozwalata na legalne uzywanie na
oferowanym serwerze. Wymaga sie aby oferowane licencje umozliwiaty
korzystanie 20 uzytkownikom.

Serwerowy system operacyjny musi posiadac nastepujgce, wbudowane cechy.

Mozliwos¢ wykorzystania 320 logicznych procesordw oraz co najmniej 4 TB
pamieci RAM w Srodowisku fizycznym.

Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy
system operacyjny.

Mozliwos¢ budowania klastréw sktadajacych sie z 64 weztéw, z
mozliwoscig uruchamiania 7000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
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5)
6)

7)

8)

9)

10)

11)

12)

13)
14)

15)

16)

17)

18)

19)

20)

21)

(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania

dodatkowych mechanizmdéw wspodtdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci

RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany

procesordw bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu

sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez

producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie

procesoréw niewykorzystywane w biezgcej pracy. Mechanizm ten musi

uwzgledniaé specyfike procesoréw wyposazonych w mechanizmy Hyper-

Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderdw,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow

(dokumentow) w oparciu o ich zawartos¢.

Wbudowane szyfrowanie dyskdéw przy pomocy mechanizmoéw

posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST

lub inng agende rzadowa zajmujaca sie bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych

technologie ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdow.

Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut

dla ochrony potaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajacy sterowanie dotykiem na monitorach
dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,

przegladarka internetowa, pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co

najmniej 10 jezykdéw poprzez wybdr z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

Mozliwos$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu

dla: okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych,

centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do wykorzystywania
szyfrowanych danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych

(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania

systemu.
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a)
b)

e)

f)
g)

i)
i)

1)

22) Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajacych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzagdzania polityka dostepu
do informacji w dokumentach (Digital Rights Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

25) Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

(a) Podtgczenie do domeny w trybie offline — bez
dostepnego potaczenia sieciowego z domena,

(b) Ustanawianie praw dostepu do zasobow domeny na
bazie sposobu logowania uzytkownika — na przyktad typu
certyfikatu uzytego do logowania,

(c) Odzyskiwanie przypadkowo skasowanych obiektow
ustugi katalogowej z mechanizmu kosza.

(d) Bezpieczny mechanizm dotaczania do domeny
uprawnionych uzytkownikéw prywatnych urzadzen
mobilnych opartych 0 i0S i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

(a) Dystrybucje certyfikatow poprzez http

(b) Konsolidacje CA dla wielu laséw domeny,

(c) Automatyczne rejestrowania certyfikatow pomiedzy
réznymi lasami domen,

(d) Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

Szyfrowanie plikow i folderéw.

Szyfrowanie pofaczen sieciowych pomiedzy serwerami oraz serwerami
i stacjami roboczymi (IPSec).

Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu
fail-over) oraz roztozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wsparcie dla algorytmow Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowane;j
liczby rownoczesnych potaczen i niewymagajgce instalacji
dodatkowego oprogramowania na komputerach z systemem
Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie do 1000 aktywnych Srodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem
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pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnié
wsparcie dla:
(a) Dynamicznego podtaczania zasobéw dyskowych typu
hot-plug do maszyn wirtualnych,
(b) Obstugi ramek typu jumbo frames dla maszyn
wirtualnych.
(c) Obstugi 4-KB sektoréw dyskow
(d) Nielimitowanej liczby jednoczesnie przenoszonych
maszyn wirtualnych pomiedzy weztami klastra
(e) Mozliwosci wirtualizacji sieci z zastosowaniem
przetacznika, ktérego funkcjonalnos$¢ moze byé
rozszerzana jednocze$nie poprzez oprogramowanie kilku
innych dostawcéw poprzez otwarty interfejs API.
(f) Mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk mode)
Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscia bezptatnego rozwigzania
producenta serwerowego systemu operacyjnego umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez
potaczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek
(Multipath).
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracji przez skrypty.
Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.
Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

14.

Wirtualizator

Licencja dla 3 serwerdéw fizycznych posiadajacych 2 procesory z gwarancjg
utrzymania aktualnej wersji przez okres min. 1roku,

e  Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na
sprzecie fizycznym bez dodatkowych posredniczacych systemdéw
operacyjnych

e Rozwigzanie musi zapewni¢ mozliwo$¢ obstugi wielu instancji
systemow operacyjnych na jednym serwerze fizycznym i powinno sie
charakteryzowaé¢ maksymalnym mozliwym stopniem konsolidacji
sprzetowej.

e Pojedynczy klaster moze sie skalowac do 64 fizycznych hostéw
(serwerow) z zainstalowang warstwa wirtualizacji.

e  Oprogramowanie do wirtualizacji zainstalowane na serwerze
fizycznym potrafi obstuzy¢

e iwykorzystac procesory fizyczne wyposazone w 480 logicznych
watkow oraz do 6TB pamieci fizycznej RAM.

e  Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych 1-128 procesorowych.

e Oprogramowanie do wirtualizacji musi zapewniaé¢ mozliwos$¢
stworzenia dysku maszyny wirtualnej o wielkosci do 62 TB.

e  Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych

e zmozliwoscig przydzielenia do 4 TB pamieci operacyjnej RAM.
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e  Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych, z ktérych kazda moze mie¢ 1-10
wirtualnych kart sieciowych.

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé
skonfigurowania maszyn wirtualnych, z ktérych kazda moze mie¢ 32
porty szeregowe.

e Rozwigzanie musi umozliwia¢ tatwg i szybka rozbudowe infrastruktury
o nowe ustugi bez spadku wydajnosci i dostepnosci pozostatych
wybranych ustug.

e Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne
od producenta platformy sprzetowe;.

e Rozwigzanie musi wspieraé nastepujgce systemy operacyjne:
Windows XP, Windows Vista , Windows Server 2008, Windows Server
2012, Windows 7, Windows 8, SLES, RHEL, Solaris, 0OS/2, NetWare,
Debian, CentOS, FreeBSD, Asianux, Mandriva, Ubuntu SCO
OpenServer, SCO Unixware, Mac OS X.

e Rozwigzanie musi umozliwiaé przydzielenie wiekszej ilosci pamieci
RAM dla maszyn wirtualnych niz fizyczne zasoby RAM serwera w celu
osiggniecia maksymalnego wspdtczynnika konsolidacji.

e Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej
wiekszej ilosci zasobdw dyskowych niz jest fizycznie zarezerwowane
na dyskach lokalnych serwera lub na macierzy.

e Rozwigzanie powinno posiadac centralng konsole graficzng do
zarzadzania maszynami wirtualnymi i do konfigurowania innych
funkcjonalnosci. Centralna konsola graficzna powinna mieé¢ mozliwos¢
dziatania jako gotowa, wstepnie skonfigurowana maszyna wirtualna
tzw. virtual appliance.

e Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego monitorowania
wykorzystania zasobow fizycznych infrastruktury wirtualnej (np.
wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni
na dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane
maksymalnie sprzed roku.

e Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwosé
wykonywania kopii migawkowych instancji systeméw operacyjnych
(tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

e  Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
klonowania systemdw operacyjnych wraz z ich petng konfiguracjq i
danymi.

e Oprogramowanie do wirtualizacji oraz oprogramowanie zarzadzajgce
musi posiadaé¢ mozliwosc¢ integracji z ustugami katalogowymi
Microsoft Active Directory.

e Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania
warstwy wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby
wytaczania wirtualnych maszyn.

e  System musi posiadac funkcjonalnos¢ wirtualnego przetgcznika
(virtual switch) umozliwiajgcego tworzenie sieci wirtualnej w obszarze
hosta i pozwalajgcego potaczy¢ maszyny wirtualne w obszarze
jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy
przetacznik wirtualny powinien mieé¢ mozliwos¢ konfiguracji do 4000
portéw.

e  Pojedynczy wirtualny przetgcznik musi posiadaé mozliwosé
przytgczania do niego dwéch i wiecej fizycznych kart sieciowych, aby
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zapewnic¢ bezpieczenstwo potaczenia ethernetowego w razie awarii
karty sieciowe;j.

e  Wirtualne przetaczniki musza obstugiwac wirtualne sieci lokalne
(VLAN).

4.2. Serwer backupu z oprogramowaniem — 1 szt.

* Procesor osiggajacy w tesciem CPU Mark na stronie https://www.cpubenchmark.net/cpu_list.php
wartos¢ min. 5200 punktow
¢ Predkos$¢ odczytu, min. 450.00 MB/sek
¢ Predkos¢ zapisu min. 450.00 MB/sek
¢  Whbudowany interfejs 1Gbit/s z min. czterema portami RJ-45 oraz funkcjq agregacji taczy
¢ Mozliwos¢ zainstalowania karty SSD M.2 lub 10GbE
e Pamie¢ RAM min. 4GB (mozliwos¢ rozbudowy do min. 32 GB w min 2 slotach)
¢ llos¢ kieszeni dyskdw min. 8 (mozliwos¢ rozbudowy do 12 dyskéw z wykorzystaniem jednostki
rozszerzajacej lub rownowaznie obudowa na 12 dyskow)
¢ Obudowa 19 cali max. 2U z szynami do montazy w szafie teleinformatycznej
e Port USB 3.0 min. 2 szt.
e Port eSATA min 1 szt.
¢ Obstugiwane typy dyskow:
o 3,57 SATAHDD
o 2,57 SATAHDD
o 2,5” SATASSD
¢ Obstugiwany poziom RAID:
o Basic
JBOD
RAID 0
RAID 1
RAID 10
RAID 5
o RAID6
¢ Urzadzenie musi zosta¢ dostarczone z min. 4 szt. dyskow twardych o pojemnosci min 6TB.
e Wsparcie dla srodowisk wirtualizacji takich jak VMware, Citrix oraz Microsoft Hyper-V.
¢ Whbudowany serwer FTP z funkcjami SSL, TLS.
e Obstuga Windows AD, LDAP oraz Domain Trust.
¢ Ochrona za pomoca funkcji kopii zapasowych, jednostek LUN, migawek, klonowania i synchronizacji
danych.
¢ Panel uzytkownika i oprogramowanie dostepne w petnej polskiej wersji jezykowej.
¢ Whbudowane systemy zabezpieczen sieciowych, antywirus, szyfrowanie AES256bit oraz dwustopniowe
uwierzytelnianie uzytkownikow.
¢ Urzadzenie musi by¢ wyposazone w zintegrowane rozwigzanie do tworzenia kopii zapasowych dla
serwerow fizycznych z systemem Windows/Linus, komputerdw z systemem Windows, serwerdw
plikdw rsync/SMB oraz maszyn wirtualnych VMware vSphere/Microsoft Hyper-V.
e Urzadzenie musi posiadac centralny interfejs zarzadzania stuzgcy do monitorowania stanu wszystkich
zadan tworzenia kopii zapasowych, zuzycia pamieci masowej i transmisji danych historycznych.
¢ Oprogramowanie do backupu musi umozliwia¢ szybkie przywracanie plikdw, catych maszyn fizycznych i
maszyn wirtualnych.

o O O O O

4.3. Switch — 2 szt. — wymagania minimalne

Typ i liczba portow:

Min. 24 porty 10/100/1000BaseT RJ-45, min. uplink 4x1G SFP+

Porty SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek:
e Gigabit Ethernet 1000Base-SX

e Gigabit Ethernet 1000Base-LX/LH



https://www.cpubenchmark.net/cpu_list.php
https://www.komputronik.pl/search-filter/7071/serwer-nas-z-raid-0
https://www.komputronik.pl/search-filter/7071/serwer-nas-z-raid-5
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e 10Gigabit Ethernet 10GBase-SR
e 10Gigabit Ethernet 10GBase-LR
e 10Gigabit Ethernet typu twinax
Port konsoli USB Type-B/RJ45
Porty dostepowe przetgcznika musza by¢ zgodne ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

Parametry wydajnosciowe:
e Przepustowos¢ przetgcznika (switching bandwidth) min. 125 Gb/s
o Predkos¢ przesytania (forwarding rate) dla 64 bajtowych pakietéw min. 95 Mpps
e Pamie¢ DRAM — min. 256 MB
e Pamiec flash — min. 128 MB
o Wielkos¢ bufora pakietow — min. 1,5 MB
e Min. 255 grup IGMP
e Min. 4 grupy potgczen zagregowanych typu ,port channel” LACP
e Min. 8 linkdbw w ramach jednego potgczenia zagregowanego typu ,port channel” LACP
e Min. 512 wpisow w listach kontroli dostepu ACL
e Min. 8 kolejek sprzetowych

Obstuga:
e Min. 255 aktywnych sieci VLAN
e Min. 8 000 adreséw MAC
e Min. 32 statyczne trasy IPv4
e Min. 16 interfejséw L3
e ramek Ethernet Jumbo 9 000 B

Przetacznik musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
e |EEE 802.1w Rapid Spanning Tree
e Per-VLAN Rapid Spanning Tree (PVRST+)
e |EEE 802.1s Multi-Instance Spanning Tree
e Obstuga 126 instancji protokotu STP

Przetgcznik musi wspieraé:
e obstuge funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gtosowego.
e protokot rejestracji GARP VLAN (GVRP)

Przetacznik musi wspiera¢ mechanizmy zwigzane z bezpieczeristwem sieci:

e  Wiele poziomdw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzig serwera autoryzacji (privilege-
level)

e  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X

e Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw
bez suplikanta 802.1X

e  Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

e Mozliwosc¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS lub
TACACS+,

e Obstuga HTTPS, SSH, SSL,

e  Obstuga list kontroli dostepu Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na
poziomie portéw L2 przetgcznika, filtracja na bazie informacji L2 (adresy MAC) jak rowniez na bazie
informacji L3 (adresy IP)

Modut musi wspiera¢ mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
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¢ Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi

¢ Implementacja algorytmu Weighted Round Robin dla obstugi kolejek

e Mozliwosc¢ obstugi jednej z kolejek z bezwzglednym priorytetem w stosunku do innych (Strict Priority)

¢ Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych parametréw:
zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP

e Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi,

e Kontrola sztormdw dla ruchu broadcast/multicast/unicast

e Mozliwo$¢ zmiany przez urzgdzenie kodu wartos$ci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Przetacznik musi wspieraé obstugiwaé standardy komunikacyjne:
IEEE 802.3 10BASE-T Ethernet, IEEE 802.3u 100BASE-TX Fast Ethernet, IEEE 802.3ab 1000BASE-T Gigabit
Ethernet, IEEE 802.3ad Link Aggregation Control Protocol, IEEE 802.3z Gigabit Ethernet, IEEE 802.3ae 10
Gbit/s Ethernet over fiber for LAN, IEEE 802.3an 10GBase-T 10 Gbit/s Ethernet over copper twisted pair
cable, IEEE 802.3x Flow Control, IEEE 802.1D (STP, GARP, and GVRP), IEEE 802.1Q/p VLAN, IEEE 802.1w
Rapid STP, IEEE 802.1s Multiple STP, IEEE 802.1X Port Access Authentication, IEEE 802.3af, IEEE 802.3at,
IEEE 802.1AB Link Layer Discovery Protocol, IEEE 802.3az Energy Efficient Ethernet

Obstuga protokotu NTP

Funkcje DHCP server, DHCP relay

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping, DHCP snooping
Blokowanie Head of Line (HOL)

Zabezpieczenie przed wejsciem w petle Unidirectional Link Detection (UDLD)
Zapobieganie atakom DoS

Obstuga mechanizmodw routingu statycznego dla IPv4 i IPv6

Zarzadzanie
e Port konsoli
e  Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwo$¢é uruchomienia urzadzenia z nowg konfiguracja
e  Obstuga protokotow SNMPv3, SSHv2, https, syslog
e Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych np. w celu upgradu
oprogramowania urzadzenia
e Whbudowany graficzny interfejs zarzadzania przetacznikiem dostepny z poziomu przegladarki
e  Obstuga protokotu LLDP i LLDP-MED
e Obstuga funkcji Plug & Play
e  Przycisk reset
Inne
e  Zasilanie 230V AC
e Wysokos$¢ maksymalnie 1U, montowany w szafie typu RAC 19”
e Modut powinien zapewniaé redundancje potaczen z serwera — Zamawiajgcy wymaga dostawy
dwdéch modutow,
e Wraz z modutem przetgcznikami nalezy dostarczy¢ 8 szt. kabli DAC o przepustowosci 10G SFP+

4.4. UPS -1 szt. — wymagania minimalne

N

Moc: 2700W/ 3000VA

Technologia True On-Line Double Conversion (VFI zg. z IEC62040)

Bypass automatyczny - bezprzerwowy (typu Static Switch) zapewnia nieprzerwane zasilanie odbiornikéw w
sytuacjach krytycznych jak np.: przegrzanie lub awaria.
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4. llos¢ faz WE : WY — 1:1
5. Napiecie zasilajgce: 208 / 220 / 230 / 240 Vac
6. Zakres napiecia:
a. 30% -+ +30% @ 100% 2 obc. > 80%
b. -40% ++30% @ 80% > obc. > 70%
c. -48% ++30% @ 70% > obc. > 60%
d. -52% ++30% @ 60% > obc. > 0%
7. Czestotliwosé: 50 / 60 Hz
8. Zakres czestotliwosci: 20% + +20%
9. THDi: <3%
10. Wejsciowy wspodtczynnik mocy: 20,99
11. Wspotczynnik mocy: 0,9
12. Regulacja napiecia statyczna/dynamiczna: +1% / +3%
13. Odpornosc¢ na przecigzenia falownika: 110% - bez limitu, 130% - 5 min, 140% - 30 sek.,>140% - 1,5 sek.
14. Sprawnos¢ w trybie On-Line: >92%
15. Sterowane grupy gniazd —z mozliwoscig programowego wytgczenia napiecia: 1 x 4 szt.
16. Rodzajiilo$¢ gniazd: IEC320-C13 x8 IEC320-C19 x1
17. Wspotczynnik szczytu: 3:1
18. Czas podtrzymania (min.):
a. -100% obc. 4
b. -75%obc. 7
c. -50%obc. 12
1. Start z baterii: tak (tzw. zimny start) daje mozliwos¢ uruchomienia zasilacza nawet w przypadku
catkowitego braku napiecia zasilajgcego.
2. Ziacze baterii zewnetrznych: tak (Mozliwo$¢é wydtuzenia czasu podtrzymania przez dotozenie modutéw
baterii umozliwia precyzyjne dobranie wymaganego czasu autonomii.)
3. Czas fadowania: max. 4 godzin do 90% pojemnosci
4. Komunikacja:
a. Standard: RS232, USB, TVSS, SNMP Slot, REPO
b. Opcja: Karta AS-400, karta SNMP
1. Odpornosé na zaktdcenia EN 62040-2:2006
2. Bezpieczenstwo EN 62040-1:2008 + A1:2013, CE, EN 62040-3 :2001, EN 60950-1, EN61000-3-2 :2014
3. Obudowa rack
4.  Wymiary max. 2U
5. Szyny do montazu w szafie RACK 19”
4.5. Laptop —szt. 5 — wymagania minimalne
Lp. Nazwa podzespotu Minimalne wymagane parametry
1. Zastosowanie Zastosowanie: Komputer przenosny, ktory bedzie wykorzystywany dla
potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych,
dostepu do Internetu oraz poczty elektronicznej.
2. Przekatna i Ekran o przekatnej 15,6" o rozdzielczo$ci FHD WLED (1920x1080).
rozdzielczos$¢ ekranu
3. Wydajnos¢ Procesor zaprojektowany do pracy w komputerach biurowych, osiggajacy w

tescie wydajnosci (BAPCO):
Sysmark 2018 — Overall Rating wynik min.1200

Productivity — co najmniej wynik 1100 punktéw
Creativity — co najmniej wynik 1300 punktéw
Responsiveness — co najmniej wynik 1200 punktow
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Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO
i przy natywnej rozdzielczos$ci wyswietlacza oraz wiaczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajgcego pochodzacego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta.

Lub réwnowaznie,

Procesor klasy x86 — 64bit ze zintegrowang grafika, zapewniajacy
réwnowazng wydajnos¢ catego oferowanego laptopa (Rating) min. 5000 pkt
w tescie Passmark CPU Mark 10 wg wynikéw dostepnych na stronie:
https://www.cpubenchmark.net/high end cpus.html

Pamie¢ RAM

Pamiec operacyjna: 8 GB z mozliwoscig rozbudowy do min 32 GB,
Przynajmniej jeden slot do rozbudowy pamieci RAM wolny.

Pamie¢ masowa

Parametry pamieci masowej: dysk SSD M.2 NVMe o pojemnosci min. 256GB,
zawierajacy partycje RECOVERY umozliwiajacg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii bez
dodatkowych nosnikéw.

Karta graficzna

Wydajnos¢ grafiki: Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM
systemu dynamicznie przydzielang na potrzeby grafiki w trybie UMA (Unified
Memory Access) — z mozliwoscig dynamicznego przydzielenia do 1,5 GB
pamieci. Obstugujgca funkcje: DirectX 12, OpenGL 4.4, OpenCL 2.0, HLSL
shader model 5.1

Bezpieczenstwo

Ztacze typu Kensington Lock lub réwnowazne,

Zintegrowany z ptytg gtéwna uktad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwosé szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Co najmniej zgodne z TPM 2.0.

Multimedia

Wyposazenie multimedialne: Karta dZzwiekowa zintegrowana z ptytg gtéwng,
zgodna z High Definition, wbudowane dwa gtosniki;

Min. 1 cyfrowy mikrofon wbudowany w obudowie matrycy.

Kamera internetowa co najmniej HD (co najmniej 720p, 30 klatek na
sekunde) trwale zainstalowana w obudowie matrycy.

Klawiatura

Klawiatura wyspowa uktad US —QWERTY odporna na zachlapanie, minimum
104 klawisze z wydzielonym blokiem klawiatury numeryczne;j.
Touchpad.

10.

Bateria i zasilanie

Min. 3-cell, 45 Wh, Li-lon. Czas pracy na baterii minimum 8 godzin wedtug
dokumentacji producenta laptopa. Zasilacz o mocy min. 65 W

11.

Waga i wymiary

Waga nie wiecej niz: 2,5 kg

12.

Certyfikaty

Oferowane modele komputeréw muszg posiadac certyfikat Microsoft,
potwierdzajgcy poprawng wspoétprace oferowanych modeli komputerdw z
systemem operacyjnym Windows 10 64-bit.

Deklaracja zgodnosci CE lub rownowazne.

13.

BIOS

Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informac;ji o:

Modelu komputera.

Nr seryjnego komputera.

Wersji BIOS (z datg).

Modelu procesora wraz z informacjami o predkosci taktowania.

14.

System operacyjny

Zainstalowany system operacyjny spetniajgcy nastepujgce wymagania
techniczne:
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dostepne dwa rodzaje graficznego interfejsu uzytkownika, w tym:
o klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
o dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych;
interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym
Polskim i Angielskim;
mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet
z mozliwoscig wyboru instalowanych poprawek;
mozliwos¢ dokonywania uaktualnien sterownikdw urzadzen przez
Internet — witryne producenta systemu;
darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg by¢ dostarczane bez dodatkowych optat) — wymagane podanie
nazwy strony serwera WWW;
internetowa aktualizacja zapewniona w jezyku polskim;
wbudowana zapora internetowa (firewall) dla ochrony potfaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;
zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, odtwarzacz multimedidow, pomoc, komunikaty systemowe;
wsparcie dla  wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi);
funkcjonalnosé¢ automatycznej zmiany domysinej drukarki w zaleznosci
od sieci, do ktorej podfaczony jest komputer;
interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czes¢ pulpitu
stuzgca do uruchamiania aplikacji, ktére uzytkownik moze dowolnie
wymieniac i pobrac ze strony producenta;
mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;
zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikow;
zintegrowany z systemem modut wyszukiwania informacji (plikéw
réznego typu) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobdw
lokalnych;
zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez
ograniczen czasowych;
funkcje zwigzane z obstugg komputeréw typu TABLET PC, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego;
funkcjonalno$¢ rozpoznawania mowy, pozwalajagcg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” gtosu
uzytkownika;
zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzagdzeniami zewnetrznymi;
wbudowany system pomocy w jezyku polskim;
mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych
(np. stabo widzacych);
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e mozliwos¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke
nalezy rozumie¢ zestaw regut definiujgcych lub ograniczajacych
funkcjonalnos¢ systemu lub aplikacji;

e wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposdéb

centralny;

e automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow
PKI X.509;

e wsparcie dla logowania przy pomocy smartcard;

e rozbudowane polityki bezpieczeristwa - polityki dla systemu

operacyjnego i dla wskazanych aplikacji;

e system posiada narzedzia stuzgce do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania raportéow
z ustawien polityk;

e wsparcie dla Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach;

e wsparcie dla JScript i VBScript — mozliwos$¢ uruchamiania interpretera
polecen;

e zdalna pomoc i wspédtdzielenie aplikacji — mozliwos$¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem;

e rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu
wraz z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego
w catosci poprzez sie¢ komputerowg;

e rozwigzanie ma umozliwiaé wdrozenie nowego obrazu poprzez zdalng
instalacje;

e graficzne srodowisko instalacji i konfiguracji;

e transakcyjny system plikébw pozwalajagcy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy wieksza
niezawodnos$¢ i pozwalajacy tworzy¢ kopie zapasowe;

e  zarzadzanie kontami uzytkownikdw sieci oraz urzagdzeniami sieciowymi
tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe;

e udostepnianie modemu;

e oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne  wykonywanie  kopii  plikéw z  mozliwoscig
automatycznego przywrdcenia wersji wczesniejszej;

e  mozliwos$¢ przywracania plikdw systemowych;

e system operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na
identyfikacje sieci komputerowych, do ktérych jest podtaczony,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.);

e mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numerdow
identyfikacyjnych sprzetu).

15.

Oprogramowanie
biurowe

Zainstalowany pakiet biurowy spetniajacy nastepujace wymagania
techniczne:
a. wymagania odnosnie interfejsu uzytkownika:
e petna polska wersja jezykowa interfejsu uzytkownika,
e prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom
nieposiadajgcym umiejetnosci technicznych;
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b.

e.

oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw
elektronicznych w ustalonym formacie, ktoéry spetnia nastepujace
warunki:

posiada kompletny i publicznie dostepny opis formatu,

ma zdefiniowany uktad informacji w postaci XML zgodnie z
Zatgcznikiem 2 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemdw
teleinformatycznych (Dz. U. 2012, poz. 526);

oprogramowanie musi umozliwia¢ dostosowanie dokumentow i
szablonéw do potrzeb instytucji;

w sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne
umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy);
do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;
Pakiet zintegrowanych aplikacji biurowych musi zawierac:

Edytor tekstéw,

Arkusz kalkulacyjny,

Narzedzie do przygotowywania i prowadzenia prezentacji,
Narzedzie do tworzenia drukowanych materiatéw informacyjnych,
Narzedzie do zarzadzania informacjq prywatng (poczty
elektroniczng, kalendarzem, kontaktami i zadaniami),

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek
odrecznych na ekranie urzgdzenia typu tablet PC z mechanizmem
OCR;

Edytor tekstéw musi umozliwiac:

edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty,

wstawianie oraz formatowanie tabel,

wstawianie oraz formatowanie obiektéw graficznych,

wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne),

automatyczne numerowanie rozdziatow, punktéw, akapitow, tabel i
rysunkow,

automatyczne tworzenie spiséw tresci,

formatowanie nagtéwkow i stopek stron,

$ledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikéw w dokumencie,

nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

okreslenie uktadu strony (pionowa/pozioma),

wydruk dokumentow,

wykonywanie korespondenc;ji seryjnej bazujgc na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacja prywatng,

prace na dokumentach utworzonych przy pomocy posiadanego
przez Zamawiajgcego oprogramowania Microsoft Word 2003 lub
Microsoft Word 2007, 2010 2013 i nowszego z zapewhieniem
bezproblemowej konwersji wszystkich elementdéw i atrybutéw
dokumentu,
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zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

wymagana jest dostepnosé do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajgcych wykorzystanie go, jako
Srodowiska kreowania aktéw normatywnych i prawnych, zgodnie z
obowigzujacym prawem,

wymagana jest dostepnos¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajgcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy
certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa;

Arkusz kalkulacyjny musi umozliwiac:

tworzenie raportow tabelarycznych,

tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych,

tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane
liczbowe oraz formuty przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu,

tworzenie raportow z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
WebService),

obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych. Narzedzia wspomagajace analize
statystyczna i finansowa, analize wariantowg i rozwigzywanie
problemdéw optymalizacyjnych,

tworzenie raportéw tabeli przestawnych umozliwiajgcych
dynamiczng zmiane wymiaréw oraz wykresow bazujacych na danych
z tabeli przestawnych,

wyszukiwanie i zamiane danych,

wykonywanie analiz danych przy uzyciu formatowania
warunkowego,

nazywanie komérek arkusza i odwotywanie sie w formutach po
takiej nazwie,

nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

formatowanie czasu, daty i wartosci finansowych z polskim
formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,

zachowanie petnej zgodnosci z formatami plikdéw utworzonych za
pomoca posiadanego przez Zamawiajgcego oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010i 2013 i
nowszych, z uwzglednieniem poprawnej realizacji uzytych w nich
funkcji specjalnych i makropolecen,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji;

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

przygotowywanie prezentacji multimedialnych,
prezentowanie przy uzyciu projektora multimedialnego,
drukowanie w formacie umozliwiajgcym robienie notatek,
zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dotgczanie jej do prezentacji,
opatrywanie slajdow notatkami dla prezentera,
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umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel,
nagran dzwiekowych i wideo,

umieszczanie tabel i wykresdw pochodzgcych z arkusza
kalkulacyjnego,

odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie
danych w zrédtowym arkuszu kalkulacyjnym,

mozliwos¢ tworzenia animacji obiektéw i catych slajdow,
prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne sg slajdy i notatki prezentera,

petna zgodnosc¢ z formatami plikéw utworzonych za pomoca
posiadanego przez Zamawiajacego oprogramowania MS PowerPoint

Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi
umozliwiaé:

tworzenie i edycje drukowanych materiatéw informacyjnych,
tworzenie materiatow przy uzyciu dostepnych z narzedziem
szablonéw: broszur, biuletynéw, katalogéw,

edycje poszczegdlnych stron materiatow,

podziat tresci na kolumny,

umieszczanie elementow graficznych,

wykorzystanie mechanizmu korespondencji seryjnej,

ptynne przesuwanie elementow po catej stronie publikacji,
eksport publikacji do formatu PDF oraz TIFF,

wydruk publikacji,

mozliwo$¢ przygotowywania materiatéw do wydruku w standardzie
CMYK;

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami) musi umozliwiaé:

pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych,
filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych nadawcéw,

tworzenie katalogdéw, pozwalajgcych katalogowac poczte
elektroniczng,

automatyczne grupowanie poczty o tym samym tytule,
tworzenie regut przenoszacych automatycznie nowa poczte
elektroniczng do okreslonych katalogéw bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy,

oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatdw,
mechanizm ustalania liczby wiadomosci, ktére majg by¢
synchronizowane lokalnie,

zarzadzanie kalendarzem,

udostepnianie kalendarza innym uzytkownikom z mozliwoscia
okreslania uprawnien uzytkownikéw,

przegladanie kalendarza innych uzytkownikow,

zapraszanie uczestnikdw na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach,

zarzadzanie listg zadan,

zlecanie zadan innym uzytkownikom,

zarzadzanie listg kontaktéw,
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e udostepnianie listy kontaktow innym uzytkownikom,
e przegladanie listy kontaktow innych uzytkownikéw,
mozliwos¢ przesytania kontaktdw innym uzytkownikéw.

16. | Portyiztacza e RIJ-45 (nie dopuszcza sie stosowania adapterdw)
e Min. 1x UB 3.2 Gen2 typu USB-C z mozliwoscig tadowania baterii
laptopa oraz wyprowadzenia sygnatu Display Port
e Min.2xUSB3.0.
e HDMI w wersji co najmniej 1.4
e Audio: port combo mikrofon/stuchawki
e  Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 zintegrowana z
ptyta gtowna.
e  Karta sieci WLAN obstugujgca tgcznie standardy IEEE 802.11ac z
dwiema antenami.
e  Bluetooth co najmniej w standardzie v5.0,
17. | Gwarancja Gwarang;ji jakosci producenta:

o Swiadczona w siedzibie Zamawiajacego, chyba ze niezbedne
bedzie naprawa sprzetu w siedzibie producenta lub
autoryzowanym przez niego punkcie serwisowym - wéwczas
koszt transportu do i z naprawy pokrywa Wykonawca,

o Czas reakcji NBD onsite od momentu zgtoszenia

o Naprawy gwarancyjne urzgdzen muszg byc realizowane przez
Producenta notebooka

o Zgtoszenia serwisowe drogg online (formularz online
producenta notebooka), telefonicznie oraz mailem

o Zamawiajacy wymaga oswiadczenia producenta o
zaoferowanym poziomie serwisowym zgodnym z wymaganym
SLA

4.6. Zakup licencji elektronicznego biura obstugi mieszkarca (eBOM)- 1 szt. — wymagania minimalne

Wymagania podstawowe dla systemy eBOM.

eBOM (Elektroniczne Biuro Obstugi Mieszkarca) bedzie miato za zadanie udostepniac ustugi elektroniczne
Swiadczone na rzecz mieszkaricéw Gminy. System e-ustug bedzie polega¢ na wdrozeniu centralnej
platformy e-Ustug publicznej dedykowanej dla mieszkaricéw oraz interesantow Urzedu. Portal bedzie
posiadat wspdlny interfejs graficzny i udostepnione bedg w nim poszczegdlne moduty zwigzane z
Swiadczeniem ustug, weryfikacjg tozsamosci petenta oraz katalogiem dostepnych kat ustug. Portal oparty
bedzie o system zarzadzania trescig, ktory pozwoli na profilowanie przekazywanych tresci. Portal
zewnetrzny to elektroniczna platforma umozliwiajgca publikacje i prezentacje informacji z réznych
dziedzin. Platforma ta, bedgca centrum e-ustug publicznych, bedzie udostepniata nastepujgce grupy
ustug:
1.1. modut weryfikacji tozsamosci petenta z wykorzystaniem Wezta Krajowego ze szczegdlnym
uwzglednieniem
1.2. modut do publikacji Informacji publicznej,
1.3. katalogu ustug publicznych (karty ustug, integracja ePUAP),
Celem portalu jest zebranie w jednym miejscu informacji obejmujgcej rézne aspekty dziatalnosci Urzedu.
Aby informacja ta byta tatwo dostepna, tresci publikowane w portalu zostang podzielone tematyczne.
Karty e-ustugi powinny by¢ pogrupowane wg. wydziatdw wraz z mozliwoscig wyszukiwania ich za pomocg
haset tematycznych. System powinien umozliwi¢ publikowanie danych otwartych w ogdélnodostepne;j
czesci wg. podziatdw na grupy danych z mozliwoscig obstugi réznych formatéw danych do pobrania oraz
wywotywania adresdw serwisOw zawierajgcych odpowiednie informacje.
eBOM zostanie zrealizowany jako serwis WWW dostepny publicznie w sieci Internet z wydzieleniem czesci
ogdblnie dostepnej dla uzytkownikdw anonimowych oraz czesci dostepnej po uwierzytelnieniu
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19.

uzytkownika. Formatowanie publikowanych tresci ma nastepowa¢ w oparciu o zdefiniowane szablony,
zapewniajace spdjng prezentacje informacji na catej platformie.
Dostarczane rozwigzanie bedzie zgodne z obowigzujagcym stanem prawnym, przepisami prawnymi
regulujgcymi dziatalnos¢ samorzadu we wszystkich dziedzinach jego funkcjonowania. W szczegdlnosci
nalezy podkresli¢ zgodnos¢ z Krajowymi Ramami Interoperacyjnosci. Dostarczony system powinien miec
mozliwos¢ obstugi za pomocag najpopularniejszych przegladarek internetowych a takze za pomocg
urzadzen mobilnych. EBOM musi sie charakteryzowaé wysoka dostepnoscia i by¢ zgodny ze standardami
dostepnosci tresci internetowych WCAG 2.0. Portal bedzie w sposdb intuicyjny kierowat uzytkownikami
dajac mozliwosé przechodzenia od ogétu do szczegdtu. 5. Portal bedzie miat takze mozliwos¢ integracji z
kartami ustug platformy ePUAP oraz zapewni mozliwo$¢ publikowania wtasnych dokumentéw do
pobrania, np. w formacie rtf czy pdf.
System nie moze ogranicza¢ mozliwosci przyporzadkowywania dokumentéw do kart ustug, ograniczajgc
je jedynie do formularzy elektronicznych.
System powinien by¢ wyposazony w dedykowang formatke umozliwiajgcg zdefiniowanie dowolnych kart
ustug: nazwy karty, opis, sposob realizacji sprawy, wymagane dokumenty, podstawy prawne, okreslona
kategoryzacja wg. wymagan Zamawiajgcego uzgodnionych na etapie wdrozenia. Do kazdej karty spraw
musi by¢ mozliwe dodanie odrebnych zatgcznikéw. System musi pozwalaé na definiowanie kart spraw
niezaleznie od kart
spraw ePUAP oraz umozliwia¢ faczeni takich kart przez spersonalizowany link do uruchomienia ustugi na
platformie ePUAP.
System powinien umozliwia¢ proces akceptacji klauzul przetwarzania danych osobowych z obstuga
zapoznania sie z ich trescig wymagajac otworzenie danego zatacznika.
System powinien umozliwia¢ administratorowi dodawania obstugi innych serwiséw ustugowych minimum
w zakresie umieszczania logotypdw tych systemdw, krétkiego opisu oraz linku przekierowujgcego
uzytkownika na wtasciwa strone. Administrator moze grupowac dane serwisy na podstrony oraz powinien
mieé mozliwo$¢ administrowania ich utozeniem na podstronie i opisami serwisow.
W szczegdlnosci platforma eBOM powinna wspiera¢ uwierzytelnienie mieszkarnicéw na podstawie Profilu
Zaufanego.
Platforma eBOM w zakresie integracji z innymi serwisami powinna wykorzystywac elementy architektury
opartej na ustugach (ang. Service-Oriented Architecture, SOA). Powinna udostepnia¢ APl na potrzeby
wymiany danych.
Klient na platformie eBOM bedzie identyfikowany poprzez dane pochodzace z profilu zaufanego co
najmniej: Imie, Nazwisko, PESEL.
Platforma eBOM musi spetniac¢ wszelkie wymogi zwigzane z ochrong danych osobowych,
W zakresie przeszukiwania tresci eBOM musi pozwala¢ na wyszukiwanie po opisie i nazwie ustugi.
eBOM musi pozwalaé na pobranie dokumentéw powigzanych z kartami ustug np. wnioskéw.
W zakresie kart ustug portal eBOM musi umozliwia¢ Klientowi na ztozenie wniosku i zainicjowanie sprawy.
Ustuga powinna by¢ realizowana przez platforme ePUAP gdzie Klient powinien mieé mozliwos$¢
podpisywania wnioskéw/formularzy zaufanym profilem ePUAP. eBOM musi integrowac sie z platformg
ePUAP (logowanie ePUAP, logowanie profilem zaufanym). Musi umozliwia¢ wskazanie formularza
umieszczonego na ePUAP w karcie ustugi na portalu.
System musi umozliwia¢ generowanie statystyk co najmniej dla: ilosci zalogowan, odswiezen kart ustug
wejs¢ na strone, itp.
W zakresie architektura systemu:
18.1. System musi by¢ zaprojektowany w modelu tréjwarstwowym:

18.1.1. warstwa danych,

18.1.2. warstwa aplikacji,

18.1.3. warstwa prezentacji - przegladarka internetowa - za posrednictwem ktdérej nastepuje

wtasciwa obstuga systemu przez uzytkownika koncowego.

System powinien umozliwia¢ prace na bazie typu Open Source badZ na komercyjnym systemie
bazodanowym.
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System w warstwie serwera aplikacji i bazy danych powinien mie¢ mozliwos¢ uruchomienia w
srodowiskach opartych na systemach operacyjnych Linux lub réwnowaznych lub w Srodowiskach
opartych na systemie Windows lub réwnowaznych.
System w warstwie klienckiej powinien poprawnie dziata¢ w réznych srodowiskach z popularnymi
przegladarkami. System powinien realizowac¢ wszystkie czynnosci przez przegladarke internetowa.
System musi pracowaé w wersji sieciowej z wykorzystaniem protokotu TCP/IP oraz by¢ w petni
kompatybilny z sieciami TCP/IP. Architektura systemu powinna umozliwia¢ prace jedno i
wielostanowiskowg, zapewnia¢ jednokrotne wprowadzanie danych tak, aby byty one dostepne dla
wszystkich uzytkownikéw.
W przypadku gdy system do pracy wykorzystuje silnik bazy danych, baza taka musi by¢ kompatybilna z
systemem operacyjnym i musi istnie¢ mozliwos$¢ jej instalacji i pracy na zasadach okreslonych jak dla
systemu.
W zakresie wydrukéw musi wykorzystywac funkcjonalnosé systemu operacyjnego i umozliwia¢ wydruk na
dowolnej drukarce zainstalowanej i obstugiwanej w systemie operacyjnym, na ktérym zostanie
uruchomione oprogramowanie (drukarki lokalne, drukarki sieciowe).
Interfejs uzytkownika (w tym administratora) powinien by¢ w catosci polskojezyczny.
System musi zapewnia¢ bezpieczenstwo danych zaréwno na poziomie danych wrazliwych jak i
komunikacji sieciowej przy zastosowaniu bezpiecznych protokotéw sieciowych.
System powinien by¢ skalowalny, zwiekszenie zasobéw obstugujacych warstwe aplikacyjng, zwiekszenie
zasobdéw obstugujacych warstwe bazy danych
System musi by¢ podzielony na warstwe serwerowg (back-end) i warstwe prezentacji (front-end).
W ramach uruchomienia i konfiguracji platformy eBOM Wykonawca przygotuje i zainstaluje na niej
przyktadowe e-Ustugi (10 sztuk) wraz z opracowaniem karty ustugi oraz niezbednych formularzy na
platformie ePUAP. Wykonawca zapewni aktualno$¢ uruchomionych formularzy elektronicznych przez
okres trwania gwarancji i asysty technicznej. Lista e-Ustug realizowanych w ramach zaméwienia (dla
kazdej e-Ustugi musi zosta¢ przygotowany na platformie ePUAP odpowiadajacy jej formularz,
umozliwiajgcy realizacje e-Ustugi na wskazanym poziomie dojrzatosci). Zakres ustug zostanie okreslony na
etapie realizacji. W efekcie realizacji projektu powinno powstac¢ 10 e-Ustug na co najmniej 4 poziomie
dojrzatosci (tgcznie z mozliwoscig realizacji e-ptatnosci ).

Wymogi w zakresie tworzenia formularzy ePUAP

30.1. Formularze stosowane na ePUAP powinny by¢ tworzone z wykorzystaniem jezyka XForms oraz
XPath.

30.2. Wykonawca opracuje formularze elektroniczne (zgodnie z witasciwymi przepisami prawa) na
podstawie przekazanych przez Zamawiajgcego kart ustug z formularzami w formacie edytowalnym
lub wykorzysta w celu realizacji e-Ustugi formularze ustug centralnych.

30.3. Wszystkie formularze elektroniczne Wykonawca przygotuje z nalezytg starannoscig tak, aby pola do
uzupetnienia w tych formularzach zgadzaty sie z polami formularzy w formacie edytowalnym.
30.4.Pola wskazane przez Zamawiajacego jako pola obowigzkowe w formularzach w formacie
edytowalnym, musza zostac¢ polami obowigzkowymi réwniez w formularzach elektronicznych.

30.5. Uktad graficzny wszystkich formularzy powinien by¢ w miare mozliwosci jednolity. Wizualizacja
formularzy elektronicznych nie musi by¢ identyczna ze wzorem w formacie edytowalnym, ale musi
zawiera¢ dane w uktadzie niepozostawiajgcym watpliwosci co do tresci i kontekstu zapisanych
informacji, w sposéb zgodny ze wzorem.

30.6.W miare mozliwosci przygotowujgc formularze Wykonawca musi dazy¢ do maksymalnego
wykorzystania stownikéw.

30.7. W budowanych formularzach nalezy wykorzysta¢ mechanizm automatycznego pobierania danych z
profilu zaufanego — celem uzupetnienia danych o wnioskodawcy.

30.8. Formularze musza zapewnia¢ walidacje wprowadzonych danych po stronie klienta i serwer zgodnie
z walidacjg zawartg w schemacie dokumentu.

30.9.Kazdy opracowany przez Wykonawce formularz (w postaci pliku XML) musi zostaé przekazany
Zamawiajgcemu w celu dokonania sprawdzenia i wykonania testéw na formularzu. Po okresie
testdw Zamawiajgcy przekaze Wykonawcy ewentualne poprawki i uwagi dotyczgce poszczegélnych
formularzy, ktére Wykonawca usunie w ciggu 7 dni.
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30.10. Wykonawca przygotuje wzory dokumentéw elektronicznych zgodnie ze standardem ePUAP
w formacie XML zgodnym 2z formatem Centralnego Repozytorium Wzoréw Dokumentéw.
Wykonawca ma obowigzek sprawdzenia poprawnosci przygotowanych formularzy. Zamawiajacy
dopuszcza mozliwo$¢ wykorzystania przez Wykonawce wzordw, ktdre sg juz opublikowane w CRWD
po akceptacji Zamawiajgcego.

30.11. Wygenerowane dla poszczegdlnych formularzy wzory dokumentdéw elektronicznych,
sktadajac sie z: Wyrdznika (wyroznik.xml); Schematu (schemat.xml); Wizualizacji (styl.xsl) musza
zosta¢ dostosowane do wymogéw formatu dokumentéw publikowanych w CRWD.

30.12. W ramach wdrozenia Wykonawca przygotuje i przekaze Zamawiajgcemu wszystkie wzory
dokumentow elektronicznych w celu ztozenia wnioskéw o ich publikacje w CRWD. Wykonawca
udzieli wsparcia Zamawiajgcemu w przejsciu procesu publikacji na ePUAP. Bazujac na
przygotowanych wzorach dokumentéw elektronicznych oraz opracowanych na platformie ePUAP
formularzach elektronicznych Wykonawca przygotuje instalacje aplikacji w Srodowisku ePUAP.

Zainstalowane aplikacje muszg spetnia¢ wymogi ePUAP oraz pozytywnie przechodzi¢ przeprowadzone na

ePUAP walidacje zgodnosci ze wzorami dokumentdw. Na czas realizacji projektu Zamawiajgcy zapewni

Wykonawcy dostep do czesci administracyjnej platformy ePUAP konta JST z uprawnieniami do konsoli

administracyjnej Draco, SBA i ustug. W przypadku zwtoki w publikacji wzoréw dokumentéw CRWD

realizowanej przez Ministerstwo Cyfryzacji (administrator ePUAP) dopuszcza sie dokonanie odbioru tej
czedci zamodwienia w ramach lokalnej publikacji w CRWD z zastrzezeniem, ze Wykonawca dokona
przekonfigurowania aplikacji po pomysinej publikacji CRWD przez Ministerstwo Cyfryzacji.

Zamawiajacy przekaze Wykonawcy opisy ustug w formacie edytowalnym.

Zamawiajacy dopuszcza, aby Wykonawca wykorzystat opisy ustug, ktére sg umieszczone na platformie

ePUAP po akceptacji opisu ustugi przez Zamawiajacego. Zadaniem Wykonawcy jest odpowiednie

powigzanie opiséw ustug zamieszczonych na ePUAP z odpowiednimi ustugami na platformie eBOM

4.7. Zakup licencji portalu informacyjnego dla podatnika — 1 szt. — wymagania minimalne\

Portal informacyjny dla podatnika (dalej portal eNaleznosci) - portal wraz z dedykowang aplikacja mobilng
i systemem powiadomien.
Wymagania minimalne

1. System musi umozliwiaé zalogowanemu uzytkownikowi dostep bezposredni do danych z systeméw
dziedzinowych uzytkowanych przez Zamawiajgcego w zakresie okreslonym w ponizszymi
wymaganiami z mozliwoscig dokonywania zaptat za posrednictwem systemu ptatnosci
elektronicznych, rowniez na urzadzeniach mobilnych. Wymaganie to moze by¢ zrealizowane przez
responsywny interfejs i/lub aplikacje mobilng. W szczegdlnosci integracja t musi objag¢ moduty
systemu dziedzinowego w zakresie systemdw rozliczajgcych optaty za gospodarowanie odpadami
komunalnymi, systemu Finansowo Ksiegowego (FK) oraz systeméw podatkowych funkcjonujgcych w
urzedzie. Wymiana danych musi przebiega¢ poprzez bezpieczne, szyfrowane potgczenie za
posrednictwem serwisdw komunikacyjnych. W ramach wdrozenia systemu wymagane jest scalenie
baz danych modutéw systemu dziedzinowego w obrebie jednej instancji bazy danych celem
mozliwosci Swiadczenia ustug zwigzanych z regulowaniem réznych naleznosci.

2. Dostep do modutu musi by¢ zapewniony poprzez bezpieczne logowanie przez autoryzacje z
wykorzystaniem powszechnie dostepnego profilu zaufanego (https://pz.gov.pl) za posrednictwem
krajowego wezta identyfikacji elektroniczne;j.

3. Wpymiana danych musi by¢ zabezpieczona za pomocg transmisji z wykorzystaniem tokenu. Przy
nieprawidtowych danych metoda nie powinna sie wykona¢ i musi zosta¢ zwrdcony stosowny
komunikat z btedem.

4. Implementacja mechanizmow polegajgcych na automatyzacji wymiany danych pomiedzy modutem
a systemem dziedzinowym. Dostepnos¢ aktualnych danych nie moze dodatkowo angazowac
operatorow systemow dziedzinowych.

5. Udostepnianie danych uzytkownika musi nastepowac wytgcznie po zalogowaniu sie uzytkownika na
jego indywidualne konto.
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Modut musi zapewnia¢ wizualizacje danych za pomocg tabel i pdl informacyjnych pogrupowanych ze
wzgledu na obszary, ktérych dotycza dla kazdej kartoteki w obszarach:

1) podatkilokalne (rolny, lesny, od nieruchomosci),

2) podatek od srodkow transportu,

3) ewidencja optat za gospodarowanie odpadami komunalnymi,

4) system FK (w podziale na rézne rodzaj optat).
Dane do wizualizacji muszg by¢ pobierane automatycznie z bazy systemdéw dziedzinowych za
posrednictwem ustug serwisu SOAP uruchomionego w systemie Gminy. Dostep do serwisu jest
szyfrowany i zabezpieczony certyfikatem. Dane udostepniane sg tylko w odniesieniu do konta danego
podatnika i po jego uwierzytelnieniu za posrednictwem profilu zaufanego.
Zakres danych do prezentacji dla poszczegdlnych systemoéw dziedzinowych musi obejmowad co
najmniej:

1) dla podatku od srodkdw transportowych:

a) wykaz pojazddéw zgodnie ze ztozong deklaracjg,

b) sprawdzenia zobowigzan wobec gminy w zakresie optat za podatek od Srodkéw
transportowych,

c) podglad dokumentéw (deklaracji, decyzji, innych pism przechowywanych w aktéwce
elektronicznej) dotyczacych karty podatkowej danego podatnika z mozliwoscig ich
automatycznego pobrania w formie elektronicznej (w przypadku dokumentéw
ytradycyjnych” elektroniczna kopia w formacie pdf, a w przypadku dokumentu
elektronicznego oryginat),

2) podatkow i optat (podatek rolny, lesny, od nieruchomosci):

a) stan posiadania podatnika,

b) naliczony podatek (wymiar podatku),

c) stan zobowigzan wobec gminy z tytutu podatkdw (rolnego, lesnego, od
nieruchomosci),

d) podglad dokumentéw (deklaracji, decyzji, informacji podatkowych, wystawionych
zaswiadczen, innych pism) dotyczacych karty podatkowej danego podatnika z
mozliwoscig ich automatycznego pobrania (w przypadku dokumentéw ,tradycyjnych”
elektroniczna kopia w formacie pdf, a w przypadku dokumentu elektronicznego
oryginat),

3) ewidencji optat za gospodarowanie odpadami komunalnymi:

a) dane ze ztozonych deklaracji,

b) wysoko$¢ wystawionych przypiséw / kwot do zaptaty,

c) stan zobowigzan wobec Urzedu z tytutu rozliczen za odpady komunalne,

d) podglad dokumentow (deklaracji, decyzji, informacji o wysokosci optat, innych pism)
dotyczacych karty danego podatnika z mozliwoscig ich automatycznego pobrania (w
przypadku dokumentéw ,tradycyjnych” elektroniczna kopia w formacie pdf, a w
przypadku dokumentu elektronicznego oryginat),

4) systemu FK:

a) wysokosci naleznosci fakturowanych w obrebie systemu finansowo-ksiegowego,

b) informacja o Zrédle pochodzenia optaty (numer faktury lub decyzji, numer konta w
systemie FK, terminy ptatnosci oraz wysokos¢ naleznej kwoty do zaptaty z wyliczonymi
na dany dzien naleznymi odsetkami, opisu ptatnosci).

Modut musi umozliwia¢ przejrzystg prezentacje naleznosci z uwzglednieniem sald poszczegdlnych
rat, termindw ich ptatnosci oraz wysokosci odsetek wraz z kosztami upomnien.

Modut musi zapewnia¢ wyliczanie ogdlnej kwoty naleznosci.

Modut musi generowac automatycznie informacje z systemoéw dziedzinowych o dokonanych
wptatach i dawa¢ mozliwos¢ przegladania zobowigzan wg. zblizajgcych sie termindw zaptaty
naleznosci.

Modut musi umozliwia¢ dokonywanie wptat zaréwno dla uzytkownikéw zalogowanych, jak i tych
ktorzy nie posiadajg konta na Portalu. W przypadku uzytkownikow niezalogowanych identyfikacja ich
dokonywana jest na podstawie numeru z dokumentu ustalajacej dane zobowigzanie i system




Fundusze Rzeczpospolita ZiEs

E ki L CENTRUM. Unia Europejska
uropejskie Polska Pﬁ;‘«ﬁf POLSKA h Europejski Fundusz
Polska Cyfrowa - e ﬁé' ¥ FREWA Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

wypetnia dowdd wptaty tylko w zakresie opisu naleznosci i podania odpowiedniego konta, na ktére
nalezy dokona¢ zapfate.

System musi posiada¢ mozliwos$é zintegrowania z co najmniej z dwoma systemami ptatniczymi.
Systemy ptatnicze powinny posiadaé zezwolenie Komisji Nadzoru Finansowego na swiadczenie ustug
ptatniczych w charakterze krajowej instytucji ptatniczej lub realizowac bezposrednie ptatnosci z konta
ptatnika na rachunek urzedu.

System musi pozwala¢ na wnoszenie optat za posrednictwem systemu ptatnosci elektronicznych w
spos6b umozliwiajacy wygenerowanie ptatnosci na wybrang naleznos¢ i jej optacenie, lub na
zaznaczenie kilku rat naleznosci i zaptacenie ich jednym przelewem.

System musi dawa¢ mozliwo$¢ sortowania wyswietlanych danych rosngco lub malejgco wzgledem
wyswietlanych parametréw naleznosci.

Mozliwo$¢ wyszukiwania lub filtrowania naleznosci wedtug ich rodzajéw, typéw, dat.

Mozliwos¢ przeglagdu operacji ksiegowych juz zrealizowanych tzn. optaconych (wptaty, zwroty,
przeksiegowania).

Przeglad operacji ksiegowych juz zrealizowanych na naleznosciach (wptaty, zwroty, przeksiegowania)
z wyszczegdlnionym informacji na jakie naleznosci zostata zaksiegowana oraz salda pozostatego do
zapfaty.

Jesli naleznos¢ jest ptatna w ratach (np. naleznosci podatkowe, optaty za gospodarowanie odpadami
naleznosci roztozone na raty) system musi przedstawiaé klientowi informacje, ktora rate kwota
ptatnosci stanowi.

System musi posiada¢ mechanizmy kontroli i bezpieczeristwa chronigce uzytkownikéw przed
kilkukrotnym wniesieniem ptatnosci z tego samego tytutu. System musi generowaé¢ komunikaty
informujace i/lub ostrzezenia wizualne dla uzytkownika podczas préby ponownego zlecenia ptatnosci
dla naleznosci, dla ktérych ptatnosc zostata zlecona za posrednictwem Portalu, a transakcja jeszcze
jest przetwarzana.

System musi dawaé¢ mozliwos¢ wydrukowania wypetnionego polecenia przelewu bankowego dla
zaznaczonej naleznosci.

System musi dawaé¢ mozliwo$¢ wysytania przypomnien o terminie ptatnosci za posrednictwem
systemu komunikacji elektronicznej z interesantem, w tym: mozliwos$¢ zaznaczenia, ile dni przed
terminem ptatnosci powinna by¢ wystana informacja przypominajgca, (wymagane kanaty
komunikacji elektronicznej: email, sms, komunikat push na aplikacje mobilng).

Wygenerowane pfatnosci zlecone za posrednictwem systemu, ale jeszcze nie zaksiegowane musza
zawierac informacje takie jak: nr konta bankowego na ktére zostata przelana ptatnosé, kwota i data
zlecenia, status zlecenia oraz data wykonania.

Modut ePowiadomien (rozszerzenie funkcjonalnosci portalu ePtatnosci i aplikacji mobilnej)

1.

Modut ma zapewni¢ mozliwos$¢ przesytania spersonalizowanych komunikatéw do petentéw urzedu

generowanych na podstawie zdarzen wystepujacych w systemach dziedzinowych oraz komunikatéw

wprowadzonych ,recznie” przez administratora systemu.

System powinien posiadac jedng wspdlna kartoteke komunikatéw zawierajacg informacje o tresci

komunikatu, Zzrédto jego pochodzenia, dacie zapisania do rejestru, identyfikacje odbiorcy, date i

godzine wystania, date waznosci komunikatu oraz identyfikacje kanatu ktérym zostat on przestany.

Administrowanie i zarzadzanie kontami uzytkownikéw odbywaé sie bedzie z poziomu panelu

administratora portalu ePtatnosci oraz portalu do zarzadzania aplikacjg mobilng w zakresie

wspotpracy z uzytkownikami aplikacji mobilnych.

Administrator systemu musi mie¢ dostepny edytor wzoréw tresci dla okreslonych typdéw

komunikatow oraz wybranego kanatu dystrybucji.

W systemie powinny by¢ dostepne kanaty komunikacyjne za posrednictwem SMS-a, e-maila oraz

komunikatu push aplikacji mobilnych.

Wysytanie komunikatow powinno by¢ wykonywane wg. kryteriow (kalandarzy) okreslonych przez

administratora dla kazdego kanatu oddzielnie.

System powinien wspdtpracowac z modutami dziedzinowymi w zakresie powiadamia co najmniej o:
e Zblizajacy sie termin ptatnosci zobowigzania
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8.

e Przypomnienie o zalegtosciach
e Wystawienie nowego dokumentu dla uzytkownika na portalu (decyzja, zaswiadczenie,

informacja itp.)

e Dokonanie ksiegowania na koncie podatnika (zaksiegowanie wptaty, przeksiegowanie
nadptat, dokonanie przypisu lub odpisu naleznosci, wystawienie upomnienia)
e  Zblizajgcym sie termin wywozu odpaddéw z podaniem rodzajéw odbieranych odpadéw
Przesytanie powiadomien wybranym przez uzytkownika kanatem z uwzglednieniem wybranej przez
niego tematyki i terminarza odbywa sie automatycznie.

4.8. Instalacja i konfiguracja urzadzen i oprogramowania

Instalacja i konfiguracja

1.

Ustugi

Celem prac jest przygotowanie Srodowiska teleinformatycznego, na
potrzeby realizacji e-ustug publicznych, zbudowanego w oparciu o
dostarczone urzadzenia sprzetowe i oprogramowanie opisane w
podmiotowym dokumencie.

Czes$¢ sprzetowa powinna zosta¢ oparta na systemie wirtualizacji
zasobow IT.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w
ustalonym wczesniej terminie w celu dokonania analizy i
przygotowania procedur wdrozenia, migracji do nowego Srodowiska.
Dostep do infrastruktury bedzie mozliwy pod nadzorem
Zamawiajacego i po spetnieniu warunkéw wynikajgcych z Polityki
Bezpieczenstwa i wymagan Zamawiajgcego.

Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji
niezbednych do przeprowadzenia wdrozenia.

W ramach oferty Zamawiajgcy wymaga przeprowadzenia wdrozenia
na zasadach projektowych z petng dokumentacjg wdrozeniowa.

Zamawiajacy wymaga nastepujacego zakresu ustug realizowanego w
porozumieniu z Zamawiajacym:

a) Sporzadzenia Planu Wdrozenia uwzgledniajacego fakt wykonania
wdrozenia bez przerywania biezgcej dziatalnosci Zamawiajgcego
oraz przewidujgcego rozwigzania dla sytuacji kryzysowych
wdrozenia.

b) Sporzadzenia Dokumentacji Systemu wedtug ktdrej nastapi
realizacja. Dokumentacja Systemu musi by¢ uzgodniona z
Zamawiajacym i zawierac wszystkie aspekty wdrozenia. W
szczegolnosci:

i. koncepcje techniczng projektu, ktéra powinna zawierac
opis mechanizmdw dziatania systemu z wykorzystaniem
dostarczonych i rozbudowywanych elementéw
sprzetowych.

ii. schematy potgczen

iii. mechanizmy dziatania gtdwnych elementow
sprzetowych:
e sie¢ LAN
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e system wirtualizacyjny
e system backupu i archiwizacji danych
e system serwerowy
e firewall/UTM
iv. testy systemu uwzgledniajgce sprawdzenie wymaganych
niniejszg specyfikacjg funkcjonalnosci
V. sposdb odbioru uzgodniony z Zamawiajgcym
vi. liste i opisy procedur, wypetnianie ktérych gwarantuje
Zamawiajgcemu prawidtowe dziatanie systemu
vii. opis przypadkow, w ktérych projekt dopuszcza
niedziatanie systemu
viii. realizacja wdrozenia nastgpi wedtug Planu Wdrozenia
po zakonczeniu ktérego Wykonawca sporzadzi
Dokumentacje Powykonawczg

Odbidr wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z
Planem Wdrozenia.

Montaz i fizyczne
uruchomienie systemu

Zamawiajacy wymaga, aby Wykonawca zainstalowat catosci
dostarczonego rozwigzania w pomieszczeniu serwerowni, jak i innych
wskazanych miejscach co najmniej w zakresie:

1.

Whiesienie, ustawienie i fizyczny montaz wszystkich
dostarczonych urzadzen w szafach rack w pomieszczeniach
(miejscach) wskazanych przez Zamawiajacego z
uwzglednieniem wszystkich lokalizacji.
Urzadzenia, ktére nie sg montowane w szafach
teleinformatycznych powinny zosta¢ zamontowane w
miejscach  wskazanych  przez  Zamawiajgcego, oraz
skonfigurowane i dotgczone do infrastruktury Zamawiajgcego.
Usuniecie opakowan i innych zbednych pozostatosci po
procesie instalacji urzadzen.
Podfaczenie  catosci  rozwigzania do  infrastruktury
Zamawiajacego.
Wykonanie procedury aktualizacji firmware dostarczonych
elementéw do najnowszej wersji oferowanej przez
producenta sprzetu.
Dla urzadzen modularnych wymagany jest montaz i instalacja
wszystkich podzespotow.
Wykonanie potgczen kablowych pomiedzy dostarczonymi
urzadzeniami w celu zapewnienia komunikacji — Wykonawca
musi zapewni¢ niezbedne okablowanie (np.: patchordy
miedziane min. kat. 6 UTP lub swiattowodowe uwzgledniajace
typ i model interfejsu w urzadzeniu sieciowym).
Wykonawca musi zapewni¢ niezbedne okablowanie
potrzebne do podfgczenia urzadzen aktywnych do sieci
elektrycznej (np.: listwy zasilajgce).
Wykonawca musi zapewni¢ niezbedne wkfadki dla
dostarczonych urzadzen np.: SFP, SFP+ miedzy innymi celem:
a. Stworzenia potaczen sieci LAN  pomiedzy
przetacznikami.
b. Podtgczenia urzadzen serwerowo-macierzowych
(serwery, macierze) do przetgcznikdw sieci LAN.
c. Pofaczenia powinny by¢ zrealizowane z zachowaniem
redundancji i agregacji potgczen na poziomie co
najmniej n+1.
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d. Potaczenia musza  wykorzystywa¢  dostepng,
najwieksza przepustowos$é  portu pomiedzy
faczonymi urzadzeniami.

Instalacja i konfiguracja
oprogramowania

1. Instalacja i konfiguracja dostarczonego oprogramowania do
wirtualizacji wraz z wykreowaniem odpowiedniej liczby
wirtualnych maszyn na potrzeby tworzonego rozwigzania IT z
zachowaniem zgodnosci z iloscig dostarczonych licencji.

2. Instalacja i konfiguracja dostarczonego oprogramowania
elektronicznego biura obstugi mieszkanca oraz portalu
informacyjnego dla podatnika i ich integracja z posiadanym
oprogramowaniem dziedzinowym produkcji BUK Softres

3. Instalacja i konfiguracja dostarczonego oprogramowania do
systemu wykonywania backupu i archiwizacji danych.

4. Instalacja dostarczonego oprogramowania systemu
serwerowego wraz z niezbednymi ustugami oraz instalacja
wszystkich niezbednych koddéw dostepowych oraz licencji
(wszelkie procedury rejestracyjne powinno zosta¢ wykonane na
danych dostarczonych przez Zamawiajacego).

5. Instalacja i konfiguracja dostarczonych systemoéw operacyjnych
dla serwerdéw wirtualnych.

Rekonfiguracja
przetgcznikow sieci LAN:

Zamawiajacy wymaga stworzenia potgczen sieciowych pomiedzy
wszystkimi lokalizacjami wystepujgcymi w projekcie wedtug topologii
gwiazdy. Centralnym punktem bedzie serwerownia zlokalizowana w
Urzedzie.

Przetaczniki bedg stanowity centralny punkt wymiany danych
sieciowych z punktu widzenia warstwy drugiej modelu 1SO/OSI — L2
(warstwa tgcza danych) oraz zapewnig wsparcie dla protokotu STP
(protokdt drzewa rozpinajgcego).

Konfiguracja przetgcznikdw w zakresie:

a. Aktualizacja oprogramowania ukfadowego do najnowszej
stabilnej wersji oferowanej przez producenta urzadzenia.

b. Stworzenia odpowiednich konfiguracji STACK z wykorzystaniem
dedykowanych modutéw.

c. Konfiguracja sieci wirtualnych VLAN —taka liczba sieci wirtualnych
aby odseparowac rdzne typy ruchu (ilos¢ sieci VLAN nalezy
okresli¢ w uzgodnieniu z Zamawiajgcym).

d. Konfiguracja potaczen pomiedzy przetgcznikami sieci LAN.

i. Rozpiecie potaczen przetgcznikdw IDF na centralne
przetaczniki CORE z zachowaniem nadmiarowosci z
wykorzystaniem wszystkich dostepnych portéw uplink.

ii. Z wykorzystaniem potaczen Swiattowodowych oraz
miedzianych.

iii. Agregacja potgczen celem uzyskania pasma nx10Gbps w obu
kierunkach ruchu.

iv. Nalezy wykorzysta¢ wktadki o najwyzszej mozliwej
przepustowosci dla danego potaczenia np.: dla portu o
mozliwej przepustowosci 1/10Gbs (wktadka: SFP/SFP+),
nalezy wykorzystaé¢ wktadki SFP+ o przepustowosci 10Gbps.

e. Konfiguracja sieci VLAN na wszystkich przetgcznikach —
konfiguracja propagacji sieci VLAN.
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f.

m.

Konfiguracja routingu pomiedzy sieciami VLAN na centralnym
urzadzeniu firewall - klaster;

Zamawiajacy wymaga aby wszystkie sieci VLAN (L2) zostaty
rozpiete na warstwie L2 na urzadzeniu firewall — (potaczenie
TRUNK).

Ustawienie serwera czasu dla urzgdzen sieci LAN — przetgcznikow
sieciowych - na firewall.

Zamawiajgcy wymaga instalacji i konfiguracji serwera logéw dla
urzadzen sieci LAN (maszyna wirtualna) — przetacznikow
sieciowych, z graficznym interfejsem  przeszukiwania.
Zamawiajacy dopuszcza rozwigzania Open Source.

Zamawiajacy wymaga instalacji i konfiguracji dedykowanego
serwera monitorowania pracy urzadzen sieciowych z graficznym
interfejsem przeszukiwania (maszyna wirtualna): przetaczniki
sieciowe, drukarki, UTM. Zamawiajgcy dopuszcza rozwigzania
Open Source.

Wykonawcza skonfiguruje urzadzenia aby raportowaty, przesytaty
dane do zainstalowanego serwera logdw i monitorowania sieci.
Testowanie obstugi ruchu sieciowego.

Testowanie skutecznosci zabezpieczen.

Konfiguracja elementow
bezpieczenstwa
sieciowego.

Konfiguracji istniejgcych urzadzenia firewall/UTM w zakresie.

1. Aktualizacja oprogramowania uktadowego do najnowszej
stabilnej wersji oferowanej przez producenta urzadzenia.

2. Aktywacja (jesli wymagana) urzadzenia na stronie
internetowej producenta.

3. Aktywacja (jesli wymagana) funkcjonalnosci oferowanych
przez urzadzenia (AV, IPS, Kontrola Aplikacji, Filtrowanie
WWW, Filtrowanie Email)

4. Przygotowanie projektu wiaczenia urzadzenia do sieci LAN
urzedu.

5. Konfiguracja dostarczonych systeméw Firewall:

a. Konfiguracja podstawowych parametrow

b. Konfiguracja translacji adreséw NAT

c. Konfiguracja mechanizmdéw ochrony wybranych sieci
VLAN, do ktérych przytagczone zostang np. serwery,
macierze, itp.

d. Konfiguracja inspekcji okreslonych protokotéw
sieciowych;

e. Konfiguracja regut dostepu do okreslonych podsieci,
chronionych przez modut Firewall;

f.  Konfiguracja zarzadzania Firewall przez dedykowang
stacje zarzadzajgcy bezpieczenstwem sieciowym;

g. Testowanie dziatania bramy

6. Konfiguracja modutéw nalezgcych do systemu wykrywania

wtaman IPS:
a. Konfiguracja podstawowych parametrow
b. Konfiguracja mechanizméw ochrony okreslonych
sieci VLAN przez modut wykrywania wtaman;
c. Konfiguracja regut kontroli ruchu sieciowego przez
moduty oraz sposobdéw reakcji na pojawienie sie
niepozgdanego ruchu sieciowego;
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d. Konfiguracja zarzadzania modutami przez
dedykowang stacje zarzadzajgca bezpieczenstwem
sieciowym;

e. Testowanie dziatania ochrony IPS

7. Konfiguracja modutu ochrony antywirusowej, antyspyware,
blokowania transferu plikéw, antyspamowa, filtrowania i
blokowania odwotan do niepozadanych adreséw URL.

a. Przypisanie adresu IP do zarzadzania.

b. Konfiguracja inspekcji protokotéw HTTP, HTTPS;
SMTP, FTP, POP3

c. Definicja regut filtrowania/blokowania

d. Integracja z systemem domenowym w celu
weryfikacji nawigzywania potaczenia poprzez nazwe
uzytkownika z domeny.

8. Konfiguracja tuneli SSL VPN celem zapewnienia bezpiecznego
dostepu do sieci wewnetrznej.

9. Konfiguracja uwierzytelniania w oparciu o dostarczony modut
uwierzytelnienia.

10. Uruchomienie i skonfigurowanie dedykowanych oddzielnych
instancji systemdéw bezpieczenstwa dla: dedykowanych,
stworzonych na przelaniach sieci VLAN.

11. W miare mozliwosci polityki dostepu powinny by¢ budowane
w oparciu o poswiadczenia uzytkownikow (modut
uwierzytelnienia), nie zas o adresy IP, czy MAC

12. W kazdej instancji systemu bezpieczenstwa nalezy
skonfigurowa¢ co najmniej 3 profile (wytyczne przekaze
Zamawiajacy) dla kazdej z ponizszych funkcjonalnosci:

a. kontrola dostepu - zapora ogniowa klasy Stateful
Inspection

b. ochrona przed wirusami — antywirus [AV] (dla
protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS)
umozliwiajgcy skanowanie wszystkich rodzajéow
plikéw, w tym zip, rar

c. ochrona przed atakami - Intrusion Prevention System
[IPS/IDS]

d. kontrola stron internetowych pod katem
rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajagcych ztosliwe oprogramowanie, stron
szpiegujacych oraz udostepniajgcych tresci typu
SPAM.

e. kontrola zawartosci poczty — antyspam [AS] (dla

protokotéw SMTP, POP3, IMAP)

kontrola pasma oraz ruchu [QoS, Traffic shaping]

Kontrola aplikacji oraz rozpoznawanie ruchu P2P

Ochrona przed wyciekiem poufnej informacji (DLP)

Filtra WWW (w oparciu o kategorie stron WWW oraz

wtasng baze URL)

j. Inspekcja ruchu SSL

k. Ochrony przez atakami na stacje klienckie

I.  Kontrola pasma

13. Konfiguracja szyfrowanych tuneli VPN (IPSec) pomiedzy
lokalizacjami zdalnymi.

14. Konfiguracja logowania i raportowania.

- oo o




Fundusze

Rzeczpospolita ZiEs

E ki £ CENTRUM. Unia Europejska
uropejskie Polska rﬁ'aj(f POLSKA Europejski Fundusz
Polska Cyfrowa - SISt g | cYrrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Serwer

Zamawiajacy wymaga instalacji i konfiguracji dostarczonego serwera
wraz z wyposazeniem (modutami) celem stworzenia bazy sprzetowe;j
dla stworzonego systemu wirtualizacji na bazie dostarczonego serwera
i oprogramowania do wirtualizacji.

Serwer musi by¢ wykorzystywana do gromadzenia i przechowywania
,danych  produkcyjnych” — np.:  wykorzystywanych przez
oprogramowanie dziedzinowe.

Migracja danych

Dotyczy przeniesienia obecnie wykorzystywanych i rozbudowywanych
systemow informatycznych na nowe dostarczone rozwigzanie
sprzetowe z wykorzystaniem wirtualizacji zasobdw.

Dane (systemy dziedzinowe) musza zosta¢ przeniesione na nowe
zasoby serwerowo-macierzowe.

Migracja danych musi uwzglednia¢ uwspdlnianie zasobéw oraz
weryfikacji ich poprawnosci i jakosci technicznej min. w petnym
zakresie danych i rejestréw systemow dziedzinowych.

Serwer SMTP

Zamawiajagcy wymaga zainstalowania oraz uruchomienia i
skonfigurowania dedykowanego serwera SMTP. Serwer SMTP
powinien by¢ uruchomiony na dedykowanym wirtualnym serwerze
pracujagcym pod kontrolg systemu Linux.
Serwer SMTP bedzie wykorzystywany na potrzeby wysytania
powiadomien systemowych miedzy innymi z:

e Urzadzen sieciowych

e Serwerdw

e Macierzy dyskowej

e Systemu zarzadzania kopiami zapasowymi

e Systemu wirtualizacji serweréw

e Aplikacji
Zamawiajacy wymaga zabezpieczenia serwera w taki sposdb, aby
uniemozliwi¢ przesytanie wiadomosci z nieautoryzowanych Zrédet.
Zamawiajacy wymaga, aby wysytane powiadomienia byty poprawnie
dostarczane na zewnetrzne konta email.

Uruchomienie
Srodowiska
wirtualizacyjnego.

Zamawiajacy wymaga zaplanowania, uruchomienia oraz
przetestowania srodowiska wirtualizacyjnego, co najmniej w zakresie:

1. Aktywacja licencji oprogramowania wirtualizacyjnego na
stronie producenta.

2. Przygotowanie serwera do instalacji oprogramowania
wirtualizacyjnego — aktualizacja oprogramowania uktadowego
do najnowszej stabilnej wersji oferowanej przez producenta.

3. Przygotowanie zasobdéw dyskowych do podtgczenia do
systemu wirtualizacji — aktualizacja oprogramowania
uktadowego do najnowszej stabilnej wersji oferowanej przez
producenta.

4. Instalacja oprogramowania wirtualizacyjnego na
dostarczonym serwerze.

5. Instalacja najnowszych  poprawek do  srodowiska

wirtualizacyjnego oferowanych przez producenta
oprogramowania wirtualizacyjnego oraz przez producenta
serwerow.

6. Konfiguracja i podtgczenie serwera wirtualizacyjnego do
zasobu dyskowego.

7. Konfiguracja i podtgczenie serwera wirtualizacyjnego do sieci
LAN Zamawiajgcego. Zamawiajacy wymaga, aby serwer byt
podtaczony do sieci LAN, co najmniej takg liczbg portéw, by w




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita [_é@.mé

B Foiska ﬁ%}é

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

przypadku niedostepnosci (awarii) n-(n-1) Sciezek, gdzie n
oznacza liczbe wszystkich dostepnych $ciezek (portéw) byt
zachowany dostep do sieci LAN.

8. Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest

konfiguracja wspierajaca wirtualne sieci LAN w oparciu o
protokdt 802.1q.

9. Przygotowanie koncepcji wirtualizacji fizycznych maszyn.

10. Instalacja i konfiguracja oprogramowania zarzadzajacego
srodowiskiem wirtualnym.

11. Migracja istniejacej infrastruktury do srodowiska wirtualnego.

12. Konfiguracja uprawnien w $rodowisku wirtualizacyjnym -
integracja z ustugg katalogowa

13. Konfiguracja powiadomien o krytycznych zdarzeniach (email).

10.

System backupu

vk wnN

Instalacja oprogramowania zarzadzajgcego wykonywaniem kopii

zapasowych.

Aktywacja oraz instalacja niezbednych licencji.

Konfiguracja stacji zarzadzajacej.

Dofaczenie klientéw do system backupu.

Zdefiniowanie zadan backupu oraz przypisanie do nich

harmonogramu automatycznego wykonywania:

a. kopie wirtualnych maszyn muszg by¢é wykonywane przy
uzyciu mechanizméw oferowanych przez dostarczone
Srodowisko wirtualizujace;

b. kopie wirtualnych maszyn muszg by¢ wykonywane na
dedykowany zasdb dyskowy;

c. kopie wirtualnych maszyn muszg by¢é wykonywane
automatycznie wg zadanego harmonogramu;

d. kopie zapasowe muszg byé wykonywane z zastosowaniem
mechanizmoéw deduplikacji danych w celu zapewnienia
inteligentnego zarzadzania przestrzenig dyskowg;

e. musiistnie¢ mozliwos¢ odtworzenia:

i. catej wirtualnej maszyny;

ii. dysku wirtualnej maszyny;

iii. pojedynczych plikow wirtualnej maszyny
(zamontowanie pliku z kopig zapasowg w systemie
operacyjnym goscia);

Zdefiniowanie powiadomien o przebiegu zadania (Zamawiajacy

wymaga skonfigurowania powiadomien na wskazany adres email

zawierajgcych, co najmniej:
a. Nazwe zadania backupu
b. Status zakonczenia zadania backupu /Powodzenie,
niepowodzenie/
c. Dtugosé trwania zadania backupu
d. llo$¢ zapisanych na tasmie danych
Zdefiniowanie powiadomien na wskazany adres email
o zdarzeniach:
a. Bfad urzadzenia
b. Uszkodzenie wewnetrznej bazy danych systemu
zarzgdzania kopiami zapasowymi
c. Brak miejsca w wewnetrznej bazie danych systemu
zarzgdzania kopiami zapasowymi
d. Konieczno$¢ przeprowadzenia oczyszczania wewnetrznej
bazy danych systemu zarzadzania kopiami zapasowymi




Fundusze
Europejskie
Polska Cyfrowa

B Fosk ﬁiﬁ%

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

e. Zdarzenia dotyczace licencji
f.  Zapetnienia mail-slotu
8. Uruchomienie testowych zadan backupu
9. Weryfikacja poprawnosci wykonania
weryfikacja dziatania powiadomien email
10. Uruchomienie testowych zadan odtworzenia danych
11. Miejscem przechowywania kopii zapasowych jest:
a. serwer NAS.
b. na etapie wdrozenia nalezy ustali¢ czasy RPO (okresu czasu
przez jaki dane moga by¢ utracone w wyniku awarii) i RTO
(okresu czasu w ciggu ktérego system, ktéry ulegt awarii
powinien zosta¢ przewrdcony) z Zamawiajacym.

kopii zapasowej /

System musi zosta¢ podtgczony do serwera wirtualizacyjnego, celem
wykonywania backupu petnych maszyn  wirtualnych -
przechowywanych na serwerze NAS.

11.

Ustuga katalogowa.

Instalacja ustugi katalogowej wraz z dodatkowymi komponentami w
taki sposdb, aby spetnione byty ponizsze wymagania celem swiadczenia
e-ustug publicznych:

11.1.

Zaplanowanie liczby
serwerow na potrzeby
ustugi katalogowej oraz
serwerow plikow

Taka liczba serwerdw, aby w przypadku awarii pojedynczego serwera
byt zapewniony ciggty dostep do ustugi katalogowej, a w szczegdlnosci
mechanizmy uwierzytelniania oraz rozwigzywania nazw oraz serwera
plikdw. Zamawiajgcy dopuszcza wykorzystanie serwerdow wirtualnych
uruchomionych na dostarczonym srodowisku wirtualizacyjnym.

11.2.

Wersja systemu
operacyjnego serwerow

Zastosowany system operacyjny musi zapewniac, co najmnie;j:

a) mozliwos¢ uruchomienia ustugi katalogowej w trybie ustugi

b) mozliwosé skonfigurowania réznych polityk haset dla réznych
grup zabezpieczen

c) mozliwos¢ tatwego odzyskania usunietego obiektu ustugi
katalogowej wraz ze wszystkimi danymi, jakie byty z nimi
zwigzane przed usunieciem (w tym przynaleznos¢ do grup
zabezpieczen)

d) mozliwos¢ zarzadzania ustugg katalogowg poprzez interfejs
graficzny oraz CLI

e) mozliwo$¢ zainstalowania lokalnego Centrum Certyfikacji
zapewniajgcego wydawanie niekwalifikowanych certyfikatow
X.509 umozliwiajgcych uwierzytelnianie na stacjach roboczych
i serwerach z wykorzystaniem kart kryptograficznych,
szyfrowanie danych

11.3.

Instalacja systemu
operacyjnego serwerow

Instalacja systemu operacyjnego serwerdow w taki sposéb, aby w tatwy
sposéb mozliwe byto wtgczenie funkcji szyfrowania partycji systemowe;j
za pomocg wbudowanych w system operacyjny mechanizméw. Po
instalacji systemy operacyjne muszg zosta¢ prawidtowo aktywowane.
Nastepnie nalezy zainstalowac¢ niezbedne aktualizacje oraz poprawki
zwigzane z bezpieczeristwem udostepnione przez producenta systemu
operacyjnego.

11.4.

Uruchomienie
katalogowej

niezbednych

komponentéw, migracja
danych do/z obecnej
ustugi katalogowej

ustugi
oraz

Uruchomienie ustugi katalogowej, komponentéw odpowiedzialnych za
rozwigzywanie nazw. Ustuga katalogowa musi by¢ uruchomiona na
wszystkich serwerach przewidzianych do rozbudowy. Na wszystkich
serwerach muszg by¢ uruchomione takze komponenty odpowiedzialne
za rozwigzywanie nazw. Nalezy szczegdlng uwage zwrdci¢ na poprawne
funkcjonowanie mechanizméw replikacji. Ustuge katalogowg nalezy
skonfigurowac w taki sposdb, aby mozliwe byto wykorzystanie mozliwie
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wszystkich funkcjonalnosci oferowanych przez zastosowane systemy
operacyjne, a w szczegdlnosci mozliwos¢ skonfigurowania réznych
polityk haset dla rdéinych grup zabezpieczerr, mozliwos¢ fatwego
odzyskania usunietego obiektu ustugi katalogowej wraz ze wszystkimi
danymi, jakie byty z nimi zwigzane przed usunieciem.

Utworzenie struktury jednostek organizacyjnych na podstawie
schematu organizacyjnego dostarczonego przez Zamawiajgcego.

Zamawiajacy wymaga skonfigurowania delegacji uprawnied do
zadanych jednostek organizacyjnych dla administratoréw nizszego
poziomu. Administratorzy nizszego poziomu powinni mie¢ uprawnienia
do:

a) Resetowania haset uzytkownikéw

b) Odblokowywania kont uzytkownikéw

¢) Zmiany atrybutéw ,,Display Name” oraz ,Last name”

Zamawiajacy wymaga skonfigurowania parametrow audytu dla ustugi
katalogowej umozliwiajgcych miedzy innymi:
a) Sledzenie zmian obiektéw ustugi katalogowej z dostepem do
informacji o dotychczasowej wartosci
b) Sledzenie zmian dotyczacych tworzenia, usuwania obiektéw

Zamawiajacy wymaga skonfigurowania dwdch stacji zarzadzajacych.
Zarzadzanie Srodowiskiem bedzie sie odbywaé z poziomu stacji
zarzadzajgcych (ustuga katalogowa, wszystkie mozliwe do zarzadzania
z poziomu stacji zarzagdzajgcej komponenty serwerow).

11.5. | Konfiguracja polityki | Konfiguracja globalnej polityki haset dla domeny:
haset oraz polityki a) Hasto musizawiera¢ minimum 8 znakéow
blokowania kont b) Maksymalny czas waznosci hasta: do ustalenia z
Zamawiajacym
¢) Minimalny czas, po ktérym mozliwa jest zmiana hasta: do
ustalenia z Zamawiajacym
d) Hasto musi spetnia¢ zasady ztozonosci
Konfiguracja polityki haset dla kadry zarzgdzajacej:
a) Hasto musi zawiera¢ minimum 10 znakdéw
b) Maksymalny czas waznosci hasta: 30 dni
c) Minimalny czas, po ktérym mozliwa jest zmiana hasta: 240 dni
d) Hasto musi spetnia¢ zasady ztozonosci
Po 3 nieudanych prébach uwierzytelniania konto powinno by¢
blokowane na 30 minut. Automatyczne anulowanie blokady ma
nastepowac po 480 minutach.
Szczegbtowe dane zostang przekazane na etapie konfiguracji.
11.6. | Stworzenie skryptéw | Po oddaniu wdrozonego systemu do eksploatacji konieczne bedzie
stuzgcych do tworzenia | tworzenie nowych kont uzytkownikéw, grup zabezpieczen oraz
struktury ustugi | jednostek organizacyjnych. Zamawiajacy oczekuje stworzenia przez

katalogowej

Wykonawce skryptéw utatwiajacych te zadania.

Zatozenia skryptu tworzgcego nowe jednostki organizacyjne oraz
grupy:
1. Mozliwosc¢ skonfigurowania za pomocg zmiennych w skrypcie,
CO najmnie;j:
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a) sciezki i nazwy pliku wejsciowego
b) Sciezkii nazwy pliku logujacego
c) Sciezki i nazwy pliku wyjsciowego (wihasciwego
skryptu)
d) nazwy FQDN domeny
e) nazwy NetBIOS domeny
f) nadrzednej jednostki organizacyjnej, w ktorej beda
tworzone nowe obiekty
g) Sciezek do udziatéw dyskowych SHARE1 oraz SHARE2
2. Skrypt ma pobiera¢ z pliku wejSciowego liste jednostek
organizacyjnych
3. Skrypt tworzy nowe jednostki organizacyjne w jednostce
organizacyjnej nadrzednej zdefiniowanej w  czesci
konfiguracyjnej skryptu
4. Skrypt tworzy nowe grupy zabezpieczen o nazwie
G_Nazwa_Jednoski_Organizacyjnej
5. Skrypt tworzy foldery:
a) \\DOMENA\Public\SHARE1
b) \\DOMENA\Public\SHARE2
Foldery muszg posiada¢ tak ustawione parametry

zabezpieczen, aby uzytkownicy nie mogli  samodzielnie tworzy¢
nowych katalogéw ani plikdw w lokalizacjach \\DOMENA\SHARE1 oraz
\\DOMENA\SHARE?2.
6. Skrypt tworzy podkatalogi:
\\DOMENA\Public\SHARE1\Nazwa_Jednostki_Organizacyjnej
oraz

\\DOMENA\Public\SHARE2\Nazwa_Jednostki_Organizacyjnej
7. Skrypt nadaje uprawnienia do utworzonych podkatalogow
wedtug zatozen:
a) \\DOMENA\Public\SHARE1\Nazwa_Jednostki_Organ
izacyjnej:
i. Administratorzy Domeny — Petna kontrola
ii. Grupa G_Nazwa_lednostki_Organizacyjnej
— Petna kontrola z wytgczeniem uprawnien:
Zmiana uprawnien, Przejecie na wtasnos¢,
usuwanie katalogu
Nazwa_Jednostki_Organizacyjnej
iii. Wytaczenie dziedziczenia uprawnien z
katalogu nadrzednego poziomu
iv. Wiaczenie propagacji uprawnied do
katalogéw i plikéw znajdujacych sie ponizej
w strukturze
a) \\DOMENA\Public\Share2\Nazwa_Jednostki_Organi
zacyjnej:
v. Administratorzy Domeny — Petna kontrola
vi. Grupa G_Nazwa_lednostki_Organizacyjnej
— Petna kontrola z wytgczeniem uprawnien:
Zmiana uprawnien, Przejecie na wtasnos¢,
usuwanie katalogu
Nazwa_Jednostki_Organizacyjnej
vii. Uzytkownicy Uwierzytelnieni - Odczyt
viii. Woylaczenie dziedziczenia uprawnien z
katalogu nadrzednego poziomu
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ix. Wiaczenie propagacji uprawnien do
katalogow i plikéw znajdujacych sie ponizej
w strukturze

8. Kazde uruchomienie skryptu ma skutkowa¢ odczytaniem pliku
wejsciowego i wygenerowaniem wtasciwego skryptu (na
koncu nazwy witasciwego skryptu musi by¢ dotgczona biezgca
data i godzina)

9. Dziatanie skryptu wtasciwego musi by¢ w catosci logowane do
pliku tekstowego, opatrzonego biezgca datg i godzing w celu
umozliwienia kazdorazowego zweryfikowania poprawnosci
dziatania

Zatozenia skryptu tworzgcego nowe konta uzytkownikow:
1. Mozliwos¢ skonfigurowania za pomocg zmiennych w skrypcie
€O hajmnie;j:
a) Sciezkii nazwy pliku wejSciowego
b) Sciezkii nazwy pliku logujacego
c) Sciezki i nazwy pliku wyjsciowego (wtasciwego
skryptu)
d) nazwy FQDN domeny
e) nazwy NetBIOS domeny
f) nadrzednej jednostki organizacyjnej, w ktorej beda
tworzone nowe obiekty
g) Sciezki do udziatu sieciowego HOME
h) litery dysku katalogu domowego
2. Skrypt ma pobiera¢ z pliku wejsciowego liste kont
uzytkownikow w formacie:
NazwaUzytkownika;Imie;Nazwisko:Haslo;Dzial;NumerTelefon

3. Skrypt tworzy nowe konta uzytkownikbw w jednostce
organizacyjnej nadrzednej zdefiniowanej w  czedci
konfiguracyjnej skryptu pobierajac wszystkie niezbedne dane
z pliku wejsciowego

4. Nowo utworzone konta uzytkownikbw muszg mieé
jednorazowo ustawione hasta — uzytkownik musi zmienic
hasto podczas pierwszego logowania

5. Skrypt tworzy katalog \\DOMENA\HOME\NazwaUzytkownika

6. Skrypt nadaje uprawnienia do utworzonych katalogow
uzytkownikéw wedtug zatozen:

a) Administratorzy Domeny — Petna kontrola

b) Uzytkownik — Petna kontrola z wytgczeniem
uprawnien: Zmiana uprawnien, Przejecie na
wtasnosé, usuwanie katalogu NazwaUzytkownika

c) Wylaczenie dziedziczenia uprawnien z katalogu
nadrzednego poziomu

d) Wiaczenie propagacji uprawnien do katalogow i
plikdw znajdujgcych sie ponizej w strukturze

10. Skrypt ma ustawic dla kazdego konta uzytkownika litere dysku
domowego oraz poprawng sciezke sieciowg

11. Kazde uruchomienie skryptu ma skutkowac odczytaniem pliku
wejsciowego i wygenerowaniem wtasciwego skryptu (na
koncu nazwy wtasciwego skryptu musi by¢ dotgczona biezgca
data i godzina)
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12. Dziatanie skryptu wtasciwego musi by¢ w catosci logowane do
pliku tekstowego, opatrzonego biezgcag datg i godzing w celu
umozliwienia kazdorazowego zweryfikowania poprawnosci
dziatania

13. Skrypt ma wygenerowa¢ dla kazdego zaktadanego konta
osobny plik tekstowy zawierajgcy miedzy innymi: Nazwe
uzytkownika, Imie, Nazwisko, Hasto do pierwszego
zalogowania. Tak utworzone pliki mogg zosta¢ wydrukowane i
przekazane uzytkownikom.

Powyzej opisane skrypty muszg posiada¢ w tresci kodu stosowne
komentarze opisujgce dziatanie skryptow. Skrypty zostane przekazane
Zamawiajgcemu w wieczyste uzytkowanie bez dodatkowych optat wraz
ze stosowng dokumentacjgy uzytkownika oraz szczegétows instrukcja
obstugi.

Zamawiajacy wymaga wygenerowania kont uzytkownikéw, katalogéw
domowych  uzytkownikdw, jednostek organizacyjnych, grup
zabezpieczen za pomocg opracowanych skryptow.

11.7. | Skonfigurowanie Skonfigurowanie mechanizméw mapowania dyskéw sieciowych dla
mapowania zasobdéw | systemdw klienckich Windows.
sieciowych
Mapowane majg by¢ miedzy innymi zasoby:
\\DOMENA\Public\SHARE1
\\DOMENA\Public\SHARE2
Oraz okreslone przez Zamawiajgcego drukarki sieciowe.
Zamawiajgcy wymaga skonfigurowanie mapowania dyskow sieciowych
za pomocg zasad grup na dwa sposoby:
1. Z wykorzystaniem skryptow logowania
2. Zwykorzystaniem  mechanizméw  zaimplementowanych w
systemach Microsoft Windows Vista i nowszych (Wymagane jest
takze skonfigurowanie automatycznej instalacji niezbednych
sktadnikow na stacjach klienckich. Zamawiajgcy nie dopuszcza
instalacji wymaganych sktadnikéw recznie).
11.8. | Uruchomienie i | Zamawiajgcy wymaga uruchomienie oraz skonfigurowanie serweréw

skonfigurowanie serwera
plikdéw oraz wydrukow

plikdw oraz serweréw wydrukéw tak, aby byly spetnione ponizsze
zatozenia:

Serwery plikbw muszg by¢ skonfigurowane z wykorzystaniem
dostepnych w zaoferowanych systemach operacyjnych serwerdw
mechanizméw  zwiekszajgcych  dostepnos¢  danych  poprzez
zastosowanie technologii replikacji systemu plikdw. Koniecznosé taka
podyktowana jest zapewnieniem ciggtosci dostepu do krytycznych
danych Wnioskodawcy w przypadku awarii jednego z serwera plikow.
Zastosowane mechanizmy replikacji systemu plikdw muszg zapewniac:
e Replikacje multi-master z rozwigzywaniem konfliktow
e  Wykorzystanie algorytméw kompresji danych wykrywajgcych
zmiany na poziomie blokéw danych w obrebie plikdw — replikacji
podlegaja tylko zmienione bloki danych, a nie cate pliki.
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Serwery plikow muszg by¢ skonfigurowane w taki sposob, aby
ograniczac¢ ekspozycje danych dla uzytkownikéw oraz grup, ktére nie
majg do nich dostepu.

Na serwerach plikdw muszg by¢ skonfigurowana przydziaty dyskowe
dla uzytkownikow i grup. Zamawiajacy wymaga takze skonfigurowania
przydziatow dyskowych dla wskazanych folderéw.

Zamawiajacy wymaga wigczenia i skonfigurowania mechanizméw
uniemozliwiajgcych przechowywanie niedozwolonych typéw plikdw.
Konieczne jest takze skonfigurowanie mechanizméw raportujgcych.

Zamawiajacy wymaga skonfigurowania mechanizméw przekierowania
lokalnych folderow ,,Moje Dokumenty” oraz ,,Pulpit” ze stacji roboczych
na serwery plikdw. Funkcjonalnos¢ ta musi poprawnie dziata¢ dla
systemow klienckich Zamawiajacego.

Zamawiajacy wymaga stworzenie domyslnego, obowigzujgcego profilu
wedrujacego dla klienckich systeméw operacyjnych. Domysiny profil
ma uwzglednia¢ opracowanie i wykonanie grafiki na pulpit komputera
klienta. Grafika bedzie akceptowana przez Zamawiajgcego.
Zamawiajacy wymaga stworzenia i przypisania odpowiednich polityk
globalnych dla wymuszenia stosowania obowigzkowych
(niemodyfikowalnych) profili mobilnych.

Zamawiajgcy wymaga opracowania koszyka dozwolonych aplikacji
wraz z implementacjg polityk globalnych ograniczajgcych dostep do
aplikacji z wykorzystaniem np.: dedykowanych ustawien zwigzanych z
politykg kontroli uruchomienia aplikacji.

Zamawiajacy wymaga skonfigurowania parametréow audytu dla

serwerdw plikdéw umozliwiajacych miedzy innymi:

a) Okreslenie daty, czasu, nazwy uzytkownika, ktdéry usunat /
prébowat usungé plik/folder

b) Okreslenie daty, czasu, nazwy uzytkownika, ktéry zapisat /
prébowat zapisac plik/folder

c) Okreslenia daty, czasu, nazwy uzytkownika, ktéry prébowat
uzyskaé nieuprawniony dostep do zasobow, do ktérych nie ma
uprawnien.

Zamawiajacy wymaga uruchomienia serwera wydrukéw oraz
podtgczenia i skonfigurowania drukarek sieciowych. Zamawiajgcy
wymaga opracowania i skonfigurowania odpowiednich polityk
globalnych mapujacych odpowiednie drukarki uzytkownikom.
Niedopuszczalne jest przytaczenie wszystkim uzytkownikom wszystkich
dostepnych drukarek. Uzytkownicy powinni mie¢ przytgczone drukarki
znajdujace sie najblizej jego komputera.

11.9.

Serwery
uwierzytelniajace

1. Zamawiajgcy wymaga uruchomienia serwerdw uwierzytelniajacych
wspotpracujacych z infrastrukturg AD, realizujgcych funkcje
uwierzytelniania na dostarczanych przetacznikach sieciowych.

2. Zamawiajgcy wymaga uruchomienia co najmniej dwdch instancji
serwera uwierzytelniania w celu zachowania redundancji na dwdch
niezaleznych serwerach.
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3. Instancja serwera moze by¢ uruchomiona na serwerach
domenowych z zastrzezeniem, ze bedzie ona kompatybilna z
ustugami uruchomionymi na tych serwerach i nie bedzie wptywaé
negatywnie na ich prace.

4. Zamawiajacy wymaga skonfigurowania odpowiednich polityk
bezpieczenstwa na zainstalowanych serwerach uwierzytelniajgcych
bazujacych na utworzonych w strukturze ustugi katalogowej
Zamawiajgcego grupach.

5. Jezeli jest potrzebna, Zamawiajacy wymaga dostarczenia licencji na
instalowane serwery uwierzytelniajgce oraz ujecia ich ceny w
ofercie.

11.10.

Dotaczenie stacji
roboczych do domeny

Zamawiajacy wymaga dotaczenia wszystkich stacji roboczych do
domeny. W procesie dotgczania stacji roboczych do domeny konieczne
jest przeprowadzenie migracji profili uzytkownikdw majgca na celu
zachowanie specyficznych ustawien lokalnych kont uzytkownikéw
(miedzy innymi zachowanie ustawien aplikacji oraz poczty
elektronicznej). Po zalogowaniu sie uzytkownika na konto domenowe
uzytkownik nie powinien zauwazy¢ znaczacych rdznic w wygladzie
profilu (zachowane tapety oraz ustawienia pulpitu, dotychczas
dziatajace aplikacje powinny dziata¢ jak dotychczas bez potrzeby
ponownej konfiguracji).

11.11.

Uruchomienie ustug
umozliwiajacy instalacje i
zarzadzanie
aktualizacjami
roboczych Windows

stacji

Zamawiajacy wymaga uruchomienia i skonfigurowania ustug
dostepnych w dostarczonych systemach operacyjnych serwerdw
umozliwiajgcych zarzadzanie aktualizacjami stacji roboczych i
serwerdw Windows wedtug zatozen:

1. Aktualizacje i poprawki majg by¢ pobierane na serwer
instalacyjny za posrednictwem sieci Internet

2. Administrator zatwierdza aktualizacje do instalacji

3. Stacje robocze i serwery pobierajg i automatycznie instalujg
zatwierdzone przez Administratora aktualizacje wedtug
okreslonego harmonogramu

Zamawiajacy wymaga skonfigurowania co najmniej nastepujacych
parametrow:

1. Systemodw operacyjnych, aplikacji oraz wersji jezykowych, dla
ktérych beda pobierane aktualizacje

2. Kategorii aktualizacji

3. Grup komputeréw (KOMPUTERY, SERWERY, KOMPUTERY-
TEST, SERWERY-TEST)

4. Polityk globalnych przypisujacych komputery znajdujace sie w
okreslonych jednostkach organizacyjnych do odpowiednich
grup komputerdw

5. Zasad automatycznego zatwierdzania nowych aktualizacji.

6. Mechanizmow raportowania (email)

11.12.

Przygotowanie
infrastruktury PKI

Zamawiajacy wymaga przygotowania i uruchomienia wewnetrznej
infrastruktury PKI. Zamawiajacy posiada stacje robocze pracujace w
oparciu o nastepujgce systemy operacyjne: Windows 10.

Wymagana przez Zamawiajgcego konfiguracja zawiera co najmniej:

1. Zaplanowanie i uruchomienie wewnetrznej struktury CA

2. Konfiguracja szablonéw certyfikatow

3. Wydanie certyfikatow dla serwerdw oraz stacji roboczych

4. Zastosowanie mechanizmow bezpieczenstwa poprzez mozliwosé
backupu archiwizacji kluczy prywatnych wydawanych certyfikatow.
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5. Wskazanie wszystkich mozliwych drég publikacji list CRL
6. Instalacjii konfiguracji stacji (komputer PC) do wydania kart — stacja
do personalizacji.

12. Testowanie i modyfikacja |1. Testowanie mechanizmdw bezpieczenstwa klastra
parametrow wirtualizacyjnego.
infrastruktury sieciowej. |2. Testowanie wydajnosci przesytu i zapisu danych do sSrodowiska
LAN.
3. Testowanie mechanizmdw replikacji danych.
4. Testowanie dostepu publicznego do zasobdow.
5. Testy wydajnosciowe pofaczen pochodzacych z Internetu i
wychodzacych z zasobéw lokalnych do Internetu
6. Testowanie autoryzowanego dostepu do wewnetrznych zasobdw.
7. Wprowadzanie koniecznych modyfikacji konfiguracji urzadzen
sieciowych po przeprowadzonych testach
13. Termin wykonania prac Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane
instalacyjno- wspolnie z przedstawicielem Zamawiajgcego, z kazdego etapu prac
wdrozeniowych. powinien zosta¢ sporzadzony protokdt. Powyzisze czynnosci nalezy
Oddanie systemu do wykona¢ w okresie realizacji Zamdwienia po wczesniejszym
eksploataciji. uzgodnieniu harmonogramu wdrozenia z Wnioskodawca.
Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego
w postaci jednej osoby w siedzibie Zamawiajgcego w ciggu pierwszego
dnia roboczego nastepujgcego po pracach wdrozeniowo —
instalacyjnych w godzinach od 8.00 do 15.30.
W tym czasie przedstawiciel Wykonawcy:
e zobowigzany jest do rozwigzywania probleméw technicznych,
ktore wystapia na etapie oddawania systemu do eksploatacji.
e dokona prezentacji dziatania sytemu dla pracownikow
Zamawiajgcego z zakresu zastosowanych technologii oraz
poprawnej eksploatacji wdrozonych rozwigzan, a w szczegdlnosci:
a) zastosowanej technologii serwerdw
b) zastosowanej technologii pamieci masowej
c) wirtualizacji
d) systemu backupu
e) zastosowanych rozwigzan aplikacyjnych
f)  sieci LAN
Wykonawca zapewni rowniez wparcie techniczne ze strony inzynieréw
w okresie trwania realizacji projektu. Wsparcie polegatoby na pomocy
zdalnej lub telefonicznej przy rozwigzaniu probleméw, ktére
ewentualnie pojawig sie podczas eksploatacji ww. rozwigzania.
14. Opracowanie Zamawiajacy wymaga opracowania szczegétowej dokumentacji

dokumentacji
powykonawczej

technicznej uzytkownika (w formie papierowej i elektronicznej: pdf.)
obejmujacej wszystkie etapy wdrozenia catosci systemu. Wykonawca
jest zobowigzany do przygotowania wformie papierowej i
elektronicznej procedur eksploatacyjnych systemu.

1. Wszelkie zmiany w stosunku do Dokumentacji systemu z
podaniem ich powodow.

2. Konfiguracje urzadzen (lub opisy konfiguracji w przypadku
sprzetu lub oprogramowania nieumozliwiajgcego eksportu
konfiguracji do pliku tekstowego badz posiadajgce rozproszong
konfiguracje).
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3.

4.

Dyski instalacyjne dostarczonego oprogramowania, jezeli
takowe wystepowaty.

Kody dostepowe oraz klucze licencyjne, jezeli takowe
wystepowaty.

Opis typowych czynnosci, prac administracyjnych, ktore
pozwalaja na codzienng obstuge dostarczonego sprzetu,
systemow.




